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 1. Analyse des protocoles utilisés
 1.1. Edifact
 EDIFACT ou UN/EDIFACT (Electronic Data Interchange for Administration, Commerce and Transport) est un ensemble de normes et de directives pour les EDI dans divers secteurs industriels. D’une manière globale, le but est de normaliser les EDI dans le secteur du commerce de biens et de services. Cette norme est très régulièrement mise à jour, à savoir au minimum deux fois par an. Elle fait autorité dans le domaine comme le prouve sa reconnaissance par l’ISO (ISO 9735).
 En pratique, EDIFACT définit pour les EDI :
 La syntaxe des messages qui sont composés de segments représentant chacun un concept, comme par exemple « informations sur le prix », « informations sur le transport »… Les segments sont eux-mêmes formés de données, données composites ou codes tels que les codes de pays ou de devises.
 Le contenu de certains messages, par l’intermédiaire de messages standards à caractère général, de manière similaire à des « patterns ». Ces messages standards peuvent être utilisés dans divers contextes tels que le transport, l’acheminement de conteneurs, la finance, les transactions, la comptabilité…
 On pourrait penser que ces normes ont un intérêt limité compte tenu de leur généralité, et donc de leur manque de précision par rapport aux besoins de secteurs particuliers. Cependant, il existe de nombreux organismes de normalisation dits « sectoriels » qui ont établi, sur la base d’EDIFACT, des normes adaptées aux spécificités de leur secteur d’activité. En France, on trouve ainsi ODETTE pour l’automobile, GENCOD pour la grande distribution, INOVERT pour le transport ou encore ETEBAC et EANCOM pour le secteur bancaire.
 La taille d'un fichier Edifact est de beaucoupp inférieure à celle d'un fichier XML. Le XML a l'avantage d'être lisible par des humains. Cependant, nous nous intéressons pour note part à du M2M (machine to machine). De plus, Edifact semble très répandu en Europe.
 Version 1.2.0 (31/01/2009) Page 4/41
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 1.2. EbXml
 EbXML, pour Electronic Business using eXtensible Markup Language, est un ensemble de spécifications pour les EDI dans le domaine du commerce électronique qui se base, comme son nom l’indique, sur l’échange de données structurées en XML. Ce projet a été initié par OASIS (Organization for the Advancement of Structured Information Standard) et UN/CEFACT (United Nations Centre for Trade Facilitation and Electronic Business) en 1999.
 EbXML n’est pas à proprement parler un concurrent d’EDIFACT. En réalité, cette norme s’inscrit davantage dans le prolongement des spécifications d’EDIFACT. Une différence fondamentale se situe dans le fait que le projet soit ouvert.Les spécifications d’EbXML tendent vers les services web : l’avenir de la norme est à la spécialisation du concept de service web pour les échanges inter-entreprise. D’ailleurs, EbXML utilise déjà le registre UDDI pour la recherche de service web.
 L’architecture d’EbXML s’organise en trois couches :
 La couche contexte, définissant les données des messages de manière similaire à EDIFACT. Ici, on parle de composants (spécifiés dans le CCTS, Core Component Technical Specification) qui peuvent être élémentaires ou agrégés et qui constituent la base des messages de l’EDI. En outre, ces composants sont adaptables en fonction de leur contexte d’utilisation. D’après EbXML, le contexte est défini par huit aspects : le processus, la localisation, le rôle du partenaire, le rôle du tiers, le secteur, le produit, la législation et les possibilités des systèmes.
 La couche processus métier, qui impose la modélisation des processus dans le langage BPSS (Business Process Schema Specification) basé sur le XML. Pour ce faire, il existe une méthodologie appelée UMM (UN/CEFACT Modelling Methodology) qui s’inspire d’UML.
 La couche partenaires, qui définit, à partir des descriptions BPSS, le déroulement des échanges à proprement parler en veillant à l’interopérabilité.
 Là encore, il existe de nombreux organismes de normalisation sectoriels qui adaptent EbXML à leurs besoins respectifs. On citera par exemple Agro EDI Europe pour l’agriculture, EDIPHARM pour la pharmacie ou encore CFONB et SWIFT (Society for Worldwide Interbank Financial Telecommunication) pour le secteur bancaire.Voici, pour information, la structure globale d’un message EbXML :
 Version 1.2.0 (31/01/2009) Page 5/41
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 (source : http://www.ebxml.fr)
 1.3. ASN.1
 ASN.1 (Abstract Syntax Notation One) est un standard international destiné à l'origine à décrire les données échangées dans les protocoles de télécommunication (modèle OSI). Standardisé en 1984, utilisé à l'origine pour les échanges de courriers électroniques, il fournit une notation formelle qui décrit le format des messages. Il est mis en œuvre dans un grand nombre d'applications (gestion de réseaux, messagerie, sécurité, téléphonie, Internet, etc.).La norme initiale date de 1988 (CCITT Recommendation X.208 : Specification of Abstract Syntax Notation One), une nouvelle version (ISO/CEI 8824-1 / UIT-T X.680) a été émise en 1993.ASN.1 n'a pas trop l'air adapté à notre cas.
 1.4. S-MIME
 S/MIME provides the following cryptographic security services for electronic messaging applications: authentication, message integrity and non-repudiation of origin (using digital signatures) and privacy and data security (using encryption). S/MIME specifies the application/pkcs7-mime (smime-type "enveloped-data") type for data enveloping (encrypting): the whole (prepared) MIME entity to be enveloped is encrypted and packed into an object which subsequently is inserted into an application/pkcs7-mime MIME entity.S/MIME functionality is built into the vast majority of modern e-mail software and interoperates between them.
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 1.5. HL7
 Health Level Seven is one of several American National Standards Institute (ANSI) -accredited Standards Developing Organizations (SDOs) operating in the healthcare arena. Most SDOs produce standards (sometimes called specifications or protocols) for a particular healthcare domain such as pharmacy, medical devices, imaging or insurance (claims processing) transactions. Health Level Seven’s domain is clinical and administrative data. Headquartered in Ann Arbor, MI, Health Level Seven is like most of the other SDOs in that it is a not-for-profit volunteer organization. Its members-- providers, vendors, payers, consultants, government groups and others who have an interest in the development and advancement of clinical and administrative standards for healthcare—develop the standards. Like all ANSI-accredited SDOs, Health Level Seven adheres to a strict and well-defined set of operating procedures that ensures consensus, openness and balance of interest. A frequent misconception about Health Level Seven (and presumably about the other SDOs) is that it develops software. In reality, Health Level Seven develops specifications, the most widely used being a messaging standard that enables disparate healthcare applications to exchange keys sets of clinical and administrative data.An HL7 template is a data structure, based on the HL7 Reference Information Model, and which expresses the data content needed in a specific clinical or administrative context. They are prescribed patterns by which multiple OBX segments may be combined to describe selected, gross observations. Some observations may be quite simple, such as the blood pressure concept in healthcare, which involves a set of expected observations (i.e., systolic, diastolic, patient position, method, etc.) Other more elaborate diagnostic procedures may involve hundreds of related pieces of information, including anatomy, orientation, sequences of measurements, etc. Templates provide a means of coupling the multiple OBX segments needed to send the observation with separately encapsulated rules for combining/validating them for the particular observation. Based on user need and preference, the template offers the user the advantage of defining the collection of OBX segments needed and the corresponding set of validation rules once, and once, defined, the structure can be used again and again. Since they are based on a specific user's needs/requirements, Templates can be "plug and play" at a given user site. HL7 approved the formation of the Templates Special Interest Group at its September 2000 meeting. The group will create normative standards for the definition of HL7 templates. These standards will provide that an HL7 template be composed of data structures drawn from the HL7 RIM, that make use of HL7 vocabulary domains. The group will also define the procedures for administering a meta-data repository to serve as the home for templates defined by HL7 bodies, HL7 members, and other parties, and will develop procedures and educational material to guide interested parties in the development of HL7 templates.The HL7 version 3 standard has the aim to support any and all healthcare workflows. Development of version 3 started around 1995, resulting in an initial standard publication in 2005. The v3 standard, as opposed to version 2, is based on a formal methodology (the HDF) and object oriented principles. This version is based on a XML encoding syntax.
 Version 1.2.0 (31/01/2009) Page 7/41
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 1.6. SGML
 SGML était un langage balisé inventé en 1986, issu de GML. Cependant, il est désormais obsolète, remplacé désormais par le XML.
 1.7. XDF
 The Extensible Data Format (XDF) is an XML standard (specified as a DTD) developed by NASA, meant to be used throughout scientific disciplines. In many ways it is akin to XSIL, Extensible Scientific Interchange Language. NASA provides two XDF APIs, in Perl and in Java.
 XDF is used to store high dimensional data and information related to it in compact XML format. The purpose is to have interchangeable and high quality format that can be used as a main archive format for this kind of data.[1]
 The XDF project and related development have been halted (2002,2006). The existing information have been archived to the UMD Astronomy Information and Knowledge Group site as a reference
 XDF is a common scientific data format based on XML and general mathematical principles that can be used throughout the scientific disciplines. It includes these key features: hierarchical data structures, any dimensional arrays merged with coordinate information, high dimensional tables merged with field information, variable resolution, easy wrapping of existing data, user specified coordinate systems, searchable ASCII meta-data, and extensibility to new features/data formats.
 1.8. IHE
 IHE is an initiative by healthcare professionals and industry to improve the way computer systems in healthcare share information. In 1997, a consortium of radiologists and information technology experts formed IHE, or “Integrating the Healthcare Enterprise.” IHE aims to create a process through which  interoperability  can be implemented. The group gathers   case   requirements,   identifies   available   standards,   and   develops   technical guidelines   that   manufacturers   can   implement. IHE also stages "connectathons" and "interoperability showcases" in which many vendors assemble to demonstrate the interoperability of their products.IHE is an international organization that focuses on the development of global standards and on the regional deployment of interoperable products. Because of its limited resources, IHE concentrates on specific projects. It solicits proposals; and after surveying its members to better understand their priorities, it chooses areas to focus on.Many purchasers and users report that systems that support IHE Integration Profiles communicate better, are easier to implement, enable care providers to use information more effectively and facilitate more efficient delivery of optimal patient care.Well over 200 products have been released with support for one or more IHE Profiles. IHE is sponsored by the Healthcare Information and Management Systems Society (HIMSS), the
 Version 1.2.0 (31/01/2009) Page 8/41
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 Radiological Society of North America (RSNA), and the American College of Cardiology (ACC). The Eye Care domain is sponsored by the American Academy of Ophthalmology.
 1.9. IHE Integration Profiles
 IHE   Integration  Profiles describe a clinical information need or workflow scenario and document how to use established standards (e.g. HL7, DICOM, LOINC...) to accomplish it. A group of systems that implement the same Integration Profile address the need/scenario in a mutually compatible way.
 Integration Profiles provide an implementation guide for equipment vendors Integration Profiles are an effective shorthand for healthcare providers to
 specify integration requirements when purchasing systems.IHE Integration Statements are simple documents prepared and published by a vendor to list the IHE Profiles supported by a specific release of a specific product.
 IHE Technical Frameworks are the detailed documents which specify the Integration Profiles and the associated actors (systems) and transactions.
 IHE Connectathons are annual events where equipment vendors bring products with IHE Profiles and test them with other vendors.
 1.9.1 AVANTAGES
 IHE enhances the quality of patient care, resulting in the following benefits:o Safety through the reduction of medical errors.o Savings through lower implementation costs and more efficient workflow.o Satisfaction through better informed medical decisions and faster results for
 both patient and physician.
 The International Standards Organization (ISO) has  incorporated the methods of Integrating the Healthcare Enterprise (IHE) as part of the standardization for health information   systems   to   achieve   compatibility   and   interoperability   between independent systems.
 IHE addresses the problems of connectivity and communication so that you can have   all   the   patient   data   in   one   place: patient record information from the electronic health record, billing information from the practice management system, images from a fundus camera, OCT, refractive instruments, etc.
 Version 1.2.0 (31/01/2009) Page 9/41
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 1.9.2 IHE and the Electronic Health Record (EHR)
 IHE has defined a common framework to deliver the basic interoperability needed for local and regional health information networks. It has developed a foundational set of standards-based integration profiles for information exchange with three interrelated efforts:
 1. Cross-Enterprise   Document   Sharing   (XDS)   support   for   document   content interoperability. This supports a standards-based EHR across clinical encounters and care settings.
 2. A security framework for protecting the confidentiality, authenticity and integrity of patient care data.
 3. Cross-domain patient identification management to ensure consistent patient information and effective searches for EHRs.
 1.9.3 EXAMPLES
 Version 1.2.0 (31/01/2009) Page 10/41
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 1.9.4 IHE PROFILES utiles pour le projetCardiology
 Protocol DescriptionCardiac Cath Workflow (CATH) integrates ordering, scheduling, imaging acquisition,
 storage and viewing for Cardiac Catheterization procedures.
 Echocardiography Workflow (ECHO)
 integrates ordering, scheduling, imaging acquisition, storage and viewing for digital echocardiography Retrieve ECG for Display [ECG] provides access throughout the enterprise to electrocardiogram (ECG) documents for review purposes.
 Evidence Documents (ED) adds Cardiology-specific options to the Radiology ED profile
 Implantable Device Cardiac Observation (IDCO)
 specifies the creation, transmission, and processing of discrete data elements and report attachments associated with cardiac device interrogations (observations) or messages.
 Stress Testing Workflow (STRESS)
 provides ordering and collecting multi-modality data during diagnostic Stress testing procedures.
 Displayable Reports (DRPT) distributes “display ready” (PDF) cardiology clinical reports from the department to the enterprise.
 1.9.5 Cardiac Patient Scenariohttp://www.ihe.net/Scenarios/Cardiac.cfm?fn=cardiac_ihe_4
 1.9.6 Key Advantages with Interoperability
 Patient data at the point of care, whereever the point of care is Unnecessary studies and treatments reduced Drug/drug interadtions reduced Improved diagnosis based on correct and timely information Increased time spent on clinical care Workflow efficiency for providers and patients (decreased redundant data collection) Protected health information is encrypted, securely transmitted and logged Active involvement of consumers
 Version 1.2.0 (31/01/2009) Page 11/41
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 1.9.7 Patient Care Coordination
 Protocol DescriptionMedical Summaries (MS) defines the content and format of Discharge
 Summaries and Referral Notes.
 Exchange of Personal Health Record Content (XPHR)
 describes the content and format of summary information extracted from a PHR system for import into an EHR system, and visa versa.
 Emergency Department Referral (EDR)
 allows clinicians to create electronic referrals to the emergency room including the nature of the current problem, past medical history, and medications. Upon arrival of the patient to the Emergency Department, the patient is identified as a referral, and the transfer document is incorporated into the EDIS. This profile builds on medical summaries by adding structures to pass data specific for ED referrals such as the estimated time of arrival and method of transport
 Basic Patient Privacy Consents (BPPC)
 enables XDS Affinity Domains to be more flexible in the privacy policies that they support by providing mechanisms to record patient privacy consents, enforce these consents, and create Affinity Domain defined consent vocabularies that identify information sharing policies.
 Pre-procedural History and Physical (PPHP)
 describes the content and format of an electronic Preprocedural History and Physical document.
 Antepartum Care Summary (APS)
 describes the content and format of summary documents used during antepartum care.
 Functional Status Assessments (FSA)
 describes the content and format of Functional Status Assessments that appear within summary documents.
 Emergency Department Encounter Record (EDER)
 describes the content and format of records created during an emergency department visit.
 Query for Existing Data (QED) allows information systems to query data repositories for clinical information on vital signs, problems, medications, immunizations, and diagnostic results.
 Version 1.2.0 (31/01/2009) Page 12/41
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 1.10. SCP-ECG
 SCP-ECG (Standard communications protocol for computer assisted electrocardiography), est un format d'enregistrement numérique des électrocardiogrammes (ECG). Il comprend le signal de l'ECG ainsi que des Métadonnées sur le patient (nom, prénom, âge, sexe...) et sur le dispositif d'enregistrement de l'ECG comme le nom du constructeur, etc.
 SCP-ECG est une norme ANSI/AAMI (EC71:2001) et CEN (EN 1064:2005).
 For computer assisted electrocardiography a specific standard: SCP-ECG has been developed in 1993. This standard specifies the interchange format and a messaging procedure for ECG cart-to-host communication and for retrieval of SCP-ECG records from the host (to the ECG cart) [2]. Since its inception, SCP-ECG has evolved resulting in various versions.
 The   binary   format   that   is   not   human   readable,   the   degrees   of   freedom   in   its implementation that lead to misinterpretations are some of the reasons why SCP-ECG has not yet become the default standard in digital electrocardiography [3].
 SCP-ECG has been approved as ISO/DIS 11073-91064
 At the end of 2005 there was an open discussion in the digital ECG community on which interoperable standard for digital ECG an implementer had to support and to work with. The discussion was mainly conducted through the OpenECG community and the main availablestandards were the SCP-ECG and the HL7 aECG.
 In 1989, a R&D project for development of a SCP ECG was launched by the EC. Under the leadership of J.L. Willems, University of Leuven and with the participation of the 5 other European Key Centers from the former project, Common Standards for Quantitative Electrocardiography (CSE), representatives from all major American and Japanese companies were invited to three workshops held during this project. During the development phase, the following items were addressed:
 Inventory of existing hardware specifications and communication protocols used, Inventory of signal compression methods and their characteristics, Analysis of elementary messaging requirements from users.
 Major results of this project were :
 1. A new compression method for resting electrocardiograms.
 2. Specifications and recommendations for: (a) quality controlled ECG compression; (b) the content of an interchange format; and (c) basic messages for cart to host communication.
 However, this standard is now considered to be a world wide useful standard. This success is due to a long standing cooperation of many partners during the CSE project between 1980–1990, the 18 month joint R&D project with early involvement of experts from Europe, US and Japan and a technology for which experience from a couple of years was available!
 Version 1.2.0 (31/01/2009) Page 13/41
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 Outils existants :
 OpenECG: http://www.openecg.net/
 An important objective of OpenECG is to bring the SCP-ECG (Standard Communications Protocol   for   Computer-Assisted   Electrocardiography)   to   life   by   supporting   specific implementations  and  applications. This ECG Standard is the result of an EU supported project that European, American and Japanese Manufacturers and Users have jointly worked and agreed on (1989-1990). In 1993 it became a European ENV, later positively balloted within AAMI (AAMI EC71), and is currently a new work item proposal to IEC TC/SC 62 WG1 and ISO TC215.
 1.11. DICOM
 Digital Imaging and Communications in Medicine (DICOM) is   a   standard   for   handling, storing, printing, and transmitting information in medical imaging. It includes a file format definition  and   a   network communications protocol. The communication protocol is an application protocol that uses TCP/IP to communicate between systems. DICOM files can be exchanged between two entities that are capable of receiving image and patient data in DICOM   format. The National Electrical Manufacturers Association (NEMA) holds the copyright to this standard. It was developed by the DICOM Standards Committee, whose members are also partly members of NEMA.
 DICOM enables the integration of scanners, servers, workstations, printers, and network hardware from multiple manufacturers into a picture archiving and communication system (PACS). The different devices come with DICOM conformance statements which clearly state the DICOM classes they support. DICOM has been widely adopted by hospitals and is making inroads in smaller applications like dentists' and doctors' offices.
 While the DICOM standard has achieved a near universal level of acceptance amongst medical imaging equipment vendors and healthcare IT organizations, the standard has its limitations. DICOM is a standard directed at addressing technical interoperability issues in medical   imaging.   It   is   not   a   framework  or   architecture   for   achieving   a  useful   clinical workflow. RSNA's  Integrating the Healthcare Enterprise (IHE)  initiative layered on top of DICOM (and HL-7) provides this final piece of the medical imaging interoperability puzzle.
 Version 1.2.0 (31/01/2009) Page 14/41
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 1.11.1 Objectifs et avantages Faciliter les transferts d'images entre les machines de différents constructeurs. En
 effet, avant la généralisation de ce format, chaque constructeur de matériel d'imagerie utilisait un format de données propriétaire, entrainant d'importants problèmes de gestion et de maintenance (incompatibilités, coût, perte d'information) dans les établissements de santé.
 Le tirage des clichés sur papier argentique n'est plus incontournable et diminue de beaucoup le coût d'une radiographie.
 Le suivi médical des patients, surtout en cas de pathologie lourde nécessitant souvent le transfert d'un établissement de santé à un autre en fonction des moyens et compétences disponibles, a directement bénéficié de l'instauration de cette norme. Les   images  au   format  Dicom accompagnant   les  dossiers  médicaux   sont lisibles sur tout matériel informatique compatible, et rendent obsolète le transport des   clichés   par   les  moyens   de   communication   traditionnels, principalement les envois par courrier.
 Il y beaucoup de documentation et support:
 o http://www.dclunie.com/dicom-status/status.html o http://medical.nema.org/ o http://dicom4j.sourceforge.net/
 General WaveForm Data Model
 Designed to support “any multichannel timebased waveform”
 So far 6 types of waveform data: 3 different ECG; 1 for other cardiac waveforms, hemodynamic and audio
 Formal Information Model
 Formal description data structures and relations between patients, images, studies, etc.
 Describes exactly which data is mandatory and which is optional
 Conformance
 Mechanism to specify which services and features of a standard are implemented by a product.
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 1.11.2 DICOM Services
 1.11.2.1 Store
 The DICOM Store service is used to send images or other persistent objects (structured reports, etc.) to a PACS or workstation.
 1.11.2.2 Storage Commitment
 The DICOM storage commitment service is   used   to   confirm   that   an   image   has   been permanently stored by a device (either on redundant disks or on backup media, e.g. burnt to a CD). The Service Class User (SCU - similar to a client), a modality or workstation, etc., uses the confirmation from the Service Class Provider (SCP - similar to a server), an archive station for instance, to make sure that it is safe to delete the images locally.
 1.11.2.3 Query/Retrieve
 This enables a workstation to find lists of images or other such objects and then retrieve them from a PACS.
 1.11.2.4 Modality Worklist
 This enables a piece of imaging equipment (a modality) to obtain details of patients and scheduled examinations electronically, avoiding the need to type such information multiple times (and the mistakes caused by retyping).
 1.11.2.5 Modality Performed Procedure Step
 A complementary service to Modality Worklist, this enables the modality to send a report about a performed examination including data about the images acquired, beginning time, end   time,   and   duration   of   a   study,   dose   delivered,   etc. It helps give the radiology department a more precise handle on resource (acquisition station) use. Also known as MPPS, this service allows a modality to better coordinate with image storage servers by giving the server a list of objects to send before or while actually sending such objects.
 1.11.2.6 Printing
 The DICOM Printing service is used to send images to a DICOM Printer, normally to print an "X-Ray" film.
 1.11.2.7 Off-line Media (DICOM Files)
 The off-line media files correspond to Part 10 of the DICOM standard. It describes how to store medical imaging information on removable media. Except for the data set containing, for example, an image and demography, it's also mandatory to include the File Meta Information.
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 DICOM restricts the filenames on DICOM media to 8 characters (many people wrongly use 8.3,   but   this   is   not   legal).   No   information   must   be   extracted   from   these   names (PS10:6.2.3.2).  This is a common source of problems with media created by developers who did not read the specifications carefully. This is a historical requirement to maintain compatibility with older existing systems. It also mandates the presence of a media directory, the DICOMDIR file, that provides index and summary information for all the DICOM files on the media. The DICOMDIR information provides substantially greater information about each file than any filename could, so there is less need for meaningful file names.
 DICOM files typically have a .dcm file extension.
 The MIME type for DICOM files is defined by RFC 3240 as application/dicom.
 There is also an ongoing media exchange test and "connectathon" process for CD media and network operation that is organized by the IHE organization…
 1.12. HPRIM
 H.PR.I.M (Sigle signifiant Harmoniser et PRomouvoir l'Informatique Médicale) est une norme de transmission des examens de biologie.
 Initialement développée pour les laboratoires d'analyse médicales pour communiquer entre eux, cette norme a été ensuite utilisée pour transmettre les résultats aux médecins prescripteurs.
 1.12.1 DIFFERENTS PROTOCOLES HPRIM
 HPRIM santé version 2.2: permet l’échange   d’informations   structurées   entre professionnels   de   santé (laboratoires d’analyses médicales, services cliniques et hospitaliers, prescripteurs, établissements de transfusion, cabinets de radiologie et cabinet de médecins) Les données échangées peuvent être médicales (comptes-rendus de résultats) ou administratives et financières (éléments d’identité, de facturation ou de règlement). H.PR.I.M. s’appuie sur le standard américain ASTM pour la partie définition de la structure des messages (ASTM E12-38 - version 4.2 du 2 août 91). Les codifications pouvant être utilisées pour la dénomination des examens sont définies par la commission technique de H.PR.I.M.
 H.PR.I.M. Médecins version 3.0:  est   destiné   à   véhiculer   des   données  médicales (résultats   d’examens   biologiques,   comptes-rendus   de   radiologie   ou   courriers divers) entre professionnels de santé (laboratoires d’analyses biologiques, cabinets de radiologie, cabinets de médecins) par   liaison   télématique   entre   ordinateurs hétérogènes.   Pour   réduire   le   temps   de   communication   et   préserver   la confidentialité, les données transmises compactées et cryptées (selon un mot de passe non communiqué dans la transmission). Elles transitent par paquets selon le
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 protocole KERMIT qui permet de sécuriser et fiabiliser les transmissions ou par HPRIM Net.
 H.PR.I.M. NET 1.0:   permet l’échange de fichiers « H.PR.I.M. Santé », « H.PR.I.M. Médecin » et « H.PR.I.M. XML » par l’utilisation d’une messagerie sécurisée. HPRIM NET c'est :
 o Un protocole SECURISE et INTEROPERABLE qui transporte les messages médicaux.
 o Signalement de toute erreur d'acheminement par un avis de NON-REMISE
 o Une demande et un renvoi d'ACCUSE de RECEPTION après décodage garantissant que le destinataire a bien traité les messages émis.
 o La Sécurité des échanges : La Confidentialité du dossier HPRIM transmis (lisible uniquement par 
 le destinataire spécifié). 
 L'authenticité du dossier transmis (message non modifié depuis son émission authentifiée) 
 La transmission de fichiers HPRIM fait par ECHANGE de CERTIFICATS entre   CORRESPONDANTS   (autocerfication)   ou   par   l'autorité   de certification dès la mise en place de cette autorité
 HPRIM XML 1.0: décrit un langage XML d’échange de messages entre acteurs de santé. Plus précisément, cette recommandation décrit le contenu et le format de ces messages XML. supporte les échanges à l’intérieur de chacune des organisations de santé suivantes : Cliniques,Cabinet de Radiologie, Laboratoire de 1ère et 2ème intention,Plateaux techniques,Médecine libérale
 Compatible software HPRIM 
 Mediboard : open platform source for the health care institutions Article of Mediboard compatibility - HPRIM
 Doctor Net Hprim: utility to interface the reception of the files Hprim Net with the management software of the patients.
 Site of Doctor Net Hprim
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 1.13. Autres Protocoles
 ANSI, CEN, HL7, IEC, ISO and JIRA,LOINC, CORBAMED, X-12,
 CORBAMED: is the division of CORBA devoted to healthcare. CORBAmed offers CORBA-based standards in the healthcare area.
 Logical  Observation   Identifiers  Names   and   Codes   (LOINC) is a database and universal standard for identifying laboratory observations. It was developed and is maintained by the Regenstrief Institute, Inc., an internationally-recognized non-profit medical research organization, in 1994. LOINC was created in response to the demand for an electronic database for clinical care and management and is publicly available at no cost. It is endorsed by the American Clinical Laboratory Association and the College of American Pathologist. Since its inception, the database has expanded to include not just medical and laboratory code names, but also: nursing diagnosis, nursing interventions, outcomes classification, and patient care data set.
 LOINC applies universal code names and identifiers to medical terminology related to the Electronic health record. The purpose is to assist in the electronic exchange and gathering of clinical results (such as laboratory tests, clinical observations, outcomes management and research).
 Some   of   the   advantages   resulting   from   adopting   LOINC   may   include   improved communication  in   integrated  healthcare  delivery  networks,   improved community  wide electronic   health   records,   the   automatic   transfer   to   public   health   authorities   of   case reports   for   reportable   diseases   (e.g.   for   disease   control   or   detection   of   epidemics), improved   transfer   of   payment   information   for   services   rendered   and   a   significant improvement in the overall quality of health care by reducing errors in the system.
 Version 1.2.0 (31/01/2009) Page 19/41
 http://en.wikipedia.org/wiki/Electronic_health_record
 http://en.wikipedia.org/wiki/Medical_terminology
 http://www.cap.org/
 http://www.clinical-labs.org/
 http://www.regenstrief.org/
 http://en.wikipedia.org/wiki/Database
 http://www.i2-health.eu/wiki-container/CORBAmed
 http://www.i2-health.eu/wiki-container/CORBA

Page 20
						

Rapport détaillé
 1.14. Annexe ProtocolesUne discussion très intéressante d’experts sur les protocoles à utiliser, dans laquelle, XML prend l’avantage:http://mailman.oshca.org/pipermail/foss_health/2007-June/000194.html
 …De ce qui précède et ce qui est vu dans des cas pratiques de la télémédecine, les normes qui sont plus adaptés au système sont DICOM et version 3 de HL7, et XML en raison de sa grande flexibilité. Ils sont des normes qui répondent aux exigences des caractéristiques souhaitées pour le projet. En outre, il ya une grande documentation à leur sujet, ce qui facilite sa mise en œuvre.
 D'autre part, les autres protocoles, même s'ils ont certains avantages, ont également des inconvénients qui les désavantage par rapport à d'autres. Par exemple, le problème de la XDF est qu'il n'existe pas plus de support pour ce protocole. Pour SCP-ECG, en dépit d'être ouvert, être une norme européenne et être largement utilisé, est limitée à certains égards, au point que, plusieurs projets ont été mis au point pour traduire ce format à d'autres plus modernes comme HL7 et DICOM.
 Standard Capabilities SCP-ECG DICOMInformation Model No YesRepresentation Syntax Yes YesTransfer Mechanism Yes YesNot short term resting No YesECG specific annotation capabilities
 Limited Yes
 Support of lossless and lossy compression
 Yes No
 Image Handling No Yes
 Toutefois, une mise en œuvre des profils IHE serait également utile aux fins du projet, car ils simplifient la mise en œuvre et de travailler avec les spécifications de chaque protocole, qui se traduit par un gain de temps. Le seul problème est qu'une telle proposition serait limitée au cadre et les politiques de l'IHE, ce qui diminue le contrôle à l'égard du projet.
 Version 1.2.0 (31/01/2009) Page 20/41

Page 21
						

Rapport détaillé
 2. Architecture matérielle et logicielle d’un système de télémédecine
 La télémédecine représente l’un des principaux challenges de l’informatique médicale de demain. Nous allons essayer dans cette partie d’énumérer les besoins d’un système d’acquisition des données issues des signaux ECG, et leur transmission vers un système d’archivage central et vers un réseau d’experts, et de proposer les grandes lignes de l’architecture matérielle et logicielle d’un tel système.
 2.1. Expression des besoins
 Dans ce paragraphe, nous citerons les besoins qui vont nous aider ensuite à définir nos architectures.
 Simplicité de l’utilisation : Les interfaces doivent être simples pour permettre aux patients quelque soit leurs connaissances en informatique une prise en main facile de la solution.
 Disponibilité et partage de l’information : Le système doit permettre d’archiver toutes les données et historiques, et offrir la possibilité d’accéder à ces informations à tout les professionnels qui en ont le droit, tout en optimisant les temps de réponse.
 Anticipation des accidents : Le système doit être capable d’envoyer des alarmes automatiques en cas de détection d’un risque, ces alarmes peuvent contenir en plus des informations classiques telles que l’identité du patient et son dernier ECG, sa localisation dans le cas où le patient est dans l’incapacité de contacter les secours.
 Respect des normes : Le système doit être en mesure d’utiliser des normes et standards compatibles avec les systèmes avec lesquels il est susceptible d’interagir.
 Respect de la législation : Le système doit implémenter tous les mécanismes de sécurité nécessaire pour respecter la législation en ce qui concerne la manipulation des données médicales.
 2.2. Architecture matérielle et logicielle
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 Dans cette partie, on essaiera de faire l’inventaire des différentes parties de notre système.
 2.2.1 Composants du système
 2.2.1.1 Partie patient Le patient, chez lui, est équipé d’un appareil multi-capteurs qui sert à recueillir les signaux ECG, mais aussi la tension, la température et d’autres paramètres physiologiques.Un PC portable permettra l’acquisition et l’affichage des signaux ECG et la saisie de signes cliniques puis leur transmission vers centre de régulation.
 2.2.1.2 Partie ambulance A l’intérieur de l’ambulance, les secouristes disposent d’appareils portatifs ou fixés qui utiliseront les protocoles décrient par le projet européen WEIRD.
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 2.2.1.3 Centre de régulation Le centre de régulation à l’aide d’un système expert et d'un professionnel de santé, filtre les fausses alertes, et valide les anomalies a priori avérées. Il se charge ensuite de transmettre les données au bon destinataire et de les archiver.
 2.2.1.4 Médecin traitant C’est le médecin traitant du patient en question, il est contacté en cas d’urgence directement sur son téléphone portable.
 2.2.1.5 Système d’archivage Ce système va être expliqué plus en détail par la suite.
 2.2.1.6 Réseau d’experts Regroupe plusieurs experts ainsi qu’un moteur d’inférence, ce qui permet de donner un avis sur un cas particulier.
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 3. Architecture de SI pervasifLe but de cette partie est de proposer une architecture de système d'information pervasif, pour un système de télémédecine. Cette architecture doit donc prendre en considération les différents cas d'utilisation possibles définis précédemment.
 3.1. Axes d’étudeTrois axes ont été relevé pour la conception d’un SI pervasif, à savoir la téléassistance, le télédiagnostic et la télé-expertise.
 3.1.1 La téléassistanceLa téléassistance consiste à assister les patients chez-eux, en interceptant les alertes et en recommandant à distance les premiers soins.
 3.1.2 Le télédiagnosticLe télédiagnostic consiste, à partir d’échanges avec le patient, à identifier les symptômes et ainsi faire un premier diagnostic et donner les instructions à suivre au patient.
 3.1.3 La télé-expertiseLa télé-expertise repose sur le principe d’exploiter au maximum l’expertise d’un professionnel de santé, où qu’il soit, pour apporter son avis sur un cas en cours. Cet axe s'inscrit donc dans le cadre d'échanges entre professionnels de santé, et d'une forme de travail collaboratif assisté par l'informatique.
 3.2. Proposition d’architecture de SI pervasifLe système se compose d’un moniteur de type PEM (Portable ECG Monitor) qui capture les signaux électriques cardiaques de manière périodique, et associe aux enregistrements (ECG) un niveau d'alarme (vert : ECG normal, orange : anomalie détectée, rouge : alerte urgente). Ces alarmes sont déclenchées par un système expert embarqué dans le moniteur qui permet de reconnaître les anomalies de tracé. Il communique ces données à un téléphone portable via le bluetooth.
 En cas d'alarme orange ou rouge (anomalie ou urgence), le téléphone portable envoie via GPRS un signal d'alarme ainsi que l'ECG à un serveur d'alarmes distant situé au niveau du centre de suivi cardiologique en charge du patient.
 Ce serveur, en cas d’alerte d’anomalie et à l’aide d’un système expert valide l’alerte, et en cas d’alerte urgente lance une alarme pour venir en aide au patient, et relaie l'information à un service de régulation. Un moteur d'inférence permet au système expert, à l'aide d'une base de fait et d'une base de connaissances, de faire des raisonnements déductifs, et de rediriger les demandes d'expertises éventuelles au bon destinataire (un expert dans le domaine concerné, qui soit disponible au moment voulu).
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 Le centre de régulation, saisit l'ECG et ses métadonnées associées (heure d'enregistrement...) dans un serveur de données comprenant le Dossier Médical Personnel (DMP) du patient, qui est alors mis à jour. Cet échange de données est basé sur TCP/IP et le métalangage XML.
 Les informations du DMP sont mises à disposition par des applications web, et les différents professionnels de santé (cardiologues, médecins généralistes, infirmières, experts...) peuvent y accéder via un portail web spécifique ou des clients légers de type PDA. Cet échange de données se fait dans les deux sens. Ainsi au DMP s'ajoutent toutes les informations concernant le patient : compte-rendu de consultation, d'hospitalisation, d'opération, traitements mis à jour...
 Ci-dessous, un schéma simplifié de l’architecture proposée.
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 4. Scénarios définis dans le cadre de l ‘étude
 4.1. Scénario «at home»
 4.1.1 Cas d’une urgence médicale « Major alarm scenario »
 Ce scénario représente l'ensemble du processus de soins pour un patient qui est soit à domicile ou sur son lieu de travail et qui a une urgence médicale. Un cas typique est un problème cardio-vasculaire. Les avantages de cette proposition sont :
 Détails des patients au point de soins Réduction des traitements inutiles Diagnostic rapide sur la base d’informations fiables Flux de travail efficace pour les patients et les prestataires de services pour éliminer
 les données redondantes.
 4.1.1.1 Diagramme de Cas d’Utilisation
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 4.1.1.2 Description du scénario
 1. L'utilisateur tient un dossier de santé personnel avec lui, qui a tous ses dossiers médicaux, y compris tous les traitements et les interventions qui a eu. L'accès à partir du point de service est fait par le web.
 2. Au moment où le patient commence à se sentir malade ou a un problème grave, il envoie immédiatement (exporte) ses symptômes et l’état de santé au serveur en ligne, qui va stocker toutes ses données médicales. Ainsi, le serveur génère une alarme d’urgence médicale. L’expédition de l’alerte peut se faire de différentes manières
 a. Grâce à une application Web dans laquelle il envoie son message. Cette application doit être accessible par ordinateur ou par téléphone portable s’il a la capacité de se connecter à l’Internet.
 b. Directement par téléphone.
 3. Le médecin traitant reçoit le message de l’application. Il met à jour rapidement le dossier médical du patient, évalue le type de situation d’urgence et détermine comment le patient devra être traité par le service d’urgence. Pour cela, il envoie une commande au service des urgences avec les données nécessaires.
 4. Le service d’ambulance reçoit et accède aux données du patient. Avant d’atteindre l’emplacement du patient, ils sont pleinement informés de la manière de procéder et de l’état du patient. À tout moment, ils ont accès en temps réel aux informations du patient.
 5. D’autre part, selon le type d’urgence, le médecin traitant évalue quel spécialiste peut s’occuper du patient et envoie une requête à ce spécialiste avec toutes les données pertinentes du patient. Par exemple, s’il s’agit d’une urgence cardiaque, le médecin envoie la requête au cardiologue qui peut accéder à toute l’histoire des ECGs du patient, lesquels sont déjà stockés sur le serveur.
 6. Lorsque le patient arrive à l’hôpital, le spécialiste a déjà une vision large et globale de la situation du patient.
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 4.1.1.3 Diagramme de Séquence
 Version 1.2.0 (31/01/2009) Page 28/42

Page 29
						

Rapport détaillé
 4.1.2 Cas d’un problème non urgent « Medium alarm scenario »
 Ce scénario est similaire à ce qui précède, néanmoins il n'a pas besoin d'un service d'urgence, mais le traitement de conditions médicales peut être faite dans point de soins des patients.
 4.1.2.1 Diagramme de Cas d’Utilisation
 4.1.2.2 Description du scénario
 1. L'utilisateur tient un dossier de santé personnel avec lui, qui a tous ses dossiers médicaux, y compris tous les traitements et les interventions qu’il a eu. L'accès à partir du point de service est fait par le web.
 2. Au moment où le patient commence à se sentir malade il envoie ses symptômes et son état de santé au serveur en ligne, qui va stocker toutes ses données médicales. Le serveur génère une alarme au médecin traitant. L’expédition de l’alerte peut se faire de différentes manières :
 a. Grâce à une application Web dans laquelle il envoie son message. Cette application doit être accessible par ordinateur ou par téléphone portable s’il a la capacité de se connecter à l’Internet.
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 b. Directement par téléphone.
 3. Si le médecin peut répondre à la situation, il contact le patient par téléphone ou par l'intermédiaire de l'application Web et du système d’information.
 4. Si le médecin estime que le cas mérite l'attention d'un spécialiste, il envoie une demande au spécialiste qui accède aux données du patient avec l’information ajoutée par le médecin traitant.
 4.1.2.3 Diagramme de Séquence
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 4.2. Scenarios «at hospital»
 4.2.1 Cas de la consultation
 Ce scénario représente l'ensemble du processus de soins pour un patient qui est à l’hôpital. Un des cas possibles est celui d’une consultation prévue d’un patient par un médecin de l’hôpital. Les avantages de cette proposition sont :
 Confidentialité des données Diagnostic rapide sur la base d’informations fiables Flux de travail efficace pour les patients et les prestataires de services pour éliminer
 les données redondantes.
 4.2.1.1 Diagramme de Cas d’Utilisation
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 4.2.1.2 Description du scénario
 1. L'utilisateur prévoit la consultation avec son médecin traitant ou un médecin spécialiste. Il peut alors donner le droit au médecin de consulter ses données médicales afin qu’il puisse gagner du temps en consultation. Ce droit d’accès aux données a une durée limitée.
 2. Grâce à ce droit d’accès , le médecin peut consulter les données du DMP, du SCP-ECG mais aussi les données du patient qui sont stockées dans les serveurs d’autres hôpitaux. Il peut aussi rajouter des données dans le DMp du patient correspond à la consultation et stocke ces informations dans le serveur de l’hôpital. Tous ces accès aux serveurs sont fait par une application général et sécurisée.
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 4.2.1.3 Diagramme de Séquence
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 4.2.2 Cas de l’urgence médicale
 Ce scénario représente l'ensemble du processus de soins pour un patient qui est à l’hôpital. Le cas de l’urgence médicale correspond au cas où un patient arrive au service urgence, est inconscient et le médecin urgentiste don pouvoir récupérer ses données médicales pour éviter de lui administrer un traitement qu’il ne peut pas supporter. Les avantages de cette proposition sont :
 Assurer le bon traitement du patient tout en protégeant au maximum sa confidentialité.
 Diagnostic rapide sur la base d’informations fiables Flux de travail efficace pour les patients et les prestataires de services pour éliminer
 les données redondantes.
 4.2.2.1 Description du scénario
 1. Le patient arrive inconscient au service d’urgence. Il n’est pas en l’état pour donner au médecin urgentiste le droit d’accéder à ces données. Le médecin urgentiste a besoin des données médicales du patient pour éviter de lui administrer un traitement que le patient peut ne pas supporter (allergie…). Dans ce cas, il va pouvoir rechercher les données du patient à partir de son nom, adresse ou numéro de sécurité sociale et va pouvoir accéder à son DMP en utilisant une requête spéciale :Pour pouvoir effectuer cette opération, il doit s’identifier en tant que médecin urgentiste et doit justifier son accès intrusif au DMP du patient. Il ne peut pas modifier les données du patient. Lorsque le médecin accèdent aux données de cette façon, un message est transmis sur le téléphone portable du patient et sur son adresse mail pour l’informer que l’on consulte ces données médicales pour cause d’urgence.
 2. Grâce à ce droit d’accès , le médecin peut consulter les données du DMP, du SCP-ECG mais aussi les données du patient qui sont stockées dans les serveurs d’autres hôpitaux. Il peut aussi rajouter des données dans le DMp du patient correspond à la consultation et stocke ces informations dans le serveur de l’hôpital. Tous ces accès aux serveurs sont fait par une application général et sécurisée.
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 4.2.2.2 Diagramme de Séquence
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 5. Modèle conceptuel de référence pour l’archivage des données
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 6. Aspects Sécurités
 6.1. Protection du DMP
 Le dossier médical ne doit pas être accessible n'importe comment, et par n'importe qui. Les données médicales d'un patient sont stockées sur un serveur d'un hébergeur agréé. Cet hébergeur ne doit pas être en mesure d'accéder aux données des patients. Cela risque d'être assez difficile à faire passer auprès des hébergeurs, qui ne connaissant pas les données qu'ils hébergent, pourraient se montrer réticents. On peut donner trois grands profils d'utilisateurs du système : le patient, le professionnel de santé traditionnel, le professionnel de santé urgentiste.
 6.2. Modification des données médicales par le patient
 Les données médicales appartiennent au patient. Il doit donc être en mesure d'y accéder de façon assez simple. D'ailleurs, les pouvoirs du patient sont surtout liés à la consultation de son dossier. Il ne peut modifier les données comme il l'entend. Certaines sections pourront toutefois faire l'objet de modifications directement par le patient, tel que son opinion sur les greffes, les transfusions sanguines, etc. Pour cela, il est possible de mettre en place une interface Web sécurisée. Deux solutions sont envisageables :
 Un accès depuis chez soi, via n'importe quel poste relié à Internet. L'utilisateur possède un moyen d'authentification basé sur un couple identifiant/mot de passe, qu'il doit strictement garder pour lui. Le champ identifiant peut être le numéro identifiant national de santé (INS). Ce système est sécurisé par un système de certificats et de signatures électronique. Tous les messages sont chiffrés afin d'éviter un vol d'informations.
 Deuxième solution envisageable, l'accès au dossier médical personnel via des bornes, disposées dans certains lieux publics. L'accès se fait alors en introduisant la carte de santé (carte vitale) du patient, et par la saisie d'un mot de passe. Cette solution accroit la sécurité puisque l'on peut plus facilement sécuriser les communications entre la borne et le serveur de données. Cependant, elle entraine des coûts liés à la conception, l'intégration et la mise en place de ces bornes. De plus, la sécurité du couple identifiant/mot de passe ne peut être retenue seule comme véritable système d'authentification, car il est facilement contournable.
 6.3. Droits d’accès au DMP
 Les professionnels de santé ne peuvent accéder librement au dossier médical personnel d'un patient. Tout d'abord, afin de s'authentifier sur le système DMP, il doit prouver son habilitation à accéder à des données sécurisées de types médicales. Pour cela, il dispose d'une carte de praticien, contenant une clé, qu'il peut insérer dans un lecteur de carte approprié. Si l'ordinateur du praticien est relié à Internet, il peut ainsi s'authentifier d’une façon simple. On peut éventuellement prévoir un système de lectures d'empreintes digitales et/ou vocales, afin d'éviter les authentifications liées à des vols de cartes de
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 praticiens par exemple. Une fois le professionnel de santé authentifié, il ne peut toujours pas accéder aux données du patient. En effet, celui-ci doit donner explicitement son accord au praticien. Cet accord se fait par le prêt temporaire de la carte de santé du patient (carte vitale), qui contient elle aussi une clé unique, relative au patient. C'est uniquement à partir de cet instant que le professionnel de santé pourra accéder ou modifier les informations liées à la santé du patient. Les données envoyées ou reçues depuis le poste du médecin sont bien entendues chiffrées.
 Cependant, dans un cas d'urgence, on peut aisément imaginer que le patient ne puisse pas fournir sa carte. Pourtant, sa pathologie peut être liée à des antécédents médicaux, il peut être allergiques à certaines substances, il peut refuser de recevoir un organe,... Le médecin urgentiste a donc besoin de consulter le DMP du patient, même son accord. Il se basera sur un accord a priori dans un contexte d'urgence, et ne pourra pas être poursuivi en justice pour cette action. Les urgentistes se voient donc attribuer un profil spécial, par rapport à leurs confrères généraliste de cabinet. L'authentification d'un urgentiste sur le système DMP seule lui permet d'accéder un dossier médical du patient qu'il doit traiter. La recherche du patient se fait alors via des critères qui seront à déterminer (tels que le nom, prénom, âge, sexe, ...)
 Afin d'assurer la traçabilité du dossier médical, tous les accès sont consignés dans le dossier même. De la simple consultation, à la modification ou l'ajout d'entrées, chaque action est enregistrée dans un journal. Ce journal est par ailleurs visible par le patient qui peut ainsi s'assurer que son dossier n'est pas accédé à son insu.
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 7. Requêtes supportées par le système
 Il y a deux principaux types de requêtes, les requêtes de mise à jour du DMP et les requêtes concernant les droits d’accès au DMP. Ces requêtes se divisent elles mêmes en plusieurs catégories.À ces deux grands types de requête pourrait aussi s’ajouter une requête pour migrer les données du serveur d’un hôpital à un autre hôpital n’ayant forcément le même SGBD.
 7.1. Requête « Mise à jour du dossier médical »
 7.1.1 Requête « Mise à jour des informations générales »
 7.1.1.1 Changement du nom marital (pour les femmes)
 7.1.1.2 Changement de position sur les dons d'organes, transfusion sanguine, ... Comme expliqué précédemment, certains choix des patients, comme leur position vis-à-vis du don d'organe, peuvent être inscrit dans le dossier. Il est de la responsabilité du patient d'inscrire ces données (ou de les mettre à jour) dans son dossier personnel médical
 7.1.1.3 Changement des informations sur les personnes à contacter en cas de problème Ces informations sont une suite de couples <identité de la personne; numéro de téléphone>, dont le premier est le prioritaire
 7.1.2 Requête « Mise à jour d'informations médicales »
 7.1.2.1 Changement de médecin traitant Le médecin traitant du patient doit évidemment être inscrit sur le dossier médical. Il s'agit des informations suivantes :
 nom + prénom du médecin numéro de praticien coordonnées
 Ces informations peuvent notamment être utiles pour prévenir ce dernier en cas d'urgence
 7.1.2.2 Ajout d'un élément numérique médical (ECG, imagerie numérique, ...) Cette requête a pour but d'ajouter un résultat d'examen médical pour un patient donné. Ces informations doivent être complétées par un ensemble de métadonnées très précises, qui permettent ensuite de le retrouver rapidement. Il ne faut pas qu'un médecin souhaitant consulter le dernier ECG de son patient doive récupérer toute l'imagerie médicale, et tous les ECG du patient avant de trouver son bonheur.
 7.1.2.3 Invalidation d'un élément numérique médical (ECG, imagerie numérique, ...) Lors de manipulations, il peut survenir certaines erreurs. C'est pourquoi un praticien a le droit d'invalider le résultat d'un examen. La requête porte alors sur l'identifiant unique de
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 l'élément unique à invalider. ATTENTION : L'invalidation n'est pas la suppression ! Les données ne sont pas supprimées du dossier médical, mais sont seulement marquées comme non valides, de façon distinctes, afin de ne pas perturber les autres utilisateurs du système.
 7.1.2.4 Ajout d'un rapport lié à une consultation médicale / rapport d'hospitalisation A l'issue d'une consultation, un praticien peut saisir des informations de compte rendu :
 symptômes traitements en cours traitements prescrits
 Il peut également joindre à ce compte rendu des informations numériques comme un électrocardiogramme.
 7.1.2.5 Modification d'un rapport lié à une consultation médicale / rapport d'hospitalisation Un compte rendu peut être modifié, afin de préciser, ou d'invalider des données précédemment enregistrées. Seules les données modifiées sont alors envoyés dans la requête, afin d'économiser la bande passante.
 7.1.2.6 Invalidation d'un rapport lié à une consultation médicale / rapport d'hospitalisation A l'instar de l'invalidation d'éléments numériques, un rapport de consultation peut lui aussi être déclaré nul. La requête porte alors sur l'identifiant unique de la consultation.
 7.2. Requête « Accès au dossier médical »
 7.2.1 Requête « Récupérer les informations générales sur le patient »La requête porte sur le numéro d'identification national médical du patient. Toutes les informations générales sont retournées :
 état civil, personnes à contacter en cas d'urgence, positions sur le don d'organe, ..., cordonnées du médecin traitant
 7.2.2 Requête « Récupérer les données liées à la dernière consultation médicale pour un praticien »
 La requête porte sur le numéro d'identification national médical du patient, et le numéro du praticien. Toutes les informations textuelles concernant le dernier rapport de consultation sont renvoyées
 date de la consultation symptômes traitements en cours alors traitements prescrits documents numériques attachés (liens vers ces documents)
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 7.2.3 Requête « Récupérer les données liées à l'ensemble des rapports médicaux de consultation »
 La requête porte sur le numéro d'identification national médical du patient, et le numéro du praticien. Toutes les informations textuelles concernant l'ensemble des rapports de consultation sont renvoyées
 7.2.3.1 Récupérer les données numériques complexes du patient (ECG, imagerie numérique)
 La requête porte sur le numéro de patient, et l'identifiant de l'élément complexe numérique.
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