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            Cours num´ ero 6 : Arithm´ etique et cryptographie 1 Introduction Si l’on m’avait demand´ e quand j’´ etais jeune chercheur, dans les ann´ ees 1970, ` a quoi servaient les nombres premiers dans la vie courante, j’aurais r´ epondu sans h´ esiter, `a rien, et j’aurais peut-ˆ etre ajout´ e comme un de mes vieux coll` egues, un peu bougon 1 , qu’en tout cas ils ne servaient pas `a faire la bombe atomique. En fait, j’aurais dit une bˆ etise, puisque les nombres premiers, avec le code RSA, jouent maintenant un rˆole de premier plan dans tous les secteurs de la communication, de la ﬁnance, etc. et que parmi leurs principaux utilisateurs se trouvent justement ... les militaires. 2 La cryptographie La cryptographie (du grec crypto, cach´ e et graphie,´ ecrire) est la science des codes secrets. Elle remonte `a l’antiquit´ e et Jules C´ esar l’a employ´ ee pour coder ses messages. Il utilisait le syst` eme le plus simple, celui des alphabets d´ ecal´ es d’un ou plusieurs crans (o` u l’on remplace, par exemple, A par B, B par C , etc). Ainsi peut-on penser qu’il envoya au s´ enat, apr` es sa victoire sur Pharnace `a la bataille de Zela, le message suivant : TCLG TGBG TGAG. Bien entendu des m´ ethodes beaucoup plus sophistiqu´ ees ont ´ et´ e invent´ ees depuis. Le plus souvent ces m´ ethodes utilisent le principe suivant. On code les lettres de l’alphabet de A `a Z par les nombres 2 de 1 ` a 26. On traduit le message en chiﬀres. Par exemple si le message est A L’AIDE il devient 1 12 1 9 4 5. Ensuite on permute les nombres de 1 ` a 26 selon une certaine r` egle. On obtient par exemple ici 25 14 25 17 22 21 avec une r` egle tr` es simple que je vous laisse deviner 3 . On retraduit alors le message en lettres et on a YNYQVU. On notera que dans ce message on voit tout de suite qu’une 1. Un indice : lui aussi a ´ ecrit un cours d’alg` ebre. 2. Dans la r´ ealit´ e on utilise plus de symboles, par exemple ceux du code ASCII. 3. Une m´ ethode tr` es simple de codage consiste ` a transformer l’entier z variant entre 1 et 26 en az + b avec a, b entiers et a premier ` a 26, et ` a r´ eduire ce nombre modulo 26, voir ci-dessous. 1 
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Cours numero 6 :
 Arithmetique et cryptographie
 1 Introduction
 Si l’on m’avait demande quand j’etais jeune chercheur, dans les annees1970, a quoi servaient les nombres premiers dans la vie courante, j’auraisrepondu sans hesiter, a rien, et j’aurais peut-etre ajoute comme un de mesvieux collegues, un peu bougon 1, qu’en tout cas ils ne servaient pas a fairela bombe atomique. En fait, j’aurais dit une betise, puisque les nombrespremiers, avec le code RSA, jouent maintenant un role de premier plan danstous les secteurs de la communication, de la finance, etc. et que parmi leursprincipaux utilisateurs se trouvent justement ... les militaires.
 2 La cryptographie
 La cryptographie (du grec crypto, cache et graphie, ecrire) est la sciencedes codes secrets. Elle remonte a l’antiquite et Jules Cesar l’a employee pourcoder ses messages. Il utilisait le systeme le plus simple, celui des alphabetsdecales d’un ou plusieurs crans (ou l’on remplace, par exemple, A par B, Bpar C, etc). Ainsi peut-on penser qu’il envoya au senat, apres sa victoire surPharnace a la bataille de Zela, le message suivant : TCLG TGBG TGAG.
 Bien entendu des methodes beaucoup plus sophistiquees ont ete inventeesdepuis. Le plus souvent ces methodes utilisent le principe suivant. On codeles lettres de l’alphabet de A a Z par les nombres 2 de 1 a 26. On traduitle message en chiffres. Par exemple si le message est A L’AIDE il devient1 12 1 9 4 5. Ensuite on permute les nombres de 1 a 26 selon une certaineregle. On obtient par exemple ici 25 14 25 17 22 21 avec une regle tres simpleque je vous laisse deviner 3. On retraduit alors le message en lettres et ona YNYQVU. On notera que dans ce message on voit tout de suite qu’une
 1. Un indice : lui aussi a ecrit un cours d’algebre.2. Dans la realite on utilise plus de symboles, par exemple ceux du code ASCII.3. Une methode tres simple de codage consiste a transformer l’entier z variant entre 1
 et 26 en az + b avec a, b entiers et a premier a 26, et a reduire ce nombre modulo 26, voirci-dessous.
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lettre intervient deux fois (le Y , traduction de A). Le defaut de ce genrede methodes est dans cette remarque : elles ne resistent pas au decryptagepar analyse de frequences qui consiste a identifier quelles sont les lettres quiinterviennent le plus.
 C’est d’ailleurs ainsi que Marie Stuart, princesse ecossaise, reine de France(1559-1560) puis d’Ecosse, a peri. En effet, elle etait l’ennemie de la reined’Angleterre Elisabeth premiere et elle fut capturee par elle en 1568. En 1586elle participe de sa prison a un complot contre Elisabeth et communique avecses partisans au moyen de messages codes. Mais ceux-ci sont interceptes parles anglais et son code est decrypte par Thomas Phelippes. Marie est accuseede complot, condamnee et decapitee en 1587.
 Ce procede est explique dans la nouvelle d’Edgar Poe : Le scarabee d’or.Il s’agit de dechiffrer un grimoire ecrit par le capitaine Kidd, qui indique ouse trouve le tresor cache par les pirates. Voici ce message :
 53‡‡+305))6* ;4826)4‡4‡) ;806* ;48+8 960))85 ;1‡( ; :+*8+83(88)5*+;46( ;88*96 * ? ;8)*‡( ;485) ;5*+2 :*‡( ;4956*2(5*-4)8 98* ;4069285) ;)6+8)4‡‡ ;1(‡9 ;48081 ;8 :8‡ 1 ;48+85 ;4)485+528806*81(‡9 ;48 ;(88 ;4 (‡ ?34 ;48)4‡ ;161 ; :188 ;‡ ? ;
 Le heros de l’histoire, William Legrand, apres avoir determine que lemessage est en anglais, part de la remarque que, dans cette langue, la lettrela plus frequente est le E, ce qui lui donne E = 8. Il continue ainsi de procheen proche (notamment en identifiant la suite de caracteres ; 48 comme l’articleTHE).
 Par cette methode, vous devez reussir a dechiffrer le message ci-dessous 4 :SALCFCFVHLCNEANVHHPLGNZIPUUANAKNRNHHLBNCFVHNYOANEGLYHKNZKVSOANHUNARNGNHZLHHNVAHGNZFGNHHNZANOHUALYZLPHKNHNHMPFYHYFYOMKVHTVLSPNYHNONYPAUNKPZPOLOPFYHen sachant qu’en francais les lettres statistiquement les plus frequentes sont,dans l’ordre, E, puis S et A, puis R, I, N et T, puis U, puis O et L, etc.
 Bien entendu on peut parfois avoir quelques surprises comme avec le textesuivant :
 Un voisin compatissant l’accompagna a la consultation a l’hopital Cochin.Il donna son nom, son rang d’immatriculation a l’Association du travail.On l’invita a subir auscultation, palpation, puis radio. Il fut d’accord. Onl’informa : souffrait–il ? Plus ou moins, dit–il. Qu’avait–il ? Il n’arrivait pasa dormir ? Avait–il pris un sirop ? Un cordial ? Oui, il avait, mais ca n’avait
 4. Indication permettant de raccourcir notablement le travail : le codage est de la formex 7→ ax + b modulo 26.
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pas agi. Avait–il parfois mal a l’iris ? Plutot pas. Au palais ? Ca pouvait ;Au front ? Oui. Aux conduits auditifs ? Non, mais il y avait, la nuit, unbourdon qui bourdonnait. On voulut savoir : un bourdon ou un faux-bourdon ?Il l’ignorait.
 Il fut bon pour l’oto-rhino, un gars jovial, au poil ras, aux longs favorisroux, portant lorgnons, papillon gris a pois blancs, fumant un cigarillo quipuait l’alcool. L’oto-rhino prit son pouls, l’ausculta, introduisit un miroirrond sous son palais, tripota son pavillon, farfouilla son tympan, malaxa sonlarynx, son naso–pharynx, son sinus droit, sa cloison. L’oto-rhino faisait dubon travail, mais il sifflotait durant l’auscultation ; ca finit par aigrir Anton.
 (Il s’agit d’un extrait du livre de 319 pages de Georges Perec (1969),intitule La disparition et qui ne comporte pas la lettre E.)
 3 Le code RSA
 3.1 Le principe
 La methode RSA dont nous allons parler a ete inventee en 1978 parRivest, Shamir et Adleman (RSA) et repose sur les nombres premiers. Laproblematique de cette methode est la suivante.
 Imaginons un espion E (Ernesto), loin de son pays et de son chef C (Car-los). Il doit transmettre des messages secrets a C. Pour cela, il a besoin d’unecle pour coder ses messages. Cette cle doit lui etre transmise par son chef. Leprobleme, de nos jours, avec Internet et tous les satellites qui nous tournentautour, c’est qu’on n’est pas sur du tout que les ennemis n’ecoutent pas lesmessages transmis. Avec la plupart des systemes de codage, si l’on connaıt lacle de codage, on sait aussi decoder les messages. Par exemple, imaginons quela cle soit l’operation qui a une lettre, representee par un nombre x modulo26, associe 11x − 8 (toujours modulo 26), ce qui associe par exemple a lalettre E la lettre U . On calcule alors facilement l’operation inverse 5, ce quipermet de decoder les messages.
 L’interet du code RSA, au contraire, c’est qu’il est a sens unique : la clede codage n’est pas une cle de decodage ! Voici le principe de cette methode.
 Le chef C calcule deux grands nombres premiers p et q (disons de l’ordrede 200 chiffres, on verra plus loin qu’on sait faire bien mieux), il calculeensuite le produit pq (cela ne represente qu’une fraction de seconde pourune machine). Il choisit aussi un nombre e premier avec p − 1 et q − 1 (ily en a beaucoup, par exemple un nombre premier qui ne divise ni p − 1 niq − 1). Il transmet a E la cle de codage, qui est constituee du nombre pq
 5. C’est x 7→ −7x− 4, voir ci-dessous.
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et du nombre e (mais il garde jalousement secrets les deux nombres p et q).La cle est publique : peu importe si l’ennemi l’intercepte. Pour coder lemessage, E n’a besoin que pq et de e, en revanche, pour le decoder, le chef Ca besoin des deux nombres p et q. Le principe qui fonde le code RSA c’estqu’il est beaucoup plus facile de fabriquer de grands nombres premiers p et q(et de calculer pq) que de faire l’operation inverse qui consiste a decomposerle nombre pq en le produit de ses facteurs premiers. Pour illustrer ce point,un bon exemple, avec xcas est le nombre de 65 chiffres suivant :
 c = 332632908199295426868481488176973051559279283861330833890007590997.
 La machine repond instantanement qu’il n’est pas premier, mais met environ30 secondes pour le factoriser.
 Voici precisement la methode de codage. Le message est un nombre a < pqet premier 6 avec p et q. Pour le coder, E calcule ae modulo pq (le reste r deae dans la division par pq). La encore, une machine fait cela instantanement,voir ci-dessous. C’est ce nombre r qu’il envoie a son chef.
 Comment faire pour retrouver a a partir de r ? Nous l’expliquons en detailau paragraphe suivant. L’idee est la suivante : comme e est premier avecpq, le theoreme de Bezout montre qu’il existe un nombre d tel que de ≡ 1(mod (p−1)(q−1)). On montre que grace a ce d on peut calculer a en faisantl’operation a l’envers : a = rd (mod pq). Il suffit donc de calculer d. Quandon connaıt (p− 1)(q − 1), trouver d est facile (c’est l’algorithme d’Euclide).Mais voila : on a (p− 1)(q− 1) = pq− p− q+ 1 et pour connaıtre ce nombreil nous faut p+ q, donc p et q et ca, on ne sait pas faire et c’est ce qui assurela securite du code RSA.
 3.2 Quelques resultats arithmetiques
 Rappelons d’abord le petit theoreme de Fermat (voir par exemple Mathema-tiques d’Ecole) :
 3.1 Theoreme. Soient p un nombre premier et a ∈ Z. Alors p divise ap− adonc on a ap ≡ a modulo p. Si de plus a est premier avec p, on a ap−1 ≡ 1(mod p).
 On a un corollaire de ce theoreme :
 6. Pour etre sur de realiser cela on prendra des messages plus petits que p et q. Parexemple si pq a 200 chiffres, on prendra des messages de (nettement) moins de 100 chiffres.Ce seront des messages elementaires, il en faudra sans doute plusieurs pour faire un messagereel.
 4

Page 5
						

3.2 Corollaire. Soient p et q deux nombres premiers distincts et soit apremier avec pq. Alors on a a(p−1)(q−1) ≡ 1 (mod pq).
 Demonstration. Il suffit de montrer que la congruence est vraie modulo p etmodulo q. Pour cela on note que, comme ap−1 est congru a 1 modulo p, on aaussi a(p−1)(q−1) = (ap−1)q−1 ≡ 1q−1 = 1 (mod p). On procede de meme pourq.
 Le resultat suivant concerne encore les congruences (et c’est aussi la re-cette pour resoudre des equations du genre ax ≡ b (mod s)) :
 3.3 Proposition. Soit s un entier > 0 et soit e un entier > 0 premier avecs. Alors il existe un entier d > 0 tel que de ≡ 1 (mod s).
 Demonstration. On applique le theoreme de Bezout a s et e : il existe desentiers λ et µ avec λs + µe = 1. Si µ est > 0 il suffit de poser d = µ. Sinon,on remplace µ par µ+ sk et λ par λ− ek avec k assez grand.
 Enfin, le dernier resultat est la base de la methode RSA :
 3.4 Proposition. Soient p et q deux nombres premiers distincts et soit a > 0premier avec pq. Soit e un entier > 0 premier avec (p−1)(q−1) et soit d > 0tel que de soit congru a 1 modulo (p− 1)(q − 1) (un tel entier existe par 5.3).Alors, on a ade ≡ a (mod pq).
 Demonstration. On a de = 1 +m(p− 1)(q − 1), avec m > 0, donc, en vertude 3.2 :
 ade = a× a(p−1)(q−1)m ≡ a× 1m = a (mod pq).
 3.3 Methodes de calcul : puissances
 3.3.1 Un exemple
 Considerons l’exemple suivant 7 : n = pq = 11639, e = 3361 et supposonsque le message a est egal a 2511. Il s’agit de calculer ae modulo pq. Dans cequi suit on effectuera les calculs avec l’ordinateur et le logiciel xcas.
 3.3.2 Avec l’ordinateur, sans programme
 Attention, on ne peut pas calculer directement 25113361 sinon la machinerepond integer too large for display car on a depasse sa capacite. Le prin-cipe est de reduire a chaque pas modulo n. Une methode elementaire, mais
 7. En fait, le choix de e est tres mauvais. En effet, avec cette valeur il y a de nombreuxa dont le codage est egal a a, voir ci-dessous Annexe 5.
 5
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deja efficace, est la suivante. On calcule irem(251110, 11639) (le reste de lapuissance dans la division par 11639). On trouve 5868. On recommence encalculant 586810 modulo n, soit 9609, puis 960910 modulo n, soit 2083. Cenombre n’est autre que 25111000 modulo n. On eleve ce nombre au cube, cequi donne 1146 (on a ainsi la puissance 3000), on trouve de meme la puissance300 : 11138 et on calcule directement 251161 ≡ 2990 (mod n). En multipliantles trois on a 25113361 ≡ 9404 (mod n).
 3.3.3 Avec l’ordinateur, la voie des puissances de 2
 C’est une methode plus astucieuse qui va donner un algorithme tres ra-pide. Elle combine deux types d’operations simples :
 1) l’elevation au carre,2) la multiplication par a = 2511.La methode est la suivante : on part de e, si e est pair on le divise
 par 2, sinon on lui retranche 1, il est alors pair, on le divise par 2 et onrecommence avec le quotient. On finit par aboutir a 1. (Si on ecrit e en base2, les operations consistent a supprimer le dernier chiffre si c’est un 0 ou a lechanger en 0 si c’est un 1.)
 Avec e = 3361 on obtient successivement les nombres 3360, 1680, 840,420, 210, 105, 104, 52, 26, 13, 12, 6, 3, 2, 1, autrement dit, on a ecrit, en base2 :
 3361 = 1010010001000001.
 On obtient alors le resultat en partant de la gauche de ce nombre et enmultipliant par 2511 chaque fois qu’on rencontre un 1 et en elevant au carrepour chaque 0 (et bien entendu en reduisant modulo n a chaque pas). Voici lesintermediaires : 8422, 11218, 2656, 1102, 8679, 9072, 1815, 388, 8231, 10381,11299, 10849, 7233, 10623, et enfin 9404. A faire a la main c’est penible, maison va ecrire un programme qui fait le meme travail.
 3.3.4 Programmes
 Voici deux programmes sur xcas pour faire automatiquement ces calculsde puissances. Le premier est plus simple 8, mais le second bien plus rapide(pour le calcul ci-dessus les deux donnent la reponse instantanement, maispour calculer 12345678987654321135792468 modulo 98765432123456789 le pre-mier met 17 minutes et 34 secondes, tandis que le second est instantane).Chacun de ces programmes calcule la puissance r-ieme de a modulo p. Lepremier consiste a multiplier ak par a et a reduire modulo p a chaque pas :
 8. Et facile a retrouver.
 6
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power(a,r,p):={Local z;
 z:=1;
 pour k de 1 jusque r faire
 z:=irem(a*z,p);
 fpour
 retourne z;
 } :;
 Le second programme utilise les puissances de 2, comme explique plushaut, pour grimper plus vite 9 :
 powerv(a,r,p):={local z;
 z:=1;
 tantque r>0 faire
 si floor(r/2)=r/2 alors
 r:=r/2;
 a:=irem(a^ 2,p);
 sinon
 r:=(r-1)/2;
 z:=irem(z*a,p);
 a:=irem(a^ 2,p);
 fsi
 ftantque
 retourne z;
 } :;
 Ce programme merite un mot d’explication. On cherche b := ar (mod p).On entre a, r, p et on pose z = 1. On a donc arz = ar = b. Dans le programme,les quantites a, r, z evoluent de telle sorte que arz reste constant. En effet,si r est pair, z ne change pas, a devient a2 et r devient r/2, donc arz estinvariant. Si r est impair, r = 2k + 1, a devient a2, r devient k et z devientaz, donc arz devient (a2)k × az = a2k+1z = arz.
 A la derniere etape on a r = 0, donc arz = z et cette quantite est bien leb cherche.
 3.4 Methodes de calcul : les coefficients de Bezout
 Reprenons notre exemple : n = pq = 11639, e = 3361 et a = 2511. On atrouve ae ≡ 9404 (mod n).
 9. La commande floor est la partie entiere et elle sert a tester la parite de r.
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Pour inverser le processus, il y a besoin de connaıtre (p− 1)(q− 1), doncp et q. Ici, ce n’est pas trop complique : on a p = 103 et q = 113, d’ou(p − 1)(q − 1) = 11424 = 25 × 3 × 7 × 17. Comme e est premier, il est bienpremier avec ce nombre. Il s’agit maintenant de trouver d tel que de ≡ 1(mod 11424). Pour cela, on utilise l’algorithme d’Euclide pour trouver lescoefficients de Bezout.
 3.4.1 L’algorithme d’Euclide
 On considere a, b ∈ N avec b 6= 0. On pose a = r0, b = r1. On effectue ladivision euclidienne de a par b : a = bq + r avec 0 ≤ r < b. On pose q = q1,r = r2. On a donc r0 = r1q1 + r2 avec 0 ≤ r2 < r1 et d = pgcd (a, b) =pgcd (r0, r1) = pgcd (r1, r2).
 On construit ainsi par recurrence des entiers r0, r1, · · · , rk, rk+1 et q1, · · · , qkavec rk−1 = qkrk +rk+1, 0 ≤ rk+1 < rk et d = pgcd (rk, rk+1). Si on a rk+1 = 0on a d = rk et on s’arrete, sinon on continue l’algorithme en divisant rk parrk+1.
 Comme on a 0 ≤ rk+1 < rk < · · · < r1 on voit que l’on obtientnecessairement un reste nul au bout d’au plus r1 operations. Si on designe parrn le dernier reste non nul on a donc rn−1 = qnrn d’ou, d = pgcd (rn−1, rn) =rn.
 3.4.2 Le theoreme de Bezout
 Pour montrer Bezout, on utilise l’algorithme d’Euclide. On va montrer,par recurrence sur k que, pour tout k avec 0 ≤ k ≤ n, il existe des entiersuk, vk ∈ Z verifiant rk = uka+ vkb.
 L’assertion est vraie pour k = 0 puisqu’on a r0 = a = 1 × a + 0 × b etpour k = 1 puisqu’on a r1 = b = 0× a+ 1× b. Supposons l’assertion prouveepour tout entier ≤ k, avec k fixe verifiant 1 ≤ k < n, et montrons la pourk+1. On a rk+1 = rk−1−qkrk = uk−1a+vk−1b−qk(uka+vkb) d’ou la relationcherchee en posant uk+1 = uk−1 − qkuk et vk+1 = vk−1 − qkvk.
 Si on applique l’assertion au cas k = n, comme on a rn = d = pgcd (a, b),on obtient bien la relation de Bezout cherchee.
 3.4.3 Calcul avec xcas
 Le logiciel xcas a une commande qui donne directement les coefficientsde Bezout : iegcd(a,b) renvoie dans l’ordre u, v, δ tels que ua + vb = δ =pgcd(a, b). Dans le cas present on trouve u = −198 et v = 673. Ce derniernombre est l’exposant d cherche. On verifie qu’on a bien 9404673 ≡ 2511(mod n).
 8

Page 9
						

Si l’on y tient 10 on peut aussi ecrire un programme. Le suivant utilise deslistes de trois termes et il est facile de comprendre son fonctionnement en letestant sur un exemple, a condition de savoir trois choses :• La condition b!=0 signifie b 6= 0.• La commande iquo (a,b) est le quotient euclidien de a par b.• L’ecriture la[2] designe le terme d’indice 2 de la liste la (qui commence
 a 0). Ici, c’est donc a.
 Avec ces precautions, voici le programme :
 Bezout(a,b):={local la, lb, lr, q;
 la:=[1,0,a];
 lb:=[0,1,b];
 tantque b!=0 faire
 q:=iquo(la[2],b);
 lr:=la+(-q)*lb;
 la:=lb;
 lb:=lr;
 b:=lb[2];
 ftantque
 retourne la;
 }:;
 3.5 Trouver de grands nombres premiers
 On sait depuis Euclide qu’il y a une infinite de nombres premiers mais iln’est pas si facile d’en donner explicitement de tres grands. Pierre de Fermat(1601-1665) avait cru trouver une formule donnant a coup sur des nombrespremiers. Il pretendait que, pour tout entier n, le nombre 11 Fn = 22n +1 etaitpremier. C’est effectivement le cas pour n = 0, 1, 2, 3, 4 qui correspondentrespectivement aux nombres premiers 3, 5, 17, 257, 65537, mais ce n’est pasvrai pour F5 comme l’a montre Euler 12.
 On peut faire le calcul a la main jusqu’a 257. Pour voir que 65537 estpremier, mais que 232 + 1, 264 + 1 et 2128 + 1 ne le sont pas on peut utiliserla fonction isprime de xcas qui repond presque instantanement. (Jusqu’a
 10. Ou si le jury de CAPES y tient ...11. Seuls les 2r + 1 ou r est une puissance de 2 ont une chance d’etre premiers a cause
 de la formule am + 1 = (a + 1)(am−1 − am−2 + am−3 − · · · − a + 1) lorsque m est impairqui montre que a + 1 divise am + 1 (ce qu’on retrouve encore plus simplement grace auxcongruences).
 12. Pour comprendre pourquoi 641 divise F5 et d’ou il sort, voir Annexe 1 ci-dessous.
 9
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24096+1 il donne une reponse negative en moins d’une seconde, pour 216384+1il met seize secondes.) L’ordinateur factorise instantanement :
 232 + 1 = 641× 6700417
 264 + 1 = 274177× 67280421310721
 2128 + 1 = 59649589127497217× 5704689200685129054721
 et il met moins de 5 secondes pour 2256 + 1. En revanche, il cale sur lesuivant 13, a savoir 2512 + 1 (qui a quand meme 150 chiffres, c’etait il n’ya pas si longtemps le record du monde de factorisation). En tous cas, onconstate sur cet exemple que la primalite est plus facile que la factorisation !
 On notera qu’a l’heure actuelle on ne sait pas exactement lesquels parmiles Fn sont premiers ou non. La reponse est seulement connue pour un nombrefini de n et, sauf pour les 5 premiers, tous les Fn en question sont composes.Cet exemple montre deja deux choses, d’abord qu’un grand mathematicienpeut dire des betises, et ensuite qu’il y a des questions, somme toute assezsimples, pour lesquelles on n’a pas de reponse. J’y reviens plus loin.
 Il y a donc des records du plus grand nombre premier connu qui sontdetenus par d’enormes ordinateurs 14 (en general il s’agit de certains nombresde Mersenne (1588-1648) : Mn = 2n − 1). Le plus ancien record est celui deCataldi en 1588 avec M19 = 524287. Il y eut ensuite Lucas (1876) avec M127
 qui a 39 chiffres. Le record, en 1999, etait le nombre de Mersenne M6972593 quia tout de meme plus de 2 millions de chiffres ! Je ne vais pas l’ecrire 15, maisje peux tout de meme dire qu’il commence par 437075 et finit par 193791. Jevous laisse montrer cela a titre d’exercice (pas si facile, voir Annexe 2).
 En 2008, le record est M43112609 qui a 12 millions de chiffres.
 3.6 Factoriser des grands nombres ?
 Ce qu’il faut comprendre, c’est que les ordres de grandeur des nombrespremiers que l’on sait exhiber, d’une part, et des nombres que l’on sait fac-toriser, d’autre part, ne sont pas du tout les memes, comme on l’a deja sentia propos des nombres de Fermat. Pendant longtemps, factoriser un nombrede l’ordre d’un milliard etait considere comme a peu pres impossible. AinsiMersenne, en 1643, avait donne a Fermat, comme un defi, de factoriser le
 13. J’ai laisse tourner la machine toute une nuit sans succes. Il faut noter qu’il y a justeun an, xcas mettait 2 heures 7 minutes et 40 secondes pour factoriser 2128 + 1 : on voit lesprogres des machines et des algorithmes !
 14. Ce n’est pas seulement la puissance des ordinateurs qui est en jeu, mais surtout laqualite des algorithmes qu’ils utilisent (donc des mathematiques qui sont derriere).
 15. Il y faudrait un livre de 500 pages !
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nombre 16 100895598169 et le meme defi avait ete presente comme impossiblepar Stanley Jevons en 1874 avec le nombre 8616460799. Pourtant, aujour-d’hui, une calculatrice un peu perfectionnee factorise ces deux nombres sansdifficulte.
 Cependant, le record absolu de factorisation (date du 12 decembre 2009)est bien loin de celui de primalite, c’est un nombre n de 232 chiffres, produitde deux nombres p et q de 116 chiffres, et encore a-t-il fallu pour cela fairetravailler plusieurs centaines d’ordinateurs en parallele pendant 2 ans sur unalgorithme tres complexe, ce qui represente environ 1500 annees de temps decalcul pour une machine seule.
 Voila ces nombres :
 1230186684530117755130494958384962720772853569 595334792197322452151726400507263657518745202199786469389956474942774063845925192557326303453731548268507917026122142913461670429214311602221240479274737794080665351419597459856902143413
 = 33478071698956898786044169848212690817704794983713768568912431388982883793878002287614711652531743087737814467999489×367460436667995904282446337996279526322791581643430876426760322838157396665112792 33373417143396810270092798736308917On notera tout de meme qu’il y a seulement 30 ans, on estimait qu’il
 faudrait 50 milliards d’annees pour factoriser un nombre de 150 chiffres.Les progres accomplis par les mathematiciens et les ordinateurs sont doncconsiderables. Bien entendu, cela ne remet pas en cause la fiabilite du codeRSA : si on sait factoriser un nombre n = pq de 250 chiffres il suffit de choisirdes nombres p et q plus grands. On a vu qu’il y a de la marge puisqu’on saitexpliciter des nombres premiers avec des millions 17 de chiffres. Les banquestravaillent deja avec des cles n de l’ordre de 300 chiffres et les militaires avecdes cles de 600 chiffres.
 Et si un mathematicien ameliorait fondamentalement les algorithmes defactorisation et leur permettait de rattraper les tests de primalite ? Alors,pour un temps au moins, il ne serait pas loin d’etre le maıtre du monde 18 !
 16. Fermat avait repondu au defi, et semble-t-il tres rapidement. On ignore comment ila fait. On trouvera en annexe une hypothese que je soumets au lecteur, sans la moindregarantie.
 17. En fait, les nombres de Mersenne sont proscrits comme cles RSA car ils sont tropparticuliers, mais les logiciels comme Pari fournissent sans probleme des nombres premiersde 5000 chiffres et xcas en donne de plus de 1500 chiffres en 40 secondes.
 18. N’ayez pas trop d’espoir tout de meme. On pense qu’il y a vraiment une raisonprofonde qui fait que la factorisation est beaucoup plus difficile que la primalite.
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Si vous pensez detenir une methode, voici un nombre a factoriser, quivous rapportera la modique somme de 200 000 dollars :
 25195908475657893494027183240048398571429282126204032027777137836043662020707595556264018525880784406918290641249515082189298559149176184502808489120072844992687392807287776735971418347270261896375014971824691165077613379859095700097330459748808428401797429100642458691817195118746121515172654632282216869987549182422433637259085141865462043576798423387184774447920739934236584823824281198163815010674810451660377306056201619676256133844143603833904414952634432190114657544454178424020924616515723350778707749817125772467962926386356373289912154831438167899885040445364023527381951378636564391212010397122822120720357
 3.7 Combien de nombres premiers dans une dizaine ?
 Ce texte est inspire d’une conference que je donne regulierement devantdes collegiens ou des lyceens. Mon but est de leur expliquer deux choses :
 1) les mathematiques c’est utile,2) il y a beaucoup de choses qui ne sont pas encore connues en mathemati-
 ques.
 Ce qui suit vise a etayer ce second point. Ce n’est pas si facile car lesquestions actuellement ouvertes necessitent le plus souvent, simplement pourcomprendre la question, des connaissances qui sont a cent lieues au-dessus decelles des lyceens (on pensera a la conjecture de Poincare recemment prouveepar Perelman, par exemple). Il n’y a guere qu’en arithmetique ou l’on peuttrouver des poblemes serieux et faciles a presenter.
 Si on regarde combien il y a de nombres premiers dans une dizaine, on peuteliminer les multiples de 2 et ceux de 5. Il reste donc a regarder les nombresse terminant par 1, 3, 7, 9. Il se peut qu’ils soient tous premiers, c’est le casde 11, 13, 17, 19, mais c’est rare. Si l’on cherche ensuite, cela n’arrive plusjusqu’a 100 (sont non premiers : 21, 33, 49, 51, 63, 77, 81, 91, par exemple).En revanche, 101, 103, 107 et 109 sont tous premiers (il suffit de voir qu’ilsne sont pas multiples de 3 ni de 7). La question est donc : peut-on trouverune infinite de dizaines riches contenant 4 nombres premiers ? La calculatrice(et l’ordinateur) permettent d’explorer le probleme (jusqu’a 10000 il y a 11dizaines riches), mais pas de le resoudre et, a l’heure actuelle, on ne sait pass’il y a une infinite de telles dizaines. Pire, on ne sait meme pas s’il y a uneinfinite de nombres premiers jumeaux (c’est-a-dire avec 2 d’ecart comme 11et 13, ou 59 et 61).
 12

Page 13
						

Ce dernier probleme date des Grecs, il est tres facile a exprimer, maistres difficile, puisque personne n’a su le resoudre encore. Bien entendu, ceprobleme a ete explore avec l’ordinateur (jusqu’a 1015 on a trouve environ1177 milliards de paires de jumeaux), mais cela ne permet pas de repondrea la question : les capacites des ordinateurs, meme immenses, sont finies.
 A propos de la repartition des nombres premiers, si l’on regarde le debutdes tables on peut avoir l’impression qu’il y a des nombres premiers danstoutes les dizaines. Eh bien, ce n’est pas vrai et il n’y a pas besoin d’allerchercher tres loin (il n’y en a pas entre 200 et 210). En fait, meme si on prendun nombre meme tres grand (disons par exemple 1000, voire un milliard),on peut toujours trouver 1000 nombres (ou un milliard) de suite sans aucunnombre premier. Cette affirmation semble ambitieuse ? Elle est pourtant bienfacile a prouver si l’on pense aux factorielles.
 Sur ces deux exemples, on voit combien il peut etre delicat de prevoir,face a un probleme de mathematiques inconnu, quelle va etre sa difficulte.
 4 Annexe 0, codage par application affine
 4.1 Le codage
 4.1 Proposition. Soient a, b deux entiers compris entre 0 et 25. L’applica-tion Φ : Z/26Z→ Z/26Z qui a x associe ax+ b (modulo 26) est bijective siet seulement si a est premier a 26 (c’est-a-dire impair et different de 13).
 Demonstration. Comme l’application est entre deux ensembles finis de memecardinal, elle est bijective si et seulement si elle est injective. La conditionax+ b = ay+ b signifie a(x− y) ≡ 0 (mod 26), donc a(x− y) multiple de 26.Si a est premier avec 26, cela donne x ≡ y (mod 26) en vertu du theoremede Gauss. Si a n’est pas premier a 26, il existe x, non nul modulo 26, tel queax ≡ 0 (mod 26) et on a alors Φ(x) = Φ(0).
 4.2 Le decodage
 Le decodage se fait en utilisant Bezout. On a y et on cherche x verifianty = ax + b. Si l’on connaıt l’inverse de a modulo 26 on a x = a−1(y − b).Pour cela on ecrit l’egalite de Bezout : λa+ 26µ = 1 et λ est un inverse de a.
 4.2 Exemple. Si l’on pose Φ(x) = 11x − 8 = 11x + 18, on peut calculerl’inverse de 11 par la methode artisanale : on se recite les multiples de 26jusqu’a ce qu’on voie un multiple de 11 qui le jouxte : 26, 52, 78, stop. On a
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donc 3 × 26 − 7 × 11 = 1, de sorte que l’inverse de 11 est −7 (ou 19 si l’onprefere) et on a alors Φ−1(y) = −7(y + 8) = −7y − 4.
 5 Annexe 1, Euler et les nombres de Fermat
 On a vu, grace a l’ordinateur, que 641 divise F5 = 232 + 1. La ques-tion est de savoir comment on peut trouver ce facteur et comment montrerdirectement qu’il divise F5.
 5.1 Montrer que 641 divise F5
 On pose p = 641 (on verifie que c’est bien un nombre premier). On noteles deux formules : 641 = 625+16 = 54 +24 et 641 = 640+1 = 5×27 +1. Oncalcule 232 modulo p. On a 5 × 27 ≡ −1 (mod p). En elevant cette relationa la puissance 4 on a 54 × 228 ≡ 1 (mod p). Mais, on a 54 ≡ −24 (mod p) etdonc 232 ≡ −1 (mod p). Cela signifie exactement que p divise 232 + 1.
 5.2 D’ou sort le 641 ?
 On suppose que F5 admet un facteur premier p et on travaille dans legroupe multiplicatif G = (Z/pZ)∗. Dans ce groupe on a donc 232 = −1, donc264 = 1. On voit que 2 est un element d’ordre 64 de G. Comme l’ordre d’unelement divise l’ordre du groupe, c’est que 64 divise p− 1. Cela signifie quep est congru a 1 modulo 19 64. On examine les nombres premiers possibles :193, 257, 449, 577, 641, le cinquieme est le bon.
 5.3 Eliminer les autres possibles
 Pour p = 257 c’est evident car on a 28 ≡ −1 (mod p) donc 216 ≡ 1 et232 ≡ 1.
 Pour 193 on peut par exemple raisonner ainsi. On a 192 = 3 × 64 etdonc 3 × 26 ≡ −1 (mod p). On en deduit 34 × 224 ≡ 1 et, si l’on suppose232 = 224 × 28 ≡ −1 on trouve 28 + 34 = 337 ≡ 0 (mod p), ce qui estclairement faux.
 19. En fait, quand on est plus instruit, on sait meme que p est congru a 1 modulo 128,voir ci-dessous.
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5.4 Amelioration
 Je montre que si p divise 232 + 1, p − 1 est multiple de 128. Pour cela,il suffit de montrer que si on a p ≡ 1 (mod 8), 2 est un carre modulo p. Eneffet, si 2 est le carre de a, on a 232 = a64 = −1 et a est d’ordre 20 128.
 Pour cela, deux voies. Soit on sait que F∗p est cyclique d’ordre p− 1, donc
 contient un element ζ d’ordre 8, qui verifie donc ζ4+1 = 0, donc ζ2+ζ−2 = 0,et on voit que a = ζ + ζ−1 verifie a2 = 2.
 Soit on sait ca, mais on fait semblant de ne pas le savoir et on regarde uneracine huitieme explicite, a savoir 28 et son inverse 256 = −224 et on montreque a = 28 − 224 a pour carre 2. En effet, on a (28 − 224)2 = 216 + 248 − 2.232
 et cela resulte de 232 = −1.
 6 Annexe 2, le grand nombre de Mersenne
 Je montre que M := M6972593 = 2N − 1 commence par 437075 et finit par193791.
 6.1 Il finit par 193791
 Il s’agit de calculer M modulo 106. Le probleme a ete etudie ci-dessus,le programme powerv donne instantanement le resultat : 26972593 ≡ 193792(mod 106), d’ou le resultat. Bien entendu, on peut aussi le faire a la main,de proche en proche.
 6.2 Il commence par 437075
 On commence par calculer le nombre m de chiffres de M , ou de 2N . On al’encadrement : 10m−1 ≤ 2N < 10m et, en passant au logarithme, on trouve(m− 1) ln 10 ≤ N ln 2 < m ln 10, d’ou m = 2098960.
 Si l’on veut calculer les 6 premiers chiffres de M , qui forment un nombrep, on ecrit alors l’encadrement :
 p× 102098954 ≤M < (p+ 1)× 102098954
 ce qui donne, en passant au logarithme, ln p = 12, 987862 et p = 437075.
 20. Avec cette ruse, il y a seulement a eliminer 257 et c’est evident car c’est lui-memeun nombre de Fermat.
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7 Annexe 3, le nombre de Ramanujan
 La problematique de ce paragraphe est celle des tests de primalite : com-ment decider si un nombre p est premier ou non ? Beaucoup des methodesutilisees pour traiter cette question tournent autour du petit theoreme deFermat. En effet, si p est premier, on a ap ≡ a (mod p), de sorte que si ap
 n’est pas congru a a c’est que p n’est pas premier. On peut deja appliquerce critere avec a = 2. Par exemple, on a 211639 ≡ 194 (mod 11639), ce quiprouve que 11639 n’est pas premier. Malheureusement, on peut avoir 2p ≡ 2(mod p) sans que p soit premier (par exemple avec p = 341 = 11× 31). Bienentendu, on peut ensuite essayer avec 3. On montre par exemple ainsi queles nombres de Fermat 22n + 1 ne sont pas premiers pour n = 5, 6, 7, 8, 9 etc.Le probleme c’est qu’il y a des nombres p non premiers qui verifient ap ≡ a(mod p) pour tout a. Ce sont les nombres de Carmichael, dont le plus petitest 561 = 3 × 11 × 17. On a montre recemment qu’il y avait une infinite detels nombres et parmi eux, le fameux nombre de Ramanujan.
 C’est le nombre 21 1729 = 123 + 13 = 103 + 93. Ce nombre est un nombrede Carmichael, c’est-a-dire un nombre non premier (on a n = 1729 = 7 ×13× 19 = pqr) et qui pourtant verifie le petit theoreme de Fermat pour tousles entiers : on a an ≡ a (mod n) pour tout a.
 La preuve de ce resultat est facile avec le lemme chinois. En effet, on aun isomorphisme :
 Z/1729Z ' Z/7Z× Z/13Z× Z/19Z.
 Si maintenant on prend x ∈ Z/1729Z, on le decompose en x = (a, b, c) dans
 21. Ce nombre est au cœur d’une belle histoire qui met en scene deux grandsmathematiciens : Hardy et Ramanujan. Srinivasa Ramanujan etait un jeune indien, demodeste origine, qui vivait en Inde au debut du vingtieme siecle (1887-1920). Il appritles mathematiques en autodidacte a partir de deux livres elementaires et se passionnanotamment pour l’arithmetique, obtenant des resultats qu’il jugea assez interessants pourles envoyer en 1913 au ponte des mathematiques britanniques de l’epoque : Godfrey-H. Hardy. Celui-ci, l’archetype du britannique de cette epoque, considera d’abord aveccondescendance ce que lui envoyait ce jeune indien inconnu, mais il s’apercut tres vitequ’a cote de choses bien connues, il y avait des formules nouvelles, qui semblaient exacteset interessantes, et que pourtant lui, Hardy, ne savait pas prouver. Bref, il se rendit comptequ’il avait affaire a un vrai genie et s’empressa de le faire venir en Angleterre ou ils col-laborerent pendant six ans. Malheureusement, le climat de l’Angleterre ne valut rien aRamanujan qui contracta la tuberculose et en mourut a 32 ans. Un jour qu’il lui rendaitvisite a l’hopital, Hardy, qui ne savait pas bien quoi raconter et qui connaissait sa passionpour les nombres, lui dit :
 – Je suis venu en taxi, mais le numero n’avait rien d’extraordinaire, c’etait 1729.– Detrompez-vous, repliqua Ramanujan, ce nombre est remarquable car c’est le plus
 petit entier qui s’ecrit de deux manieres differentes comme somme de deux cubes.
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le produit et on a xn = (an, bn, cn). Il suffit de montrer qu’on a zn = z dansles trois facteurs. C’est le fait que p−1 = 6, q−1 = 12 et r−1 = 18 divisentn − 1 = 123. En effet, si a, b, c sont respectivement premiers a p, q, r on aap−1 ≡ 1 (mod p), bq−1 ≡ 1 (mod q) et cr−1 ≡ 1 (mod r), donc an−1 ≡ 1(mod p) et de meme pour les autres. On en deduit xn−1 ≡ 1 (mod n) et leresultat. Si l’un des a, b, c n’est pas premier modulo p, q, r, il devient 0 dans lequotient et verifie evidemment, par exemple, an ≡ a (mod p) et la conclusionreste valable.
 Le lecteur prouvera, a titre d’exercice :
 7.1 Proposition. Soit n un entier compose. Alors n est de Carmichael siet seulement si n n’a pas de facteur carre et si, pour tout diviseur premier pde n, p− 1 divise n− 1.
 7.2 Exemple. Si m est tel que 6m+ 1, 12m+ 1 et 18m+ 1 soient premiers,n = (6m+ 1)(12m+ 1)(18m+ 1) est de Carmichael.
 8 Annexe 4, la factorisation de Fermat
 8.1 Le probleme
 Rappelons la question de Mersenne :Le nombre 100895598169 est-il premier ?Voici la reponse de Fermat :A cette question je reponds que ce nombre est compose et se fait du produit
 des deux : 898423 et 112303 qui sont premiers. Je suis toujours, mon reverendPere, votre tres humble et tres affectionne serviteur.
 La question est : comment a-t-il fait ?
 8.2 Une procedure bien connue de Fermat
 8.2.1 Une citation
 Je recopie ici un extrait d’une lettre du meme Fermat au meme Mersenneen 1664 :
 Cela pose, qu’un nombre me soit donne, par exemple 2027651281, ondemande s’il est premier ou compose, et de quels nombres il est compose,au cas qu’il le soit. J’extrais la racine, pour connaıtre le moindre des ditsnombres, et trouve 45029 avec 40440 de reste, lequel j’ote du double plus 1de la racine trouvee, savoir de 90059 : reste 49619, lequel n’est pas carre,parce qu’aucun carre ne finit par 19, et partant je lui ajoute 90061, savoir
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2 plus 90059 qui est le double plus 1 de la racine 45029. Et parce que lasomme 139680 n’est pas encore carree, comme on le voit par les finales, jelui ajoute encore le meme nombre augmente de 2, savoir 90063 et je continueainsi d’ajouter tant que la somme soit un carre, comme on peut voir ici.Ce qui n’arrive qu’a 1040400 ; qui est carre de 1020 et partant le nombredonne est compose ; car il est aise, par l’inspection des dites sommes, de voirqu’il n’y a aucune qui soit nombre carre que la derniere, car les carres nepeuvent souffrir les finales qu’elles ont, si ce n’est 499944 qui neanmoins n’estpas carre. Pour savoir maintenant les nombres qui composent 2027651281,j’ote le nombre que j’ai premierement ajoute, savoir 90061, du dernier ajoute90081. Il reste 20, a la moitie duquel plus 2, savoir a 12, j’ajoute la racinepremierement trouvee 45029. La somme est 45041, auquel nombre ajoutantet otant 1020, racine de la derniere somme 1040400, on aura 46061 et 44021,qui sont les deux nombres plus prochains qui composent 2027651281. Ce sontles seuls, parce que l’un et l’autre sont premiers.
 8.2.2 Traduction
 La procedure, dite avec des symboles 22, est donc la suivante. On a adecomposer un nombre N . On en calcule la racine carree et sa partie entiereq, ici q = 45029. On a donc q2 ≤ N < (q + 1)2. Si on a N = q2 on a fini. Ici,ce n’est pas le cas car on a N = q2 + 40440. On pose r = N − q2.
 L’idee, ensuite, est d’ecrire N sous la forme N = (q + k)2 − s2 = (q +k − s)(q + k + s). On essaie successivement avec k = 1, 2, ... et on s’arrete si(q + k)2 − N est un carre. Par exemple pour k = 1, on regarde (q2 + 2q +1) − N = (2q + 1) − r. On retranche donc r = 40440 de 2q + 1 = 90059comme le dit Fermat. Il reste 49619 qui n’est toujours pas un carre. Commeon a 2kq+ k2 = 2(k− 1)q+ (k− 1)2 + (2q+ 2k− 1), on continue en ajoutant2q + 3, 2q + 5, ..., 2q + 2k − 1, jusqu’a ce qu’on trouve un carre. Ici, il fautaller jusqu’a k = 12 :
 2q + 1− r + (2q + 3) + (2q + 5) + · · ·+ (2q + 23) = 1040400 = (1020)2 = s2.
 On a donc N = (q + k)2 − s2 = (45029 + 12)2 − 10202 = 44021× 46061.
 8.2.3 La methode de Fermat dite a ma maniere
 Il s’agit de decomposer le nombre N en produit de facteurs premiers. Onsuppose N impair. On pose q = [
 √N ] et on suppose que N n’est pas un
 carre. On a donc q2 < N < q2 + 2q+ 1. On cherche une decomposition de Nsous la forme N = (q + a)(q + b) avec a, b ∈ Z.
 22. Et l’on voit ici quelle economie de pensee ils procurent !
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8.1 Lemme. Si on a une decomposition comme ci-dessus :• a et b sont de meme parite,• a et b sont non nuls et de signes contraires, sauf si l’on a N = q(q+ 2),• on a ab ≤ 0 et a+ b > 0.
 Demonstration. Comme N est impair il en est de meme de q + a et q + b eton a donc a ≡ q + 1 et b ≡ q + 1 modulo 2.
 Si a, b sont tous deux ≤ 0 on a (q + a)(q + b) ≤ q2 < N , s’ils sont tousdeux > 0 on a (q+a)(q+b) ≥ q2+2q+1 > N . Ces cas sont donc impossibles.Il reste a examiner le cas ou l’un des deux, disons a, est nul et l’autre > 0.Comme on a q(q+ b) ≤ q2 + 2q on a b ≤ 2 et donc b = 2 a cause de la parite.
 Pour le dernier point, il est clair que ab est ≤ 0. On a donc q2 < N =q2 + (a+ b)q + ab ≤ q2 + (a+ b)q, ce qui montre que a+ b est > 0.
 On cherche donc a, b tels que N − q2 = (a+ b)q + ab et on sait que a+ best pair et ab ≥ 0. Pour cela, on effectue une pseudo-division euclidiennede N par 2q en ecrivant N − q2 = 2nq − rn, avec n ∈ N∗ et rn < 0, maissans imposer la condition |rn| < q. Autrement dit, on essaie successivementn = 1, 2, 3, etc.
 On aura la factorisation cherchee si l’on peut resoudre en a, b ∈ Z lesequations a+ b = 2n et ab = −rn. Les nombres a, b sont racines de l’equationX2 − 2nX − rn = 0 et cette equation admet des solutions entieres si etseulement si son discriminant (reduit) ∆n = n2 + rn est un carre, c’est-a-diresi (q + n)2 −N est un carre, comme le fait Fermat.
 Pour faire ce calcul de proche en proche, on peut, comme Fermat, utiliserune formule de recurrence : ∆n+1 = ∆n + 2q + 2n+ 1 (qui resulte de rn+1 =rn + 2q).
 La validite de la methode est donnee par le lemme suivant :
 8.2 Lemme. On suppose que N est produit de deux nombres premiers p1p2.Soit A la “patience” de l’utilisateur (c’est-a-dire le nombre d’essais qu’il estpret a faire pour mettre en œuvre la methode). La methode de Fermat donne
 un resultat pourvu que la moyenne m =p1 + p2
 2differe de q = [
 √N ] de
 moins de A.
 Demonstration. Si on a N = (q + a)(q + b), la moyenne est m = q +a+ b
 2.
 Un succes de la tentative correspond a l’ecriture N − q2 = 2nq − rn, avec
 n =a+ b
 2= m− q et il doit etre obtenu avec n ≤ A, d’ou le resultat.
 8.3 Remarques. 1) Si N = q(q + 2), on a N − q2 = 2q et la factorisation estobtenue des la premiere operation.
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2) Le cas le plus favorable apres celui-ci est celui ou le succes est obtenuavec n = 1. Dans ce cas, l’ecriture N − q2 = 2q− r est la division euclidiennede N − q2 par 2q (avec reste r negatif mais tel que |r| < 2q).
 Attention, l’exemple de N = q2 + q − s avec 0 < s < q et q + s+ 1 carrecomme N = 65, q = 8, r = 7 montre que N − q2 = 2q − (q + s) n’est pasnecessairement la division euclidienne de N − q2 par q.
 3) Dans le cas du defi pose par Stanley Jevons en 1874 (factoriser N =8616460799), la methode fonctionne avec n = 56, donnant q = 92824 et(q + n)2 −N = 31992, d’ou p = 89681 et q = 96079.
 8.3 Une hypothese sur la decomposition de 100895598169 ?
 8.3.1 Le principe
 L’idee est tres voisine de celle de la methode precedente. On part d’unentier N et on suppose qu’il est impair et que ce n’est pas un carre. Au lieu deregarder seulement q = [
 √N ], on regarde tous les nombres q = [
 √N/k] pour
 k = 1, 2, . . ., jusqu’a la patience de l’utilisateur. On cherche ensuite, avec lenombre q en question, une decomposition de la forme N = (kq+ a)(q+ b) =kq2 + (kb+ a)q + ab. Precisement :
 8.4 Proposition. On suppose que N est produit de deux nombres premiersp1p2. Soit A la “patience” de l’utilisateur (c’est-a-dire le nombre d’essais qu’ilest pret a faire pour mettre en œuvre la methode). On suppose qu’il existek ≤ A tel que, si q = [
 √N/k], on ait p1 = kq+ a et p2 = q+ b avec |a| < √q
 et |b| < √q. On trouve alors la decomposition en effectuant les divisionseuclidiennes de N − kq2 par q pour k ≤ A.
 Demonstration. Si on a N = (kq + a)(q + b), on a N − kq2 = (kb+ a)q + ab.Comme on a suppose |ab| < q, la division euclidienne de N−kq2 par q donnekb+a comme quotient et ab comme reste (eventuellement negatif) et, commek est connu, on en deduit a, b donc p1 et p2.
 8.5 Remarque. Si l’on est dans cette situation, on a N −kq2 = q(kb+a) +abavec |ab| < q et le quotient approche de N − kq2 par q est proche de l’entierkb+ a. C’est ainsi qu’on peut reperer les cas propices a un essai.
 8.3.2 Application a Fermat et Mersenne
 Pour k = 1, 2, . . . on calcule q = [√N/k], puis le quotient approche de
 N − kq2 par q et on regarde si ce quotient est proche d’un entier. On obtientsuccessivement, pour k = 1, . . . , 7 les quotients suivants : 1, 34 ; 3, 5 ; 5, 57 ;2, 69 ; 2, 28 ; 3, 14 ; 12, 46, tous assez eloignes des entiers.
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En revanche, pour k = 8, on a q = 112302, etN − kq2
 q' 15, 0000623.
 On ecrit donc :
 100895598169− 8× 1123022 = 15× 112302 + 7.
 Il reste a resoudre les equations : 8b + a = 15 et ab = 7, ce qui donneevidemment a = 7 et b = 1. On obtient la decomposition N = p1p2 avecp1 = kq + a = 898423 et p2 = q + b = 112303.
 9 Annexe 5 : le choix de l’exposant e dans le
 codage RSA
 Reprenons l’exemple ci-dessus : n = pq = 11639, e = 3361. On verifie,en ecrivant quelques lignes de programme, qu’il y a 790 valeurs de a pourlesquelles on a ae ≡ a (mod 11639), autrement dit ou le message code estidentique au message initial, ce qui est genant pour sa confidentialite !
 C’est le cas, par exemple, de a = 4589 sur laquelle je suis tombe parhasard. L’explication est simple. Dire qu’on a ae ≡ a (mod pq) signifie queae− a est multiple de p et de q et il y a quatre cas possibles en notant ωp(a)l’ordre de a dans (Z/pZ)∗ :
 C1) p et q divisent a (et donc a ≡ 0 (mod pq)),C2) p divise a et ωq(a) divise e− 1,C3) q divise a et ωp(a) divise e− 1,C4) ωp(a) et ωq(a) divisent e− 1.Dans le cas present, on a p−1 = 102 = 2×3×17, q−1 = 112 = 24×7 et
 e−1 = 3360 = 25 ×3×5×7 donc beaucoup de possibilites d’ordres modulop et q divisant e − 1 (par exemple a = 4589 est d’ordre 6 modulo 103 et 8modulo 113 et ces nombres divisent e− 1 = 3360).
 Il faut donc, dans le choix de e, essayer d’eviter d’avoir trop de facteurscommuns avec p − 1 et q − 1. Par exemple, avec e = 3623, comme on a3622 = 2 × 1811, il ne peut y avoir que le facteur 23 2. Dans ce cas, on voitfacilement que les seuls a a eviter sont 1, 3502, 3503, 4634, 7005, 8136, 8137 et11638. Ces nombres sont d’ailleurs inevitables quel que soit e car congrus a0, 1 ou −1 modulo p et q (par exemple, on a 4634 ≡ 1 (mod 113) et ≡ −1(mod 103)). Ils representent la tare congenitale du nombre 11639.
 On notera d’ailleurs que, quel que soit le choix de p, q et e, il y a toujoursde tels a invariants. Par exemple, avec p < q, si l’on a l’egalite de Bezout
 23. Le facteur commun 2 est inevitable car e doit etre premier avec (p− 1)(q− 1), doncimpair, donc e− 1 pair.
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λp−µq = 1 avec 0 < λ < q, ce qui est toujours possible, a = λp est congru a0 modulo p et a 1 modulo q donc invariant. La solution pour eviter les ennuisest d’imposer que les messages soient assez petits. En resume, on appliquerales deux regles contenues dans la proposition suivante :
 9.1 Proposition. Soient p, q deux nombres premiers distincts et e < pq. Onsuppose :
 1) Que le nombre e est premier avec (p− 1)(q − 1) et qu’on a :
 pgcd (e− 1, p− 1) = pgcd (e− 1, q − 1) = 2.
 2) Que le message a est plus grand que 1 et plus petit que p et q.Alors, le message code ae (mod pq) est distinct de a.
 Demonstration. Les conditions de 2) assurent que p et q ne divisent pas a,ce qui ecarte les cas C1), C2), C3). Si on est dans le cas C4), la condition 1)montre que ωp(a) et ωq(a) ne peuvent valoir que 1 ou 2, ce qui signifie quea est congru a ±1 modulo p et q. Mais, avec 2), on voit que c’est impossiblecar a 6= 1 et p− 1 et q − 1 sont distincts.
 9.2 Remarque. Pour appliquer la consigne 2), la personne qui code, et qui neconnaıt pas p et q, devra se limiter a des messages de taille assez petite (sipq a, disons, 400 chiffres, le message a devra avoir nettement moins de 200chiffres). Bien entendu, il faudra peut-etre envoyer plusieurs messages.
 22
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