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FortiOS 4.0
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Fonctionnalite Description
 WAN Optimization Implémentation des technologies de WAN Optimisation pour agrémenter les fonctionnalités de sécurité multi niveaux.Fonctionnalités supportées: • Compression de données et caching• Accélération des application et TCP• QoS• Web Cache (proxy transparent + explicite)
 Identity Based Policy
 Il est désormais possible d’utiliser l’authentifica tion par utilisateur ou groupe pour correspondre avec une règle de firewall. Plusi eurs groupes distincts peuvent obtenir:• des calendriers différents• des profils de protection différents• des contrôles de bande passante / limitation de flu x• des groupes de signatures IPS différents•Une gestion des sessions basée sur un profil plutôt que sur des adresses IP.
 Application Control Détection des applications et du protocole quelque soit le port de destination du trafic.Le support de 1000+ applications, dont IM, P2P, VoI P et applications dites web 2.0 (le niveau de contrôle varie en fonction du type d’ application)Contenu au sein du PP, permettant une intégration i nvisible au sein de l’identity based policy
 FortiOS 4.0
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FortiOS 4.0Feature Description
 Data Leak Prevention (DLP) Traite les données en transit et intercepte/logue/b loque le trafic en fonction des propriétés des applications. Sont supportés: • Email (POP3, SMTP, IMAP)• HTTP, FTP, IM• CIFS, NNTP• Generic TCP & UDP
 Endpoint Compliance & Control Connivence améliorée entre la FortiGate et le Forti Client, permettant àla FortiGate de mieux détecter, surveiller et contr ôler les stations, en utilisant les extensions de communications du Forti Client.Renforce les terminaux de façon à avoir des forticli ent mis à jour au niveau AVMise en quarantaine des virus / intrusions Surveille les terminaux avec un nouveau système d’i nventaire
 (software installés)
 SSL Content Inspection Introduction du proxy SSL et support de l’AV, IPS e t Web Filtering pour le traffic SSLHTTPS, POP3S, IMAPS, SMTPS
 IPS Extensions Packet Log vers le FortiAnalyzerMéthodes pour bloquer les “flooding attacks”One-arm IPS (Mode offline)
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FortiOS 4.0Feature Description
 Customizable GUI Introduction de AJAX / Web 2.0, pour permettre une personnalisation complète de la GUI (éléments de co nfiguration, menus, etc). Personnalisation totale du portail WE B SSL-VPN.
 Profile-based Traffic Shaping Création d’un menu pour configurer le Traffic Shapi ng dans le PP, lui permettant d’être appliqué soit par connexion ou pour toutes les sessions gérées par la règle de firewall. Permet é galement de traiter différemment les flux entrants et sortants.
 VDOM Resource Limits Permet à l’administrateur de limiter les ressources disponibles pour chaque VDOM. La mémoire mais aussi:Règles, sessions, routes, éléments de configuration ...
 Policy Interface ANY Il est désormais possible de choisir l’interface “A NY” pour définir une règle de firewall
 AV Extensions Protocole d’identification AV sur les ports non sta ndardsVirtualisation de la quarantaine et des autres obje ts AV
 Les series 3000
 New Mr7
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Application Control
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6
 Présentation de la fonctionnalité
 • Historique FortiOS 3.0� IPS : moteur + décodeurs de protocoles� Identifications des applications IM, P2P et VoIP (profil de
 protection)
 • Contrôle d’applications dans FortiOS 4.0� Un catalague de 1000+ applications identifiées� Identification même si le port standard n’est pas utilisé� Granularité à la règle de sécurité via un profil de protection� IM/P2P/VoIP est désormais intégrée dans ce module
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7
 Configuration (1/3)
 1Sélection du module
 fonctionnel Application Control
 2
 Création d’une nouvelle liste de
 contrôle
 3
 Saisie des paramètres de la
 nouvelle liste
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Configuration (2/3)4
 Paramétrage des applications qui ne correspondent pas.
 Ajout des applications
 5Sélection d’une catégorie d’application.Ici on choisit toutes les applications de la catégorie mais on peut choisir l’application par son nom.
 Choix de l’action.
 Activation de la journalisation.
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Configuration (3/3)7
 Nouveau profil6
 8
 9
 Module Protection Profile
 Saisie du nom et description du profil.
 Sélection de la liste de contrôle.
 • Le profil est ensuite utilisédans une règle de sécurité
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10
 Cas des applications IM et VoIP
 On retrouve ce que l’on pouvait faire avant dans le profil de protection.
 On retrouve ce que l’on pouvait faire avant dans le profil de protection.
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11
 Journalisation
 Quand, Qui ?Port destination et service.
 Catégorie et nom de l’application identifiée.
 Action réalisée sur l’application.
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12
 Statistiques
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13
 CLI
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Accélération WAN
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Accélération WAN
 • L’accélération WAN améliore les performances des applications distantes� Meilleur temps de réponse des applications� Meilleur usage de la bande passante WAN� Meilleur ressenti utilisateur (vitesse « LAN »)� « Augmentation » de la bande passante
 • Différentes techniques sont utilisée pour l’accélération WAN � Cache de blocs de données (byte caching)� Cache d’objets web (web caching)� Accélération générique TCP� Accélération d’application spécifique (http, https, ftp, cifs, mapi)
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Compression de données
 ABCDEFGHIJKL[REF 1]MNO [REF 2]QRSTUVWXYZ1234
 ABCDEFGHIJKLAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAMNOPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPQRSTUVWXYZ1234
 ABCDEFGHIJKLAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAMNOPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPQRSTUVWXYZ1234
 Données initiales Données reconstruites
 Données transmises sur le WAN
 • Cette technique est utilisée afin de réduire la bande passante consommée par le trafic passant par le WAN.
 • La compression de “Payload” utilise des algorithmes pour identifier des séquences de bits ou d’octets ayant une grande fréquence et les remplace par une référence plus courte.
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Compression d’en-tête
 • Gain de passante en réduisant la taille des en-tête en les compressant
 • Encapsulation de plusieurs paquets (avec en-tête compressé) dans un paquet qui est transmis.
 Clients
 Server Farm
 FortiGate
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Caching / Réduction de données• Cache d’objets et de référence de blocs de données
 � réduction des données transmises� serveurs finaux moins sollicités
 • Plus efficace sur les blocs de données volumineux
 • Requiert un disque dur sur l’équipement
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Accélération TCP• Utilise un système de proxy générique niveau 3-4
 • Applique les techniques de data réduction et data compression pour convertir les données originales en blocs de données encodées.
 • Les données encodées sont transmises sur l’interface WAN ou d’autres techniques d’optimisation sont utilisées pour encore améliorer les performances : � TCP Window Scaling� Forward Error Correction (FEC)� TCP Selective Ackowledgement (SACK)
 Accélération d’applications spécifiques• Basée sur un mécanisme de proxy niveau 7• Établit une session avec le client et réalise l’optimisation de protocole
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Informations complémentaires• Tunnel d’optimisation WAN entre deux équipements FortiGate
 ou un FortiClient et un FortiGate• Le tunnel peut être sécurisé par SSL• Tunnel en mode actif/passif (automatique) ou pair à pair
 (manuel)• Utilisation du FortiASIC CP6 pour accélérer le chiffrement
 /déchiffrement SSL• ATTENTION : il n’est pas possible d’appliquer des règles
 utilisant un protection profile et de l’optimisation WAN dans le même VDOM (dans ce cas c’est le profil de protection qui a le dessus.
 • Modèles supportés : 50B-HD, 110C-HD, 310B*, 620B*, 3016B*, 3600A*, 3810A*, 5001ASW** nécessite un moyen de stockage type disque dur AMC, carte AMC SAS ou système iSCSI
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Web GUI Configuration
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Configuration des règles de WAN opt
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Exemple pour FTP (manuel)Résultats
 Sans optimisation WAN
 Avec optimisation WAN
 Avec optimisation WAN et Byte caching
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� Déclaration de serveur SSL
 Optimisation de flux SSL
 HTTPS
 HTTPS
 HTTP **
 Tunnel wan opt *
 * Protégé en utilisant un tunnel SSL ou IPSEC
 ** “Half-mode” – Le SSL n’est pas réencapsulé dans une couche SSL a destination du serveur distant.
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Tunnel WAN chiffré en SSL
 Groupe d’authentification
 Exemple de règle utilisant un tunnel WAN chiffré
 Il est aussi possible de monter un tunnel IPSec en mode interface entre les 2 parties
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Optimisation WAN HTTP mode manuelActivation du web cache (mode full & manuel)
 Activation du web cache (mode web cache only)
 Donc cache local
 Web cache explicite (non transparent)
 � Le Fortigate répond aux requêtes HTTP et HTTPS sur le port définit et les transmet
 � Pas besoin de politique de FW (même pour le DNS)
 � Pas de protection profile applicable sur les requêt es du proxy (il faut un second vdom pour cela)
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Wan optimisation en mode auto
 Utilisable entre Forticlient V4 (actif) et FortiGat e (passif)
 Attention en mode « auto » le cache d’objet ce fait su r le passif (reverse proxy) pour éviter de solliciter sans arrê t vos serveurs web
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Monitoring de l’optimisation WAN
 Le débit WAN est de 63% du débit lan donc 27% de gain
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Inspection de contenu SSL/TLS
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Historique FortiOS 3.0
 • Filtrage d’URL FortiGuard sur HTTPS• Le champ Common Name (CN) du
 sujet du certificat contient le nom du site
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Aujourd’hui avec FortiOS 4.0
 • Inspection du contenu SSL/TLS recouvrant les fonctions suivantes :� Filtrage d’URL ;� Anti-virus ;� Anti-spam.
 • Protocoles supportés : HTTPS, POPS, IMAPS et SMTPS
 • Introduction d’un nouveau proxy SSL/TLS pour réaliser cette tâche
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Principe de fonctionnement
 1. Le client soumet l’URL https://www.foo.com/2. Le proxy SSL/TLS relais la requête (rupture protocolaire)3. Le serveur envoie son certificat4. Génération d’un nouveau certificat par le proxy5. Le nouveau certificat est transmis au client6. Les données client/serveur sont inspectées par le proxy
 1. https://www.foo.com/ 2. https://www.foo.com/3. Certificat serveur
 CN: www.foo.com
 5. Certificat forgé
 CN: www.foo.com
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Points d’attention
 • Certificat serveur généré on the fly ;
 • Il est possible d’utiliser un certificat+ cléprivée d’une AC reconnue par les navigateurs clients pour signer les certificats générés.
 • Rupture protocolaire : le client ne peut plus authentifier le serveur original.
 • Attention aux usages : déconseillé pour les sites bancaires, achats en ligne, etc.
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Le proxy SSL/TLS (1/2)
 • Seulement disponible sur les équipements disposant du FortiASIC Content Processor CP6 :� Accélère les opérations de
 chiffrement/déchiffrement� Accélère les opérations de gestion de clés� FG-110C, FG-310B, FG-620B, Série FG-
 3xxx, FG-5001A et FG-5005FA2
 CP6
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Le proxy SSL/TLS (2/2)
 • S’intercale avant les relais applicatifs usuels.
 • Ils sont toujours utilisés pour leur usages respectifs (AV, WF et AS).
 • N’agit pas dans le cas d’une authentification cliente SSL (certificat client).
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Configuration (1/2) : profil de protection
 #1 - Menu “ Firewall > Protection Profile”
 #2 - Création d’un nouveau profil.
 #3 – Nom du profil
 #4 – Mode d’inspection sur HTTPS
 #5 – Sélection des protocoles souhaités
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Configuration (2/2) : règle de sécurité
 Activation d’un profil de protection pour la règle.
 Sélection du profil précédemment créé.
 Le profil de protection est associée à une règle
 de sécurité

Page 38
						

Autres paramètres (CLI)
 • Au niveau du profil de protection• set https <options>
 � allow-invalid-server-cert : accepte les serveurs proposant des certificats invalides
 � log-invalid-server-cert : émission d’un log si le cas précédent survient
 • Pour les autres protocoles (smtps, pops et imaps) :� *-spamaction� *-spamtagtype
 � *-spamtagmsg
 � smtps-smaphdrip
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Configuration du proxy SSL/TLS (CLI)
 • Configuration globale
 •caname : le certificat de l’AC utilisé par le proxy•cert-cache-capacity : la taille du cache des certificats (0 - 200)•cert-cache-timeout : La durée de vie en minutes d’un certificat dans le cache (1 - 120)•proxy-connect-timeout : Le temps limite de connexion avec un proxy interne (1 - 60s)•session-cache-capacity : La taille du cache des sessions SSL (0 - 1000)•session-cache-timeout : Durée de vie des sessions dans le cache (1-60m)•ssl-dh-bits : Taille de la clé DH utilisée pour la négociation DHE_RSA•ssl-max-version : Valeur maximum du protocole à négocier•ssl-min-version : Valeur minimum du protocole à négocier•ssl-send-empty-frags : envoie de paquets vide pour se prémunir de l’attaque sur l’IV CBC (SSL 3.0 & TLS 1.0 seulement)
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FortiAnalyzer 4.0
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Nouveautés
 • Tableau de bord avec widgets
 • Rapports au format XML
 • IPS packet logging
 • Nouveaux graphiques pour rapports VPN
 • Support étendu du FortiMail
 • Gestion des vulnérabilités
 • Tableau de bord des ressources
 • Extension du support des VDOMs
 • Arrêt des recherches
 • Journalisation et rapports DLP
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Nouveautés(2)• Configuration MTU
 • Extension des fonctions d’importation
 • Amélioration des sauvegardes et restauration
 • Administrateurs multiples
 • Commandes de diag pour afficher les statistiques des quarantaines et archivage de contenu
 • Support de BitTorrent dans les rapports résumés
 • Affichage des champs logs personnalisés
 • Nouvelles limites du nombre d’équipements gérés
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Nouveau licensing
 Model Max # of Devices Max # of FC Performance Recommendation
 FL-100/A - - - EOL - NOT SUPPORTED
 FL-100B 100 100 up to 224B/C up to 200 logs/s (or 6.4 Kbytes/s full content archiving)
 FL-400 - - - EOL - NOT SUPPORTED
 FL-400B 200 2000 any model up to 500 logs/s, (or 12.8 Kbytes/s full content archiving)
 FL-800/B 500 5000 any model up to 1,000 logs/sec (or 32 KBytes/s full content archiving)
 FL-1000B no restriction (CMDB up to 2000) no restriction any model up to 1,000 logs/sec (or 32 Kbytes/s full content archiving)
 FL-2000/A no restriction (CMDB up to 2000) no restriction any model up to 2,000 logs/sec (or 64 KBytes/s full content archiving)
 FL-4000/A no restriction (CMDB up to 2000) no restriction any model up to 4,000 logs/sec (or 64 KBytes/s full content archiving)
 Model Restrictions
 nouveau
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Améliorations du tableau de bord• Deux nouveaux cadrans : logs et données reçus. • Affichage de la limite recommandée sous le cadran des logs
 reçus.• Icône permettant de consulter l’historique des graphes
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Widgets interactifs
 • Clic sur + pour ajouter des critères de recherches • Les critères dépendent du type de widget
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Administrateur multiples
 • Avant si des domaines administratifs étaient utilisés, il ne pouvait y avoir qu’un seul compte ‘admin’.
 • Désormais il peut y en avoir plus d’un.
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Modification du MTU
 • Nouvelle CLI pour modifier la valeur MTU d’une interface :
 config system interfaceedit "port4"
 set mtu-override enableset mtu 1300
 nextend
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Enhanced handling of FortiGate
 VDOMs• Can restrict an ADOM to a list of VDOMs
 • This applies to all FortiGate devices in the ADOM.• Devices pages displays the amount of VDOMs per device.
 NB of Vdoms
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Bouton pour arrêter une recherche
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Import de journaux de logs
 • On peut maintenant importer des journaux de logs� FTP, SFTP, SCP, TFTP
 � Support des archives TAR ( .tar.gz, .tgz, .tar.bz2, .tar)
 • Commande CLI :
 FL800B # execute import logs from-file ftp 192.168. 182.4 alex password logs.tarDo you want to continue? (y/n)y
 Connect to ftp server 192.168.182.4 ...
 File logs.tar is downloaded from ftp server 192.168 .182.4.Log file successfully imported as FGT50B-1_FGT50B3G 06500087/wlog.223.log.Log file successfully imported as FGT50B-1_FGT50B3G 06500087/slog.314.log.
 FL800B #
 execute import logs from-file < [ftp|sftp|scp|tftp]> <ip> <username> <password> <filename>
 • Utilisable également en GUI
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Sauvegarde / Restauration
 • Nouveau� Possibilités de ne sauvegarder que les logs
 � Support de FTP, SFTP, SCP et TFTP
 • Plannification des sauvegardes
 config backup scheduleconfig configuration
 set schedule Enable / disable backup scheduleset type Schedule frequency.set time Time of day at which the configurat ion is backed up. <hh:mm>set service 'ftp', 'sftp', 'scp' or 'tftp'.set ip IP address of backup server.set user Remote user name.set password Remote password.set dir Remote directory on backup server.
 endend
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Champs personnalisables
 • Peuvent être utiliser � Dans la consultation des logs (critères de filtrage)� La recherche d’événements
 � Filtre de rapport
 • Ajoutés dans FortiGate en CLI :
 config log settingsset custom-field1 "customer"set custom-field2 "Dept"set custom-field3 "a"set custom-field4 "b"set custom-field5 "c"
 end
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Consultation des captures de l’IPS
 • Possibilité lors de la consultation des logs d’obtenir la capture liée à un évènement
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Rapports au format XML
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Rapports VPN
 • 4 nouveaux rapports pour l’activité VPN� Activité des tunnels IPSEC par équipements
 � Idem pour PPTP, L2TP, SSL
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Journaux et rapports DLP• 8 nouveaux rapports
 � Top Data Leak Rules
 � Top Data Leak Sources
 � Top Data Leak Destinations
 � Top Data Leak Protocols� Top Data Leak Mail Senders
 � Top Data Leak Mail Receivers
 � Top Data Leak Web Servers� Top Data Leak FTP Servers
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Support de BitTorrent
 • Top IM/P2P Traffic widget is now supporintg BitTorrent
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Intégration améliorée de FortiMail
 • Restriction d’un ADOM à certains domaines de messagerie
 • Nouveaux rapports� Mail Activity / Total Sent and Received� Mail Activity / Total Spam and Nonspam
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FortiMail (suite)
 • Nouveau filtres : domaine et direction pour les rapports
 • Domaine : champs From/To• Direction : “in”, “out” ou “unknown”.

Page 60
						

Formattage initial du disque dur
 • Sur les nouveaux équipements FortiAnalyzer 800B, 400B or 1000B le disque dur doit être formatté au premier login.
 • Prompt CLI/GUI
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Vulnerability Management (VM)
 • Continuation development of the RVS tool in previous versions • GUI changes are made:
 � The RVS tool menu item is removed under the Tools section. � Tools section is kept for the other tool, Fire Explorer.
 � A new section "Vulnerability Mgmt" is created.
 • Under this new section, there are following menu items: � Summary
 • Host Status
 • Vulnerability Database
 � Asset• Host
 • Asset Group
 � Network Map• Report• Config
 � Scan • Report
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VM - Summary• Host Status is default page (dashboard of VM)• Vulnerability Database is the front end of the VM database.
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VM - Vulnerability DB
 • It allows:� Searches
 � Enabling / disabling the signature
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VM - Host Declaration
 • First host must be declared� Can configure authentication (Windows, UNIX, SNMP, RSA)
 • Then host must be added into groups� Groups contain the business impact (used to select vulnerabilities)
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VM - NetWork Map Config• Scan ports can be TCP, UDP, TCP and UDP• Targets can be
 � Asset group
 � Domain (e.g. fortinet.com)
 � IP range
 • Mapping Process (host within Domain)� Identify the authoritative Name Server for the
 domain, and send a request to list all the hosts managed by the Name Server. However, this request is not always allowed and may be forbidden by the administrator.
 � DNS Brute Force: Use a proprietary list of roughly 100 common names, such as www or ftp, to form a list of Fully Qualified Domain Names (FQDN). Query the Name Server to find the IP address assigned to each FQDN.
 • Host Discovery Methods: � ICMP, TCP Port, UDP Port, DNS, Reverse DNS,
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VM - NetWork Map Report
 • Approved (A) - Identifies whether the host is approved for the domain. See domain assets.• Live (L) - Identifies whether the host was "alive" at the time of the discovery. A host is "alive" if it replies to host discovery methods.•Scannable (S) - Identifies whether the host is in your account and therefore scannable.•Netblock (N) - Identifies whether the host is included in the netblock for the domain.
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VM – Scan Sensors
 • One sensor can have multiple filters
 • One sensor can have multiple overrides
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VM – Scan Profile & Schedule
 • A sensor is applied to the profile• Can select 4 level of UDP and TCP scans• Can provide additional ports to scan• Schedule contains the profile and the Asset group to scan
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VM – Scan report
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Reset Disk mount count
 • At boot time, the system verifies the number of times the disk was mounted.
 • Above some number N, a warning is displayed:......
 Reading boot image 1686863 bytes.Initializing FortiAnalyzer...Starting RAID array ... doneMounting log filesystem ... doneThe log disk has not been checked for errors for 53 mounts.You should run 'diag sys file-system fsfix'.
 � New command is diagnose sys file-system reset-mount-countFL800B # diagnose sys file-system reset-mount-count
 The mount-count of log disk will be set to 1 on nex t boot.
 � Useful command for RMA team to reset the unit before shipment

Page 71
						

quarantined and content statistics
 New diag command:
 � the CLI is "diagnose content-archive statistics [sh ow|flush]"� Example:
 FortiAnalyzer-2000A # diagnose content-archives sta tistics show
 Statistics since 2008-12-12 03:40:00
 Type Files Duplicates Bytes
 --------------------------------------------------- ------------
 Web Archive 881 0 6772864
 Email Filter 5 0 9759980
 IM Transfer 0 0 0
 File Transfer 3 0 4819789
 MMS Archive 0 0 0
 AV Quarantine 1 57 117753
 IPS Packets 1 0 156555
 --------------------------------------------------- -----------
 Total 891 57 21626941
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Improvements to the Maintenance
 Mode• Triggers:
 � Requested by the administrator (execute reboot maintenance)
 � Cannot mount logdisk *� The logdisk is not writable. *
 � Cannot determine the state of the logdisk. *
 � The configuration files are empty *
 • Extra commands are added: � exec run e2fsck
 � exec run mke2fs
 � exec run mount� exec run umount
 • GUI changes:� In maintenance mode GUI is now available
 � “Maintenance Mode” is displayed * At boot time
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FortiClient 4.0
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Nouvelles fonctionnalités
 • Interaction avec FortiGate� Optimization WAN� Contrôle de conformité
 • Détection automatique de réseau de confiance• Performance AV accrues• Message d’événements adaptés aux licences entreprises• FortiClient VPN Light: client VPN uniquement• Evolution de FortiManager
 � Tableau de bord� Journal d’événements� Alertes mails
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WAN Optimization
 • The October 2, 2008 PM Webinar covered FortiGate WAN Optimization
 • FortiClient can work with FortiGate to accelerate WAN traffic.
 • FortiClient automatically detects WAN Optimization on the remote gateway and transparently makes use of byte caching and compression.
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Optimization WANFortiClient détecte la présence d’une fonction d’optimization WAN sur le FortiGate sur lequel il est connecté. Il active alors autmatiquement le cache de données et la compression.
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Contrôle actif de conformité
 • Le FortiGate réalise un contrôle de conformité pour les flux initiés depuis les FortiClients.
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Monitoring des FortiClients déployés• Les informations suivantes sont collectées par le FortiGate :
 � Fonctions activées dans FortiClient� Activation ou non du FW et de l’AV ainsi que sa version (moteur et fichier de
 définitions)� Informations systèmes : OS, résumé matériel, configuration système� Détection de 10 applications (décrites au préalablement sur FortiGate).
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Détection des réseaux de confiance
 • Deux modes disponibles1. Preconfigured ping servers2. User-controlled trust
 • Des pings servers peuvent être configurés� Nombre maximum de sauts paramétrable� Quand FortiClient est capable de joindre le ping server, le réseau est ajouté
 • FortiClient propose une validation à l’utilisateur des réseaux détectés
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Performance AV améliorée
 • Les mises jour n’impactent pas le système• Réalisée par un processus en tâche de fond et non
 prioritaire• Cache d’objets scannés sur le disque local• Survit à un reboot
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Amélioration des évenements
 • Pour les licences redistribuables (MSSP) ajout d’un champ client_key dans le log
 • Possibilité d’ajouter un champ personnalisé dans le log
 • Objectif: possibilité de regrouper les logs par client ou par critère.
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FortiClient VPN Light
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VPN monté

Page 84
						

Configuration
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FortiClient Manager:
 Un nouveau tableau de bord

Page 86
						

FortiClient Manager:
 Journalisation et alertes mails
 • Tous les évènements du FortiClient sont journalisés sur le FortiClient Manager :� Clients ajoutés/supprimés� Configurations modifiées et déployées� Déploiement des mises à jours� Evènements relatifs à la gestion des licences (expiration, changement, etc.)
 • Notifications par mail� Peux être envoyé quotidiennement� Alertes : informations critiques pour la gestion comme par exemple une licence qui expire� Evénements : voir ci-dessus.
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