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            Examen “Transmissions Num´ eriques” – L3 J.-M Friedt, 20 mai 2015 1 Transmission radiofr´ equence Un sch´ ema bloc trivial est utilis´ e pour enregistrer un ﬁchier binaire contenant les coeﬃcients I et Q d’un r´ ecepteur radiofr´ equence sans fr´ equence interm´ ediaire. Il est rappel´ e que dans cette architecture de r´ ecepteur, le signal ra- diofr´ equence re¸cu par une antenne est ampliﬁ´ e, m´ elang´ e avec un oscillateur radiofr´ equence local programmable pour ramener le signal dans la bande de fr´ equences d’´ echantillonnage du convertisseur analogique-num´ erique, et deux si- gnaux sont num´ eris´ es simultan´ emenent, le premier dit en identit´ e (I) et le second en quadrature (Q). 1. Comment calculer l’amplitude du signal radiofr´ equence, connaissant les coeﬃcients I et Q ? 2. Lors du trac´ e du spectre du signal (domaine de Fourier), comment est gradu´ e l’axe des abscisses ? Noter que le signal complexe n’est pas n´ ecessairement sym´ etrique par rapport ` a la fr´ equence nulle et que les fr´ equences n´ egatives doivent aussi ˆ etre consid´ er´ ees. Dans un premier temps, un signal est synth´ etis´ e par un g´ en´ erateur radiofr´ equence, et ´ emis sur une antenne sur une porteuse de 430 MHz (choisie arbitrairement). Le ﬁchier http://jmfriedt.sequanux.org/exam_TN2015/fichier1.bin contient un tel enregistrement obtenu selon le sch´ ema de traitement ci-dessous. On pourra au choix charger ce ﬁchier dans gnuradio-companion pour l’analyser, ou charger les coeﬃcients com- plexes I/Q dans GNU/Octave au moyen de la fonction read complex binary 1 qui prend en argument le nom du ﬁchier ` a charger. 3. Sachant que la fr´ equence d’´ echantillonnage est de 32 × 48 = 1536 kHz, comment d´ eﬁnir sous GNU/Octave (ou Matlab) l’axe du temps pour dater chaque ´ echantillon ? 4. Noter que les oscillateurs locaux de l’´ emetteur et du r´ ecepteur sont l´ eg` erement d´ ecal´ es : de quelle fr´ equence sont-ils d´ ecal´ es ? Comment compenser ce d´ ecalage une fois l’acquisition achev´ ee et le ﬁchier enregistr´ e? 5. Quelle est la nature de la modulation qui a ´ et´ e appliqu´ ee au signal radiofr´ equence ? ` A quelle fr´ equence l’infor- mation aurait ´ et´ e transmise si au lieu de synth´ etiser un signal p´ eriodique nous avions encod´ e des bits dans ce mode de modulation ? 6. Est-ce que ce mode de modulation est sensible au d´ ecalage en fr´ equence entre ´ emetteur et r´ ecepteur ? Justiﬁer. 7. L’op´ erateur a boug´ e autour du r´ ecepteur au cours de l’enregistrement : quelle est la faiblesse de ce mode de modulation qui s’observe sur le ﬁchier enregistr´ e ? Justiﬁer. ´ Etant d´ esormais familier avec la lecture et l’analyse d’un ﬁchier contenant des signaux I/Q issus d’un r´ ecepteur radiofr´ equence, nous nous proposons d’´ etudier une t´ el´ ecommande d’ouverture de portail de garage. La photographie d’un tel ´ emetteur radiofr´ equence – commercialis´ e par la soci´ et´ e italienne Openout S.r.l – est propos´ ee sur la Fig. 1. On note en particulier sur la gauche de l’´ emetteur 10 interrupteurs (DIP-switch) pouvant prendre deux ´ etats, ON ou OFF. Une seconde rang´ ee de 4 interrupteurs est visible sur la partie sup´ erieure du circuit. Deux boutons poussoirs 1. http://gnuradio.org/redmine/projects/gnuradio/repository/revisions/253018c6cdb114f5662a2d7ba8ed748c6e68e3a7/entry/ gnuradio-core/src/utils/read_complex_binary.m, dont on trouvera aussi une copie sur le site contenant les ﬁchiers ` a analyser. 1 
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Examen “Transmissions Numeriques” – L3J.-M Friedt, 20 mai 2015
 1 Transmission radiofrequence
 Un schema bloc trivial est utilise pour enregistrer un fichier binaire contenant les coefficients I et Q d’un recepteurradiofrequence sans frequence intermediaire. Il est rappele que dans cette architecture de recepteur, le signal ra-diofrequence recu par une antenne est amplifie, melange avec un oscillateur radiofrequence local programmable pourramener le signal dans la bande de frequences d’echantillonnage du convertisseur analogique-numerique, et deux si-gnaux sont numerises simultanemenent, le premier dit en identite (I) et le second en quadrature (Q).
 1. Comment calculer l’amplitude du signal radiofrequence, connaissant les coefficients I et Q ?
 2. Lors du trace du spectre du signal (domaine de Fourier), comment est gradue l’axe des abscisses ? Noter quele signal complexe n’est pas necessairement symetrique par rapport a la frequence nulle et que les frequencesnegatives doivent aussi etre considerees.
 Dans un premier temps, un signal est synthetise par un generateur radiofrequence, et emis sur une antenne sur uneporteuse de 430 MHz (choisie arbitrairement). Le fichier http://jmfriedt.sequanux.org/exam_TN2015/fichier1.bincontient un tel enregistrement obtenu selon le schema de traitement ci-dessous.
 On pourra au choix charger ce fichier dans gnuradio-companion pour l’analyser, ou charger les coefficients com-plexes I/Q dans GNU/Octave au moyen de la fonction read complex binary 1 qui prend en argument le nom dufichier a charger.
 3. Sachant que la frequence d’echantillonnage est de 32× 48 = 1536 kHz, comment definir sous GNU/Octave (ouMatlab) l’axe du temps pour dater chaque echantillon ?
 4. Noter que les oscillateurs locaux de l’emetteur et du recepteur sont legerement decales : de quelle frequencesont-ils decales ? Comment compenser ce decalage une fois l’acquisition achevee et le fichier enregistre ?
 5. Quelle est la nature de la modulation qui a ete appliquee au signal radiofrequence ? A quelle frequence l’infor-mation aurait ete transmise si au lieu de synthetiser un signal periodique nous avions encode des bits dans cemode de modulation ?
 6. Est-ce que ce mode de modulation est sensible au decalage en frequence entre emetteur et recepteur ? Justifier.
 7. L’operateur a bouge autour du recepteur au cours de l’enregistrement : quelle est la faiblesse de ce mode demodulation qui s’observe sur le fichier enregistre ? Justifier.
 Etant desormais familier avec la lecture et l’analyse d’un fichier contenant des signaux I/Q issus d’un recepteurradiofrequence, nous nous proposons d’etudier une telecommande d’ouverture de portail de garage. La photographied’un tel emetteur radiofrequence – commercialise par la societe italienne Openout S.r.l – est proposee sur la Fig. 1.
 On note en particulier sur la gauche de l’emetteur 10 interrupteurs (DIP-switch) pouvant prendre deux etats, ONou OFF. Une seconde rangee de 4 interrupteurs est visible sur la partie superieure du circuit. Deux boutons poussoirs
 1. http://gnuradio.org/redmine/projects/gnuradio/repository/revisions/253018c6cdb114f5662a2d7ba8ed748c6e68e3a7/entry/
 gnuradio-core/src/utils/read_complex_binary.m, dont on trouvera aussi une copie sur le site contenant les fichiers a analyser.
 1
 http://gnuradio.org/redmine/projects/gnuradio/repository/revisions/253018c6cdb114f5662a2d7ba8ed748c6e68e3a7/entry/gnuradio-core/src/utils/read_complex_binary.m
 http://gnuradio.org/redmine/projects/gnuradio/repository/revisions/253018c6cdb114f5662a2d7ba8ed748c6e68e3a7/entry/gnuradio-core/src/utils/read_complex_binary.m
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Figure 1 – Photographie du circuit emetteur d’un dispositif pour ouvrir a distance un portail de garage, et schemad’acquisition gnuradio-companion des signaux emis.
 permettent d’activer deux fonctionnalites du recepteur (par exemple, l’ouverture de deux portails). Nous allons en-registrer le signal radiofrequence emis autour de 26,995 MHz (frequence du resonateur a quartz visible au dessus ducomposant de reference Holtek HT-12E 2) en modifiant l’etat des interrupteurs. Divers fichiers sont disponibles dansle repertoire http://jmfriedt.sequanux.org/exam_TN2015/ avec des noms comportant des sequences de 1 et de 0et l’extension .bin. Le nom de chaque fichier correspond a l’etat des 10 interrupteurs, 1 signifiant ON et 0 pour OFF.Lors de chaque mesure, nous avons appuye pendant environ 1 seconde sur le premier bouton poussoir, puis 1 secondese le second bouton poussoir.
 8. Analyser le contenu de ces fichiers, et indiquer l’encodage observe pour transmettre le code d’ouverture dechaque portail.
 9. Comment se nomme le mode d’encodage transmis ? Comment est-il relie au mode de modulation du signalsynthetise dans la premiere partie de cet exercice ?
 10. Proposer le mode d’encodage des valeurs de 1 et de 0 lors de la transmission.
 11. Quel est le debit de communication (en bits/seconde) ?
 12. Compte tenu du nombre de bits transmis et de la duree du message, combien de temps faut-il pour emettretoutes les combinaisons possibles de bits (i.e., pour attaque de force brute generant tous les codes possibles ?)
 13. Qu’en deduisez vous sur le niveau de securite de ce type d’emetteur radiofrequence ?
 Ce sujet a ete inspire par l’article de D. Bodor intitule “SDR et telecommande – qui peut entrer dans mon garageen pratique ?” dans le numero 6 du magazine Hackable (2015).
 2 Transmission compatible internet
 Le fichier http://jmfriedt.sequanux.org/exam_TN2015/log.tcpdump a ete acquis lors d’une transaction entredeux ordinateurs connectes a internet pour etablir un echange de fichiers. Nous nous proposons d’analyser ces echanges.
 Pour ce faire, on chargera le fichier dans wireshark ou on en affichera le contenu au moyen de tcpdump dontl’option -r log.tcpdump permet de charger un fichier enregistre au prealable au lieu de capturer les paquets en coursde transmission.
 14. Rappeler la difference entre adresse MAC et adresse IP. Quel protocole effectue la relation entre ces deuxinformations ? Fournir le paquet representant la notification de cette information dans le log.
 15. Quelle est l’adresse IP des interlocuteurs ?
 16. Quelle est l’adresse MAC des interlocuteurs ?
 17. Quel protocole a ete mis en œuvre au cours de ces echanges ? on pourra s’inspirer du port sur lequel se font lesechanges pour identifier le protocole (il peut etre utile de consulter pour cela le format des paquets TCP, parexemple decrits a http://en.wikipedia.org/wiki/Transmission_Control_Protocol).
 18. Trouver le RFC qui decrit ce protocole : de quel RFC s’agit-il ?
 19. Un second port est ouvert au cours des transactions : lequel ?
 20. Quelle est la nature de la transaction ? Quelle information a ete echangee par l’utilisateur des deux ordinateurs ?
 21. Quel est l’identifiant (login) de l’utilisateur ?
 22. Quel est son mot de passe ?
 23. Quelle solution proposer pour que ces deux informations ne soient pas transmises en clair sur internet ?
 2. http://www.holtek.com/pdf/consumer/2_12ev120.pdf
 2
 http://en.wikipedia.org/wiki/Transmission_Control_Protocol
 http://www.holtek.com/pdf/consumer/2_12ev120.pdf
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3 Solutions
 3.1 Emetteur pour ouverture de portail de garage
 1. module =√I2 +Q2 = |I + jQ|
 2. Pour une frequence d’echantillonnage fe, la transformee de Fourier s’etend de −fe/2 a +fe/2. Sous GNU/Oc-tave, l’axe des frequences est defini par freq=linspace(-fe/2,fe/2,N); pour une transformee de Fourier surN points (fft(data,N);).
 3. les echantillons sont acquis tous les 1/fe avec fe = 1, 536 MHz. Dans ce cas les N points acquis sont distribuesa intervalles de temps regulier entre la date 0 et N/1, 536 µs. Sous GNU/Octave, on definirafe=1.536e6;temps=[0:1/fe:N/fe]; et on notera que le vecteur resultant comporte N+1 points donc on retirele dernier element : temps=temps(1:end-1);. Alternativement, temps=linspace(0,N/fe,N);.
 4. Le trace de la transformee de Fourier du signal presente un pic significatif autour de 44393.4 Hz (identifier cettefrequence necessite de convenablement graduer l’axe des abscisses du spectre).
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 Le code GNU/Octave permettant d’afficher ces figures est :
 1 clear;close
 2 set (0,"defaultaxesfontname","Helvetica")
 3 fe=48000*32;
 4 d=read_complex_binary(’square.bin’);
 56 freq=linspace(-fe/2,fe/2,4096); % length(d));
 7 temps=[0:1/fe:length(d)/fe];temps=temps(1:end-1)’;
 89 subplot(211);plot(freq,fftshift(abs(fft(d,4096))));
 10 xlabel(’freq. (Hz)’);ylabel(’puissance (u.a.)’);axis tight
 1112 monsin=exp(j*temps*2*pi*44393.4);
 13 signal=d.*monsin;
 14 subplot(212);plot(freq,fftshift(abs(fft(signal,4096))),’r’)
 15 xlabel(’freq. (Hz)’);ylabel(’puissance (u.a.)’);axis tight
 16 figure;subplot(211); plot(temps,abs(d-d(1)),’b’)
 17 xlabel(’temps (s)’);ylabel(’|I+jQ| (u.a.)’)
 18 subplot(212); plot(temps,abs(d-d(1)),’b’);xlim([0.1 0.1002])
 19 xlabel(’temps (s)’);ylabel(’|I+jQ| (u.a.)’)
 Ce code contient aussi la solution pour compenser le decalage de frequences en post-traitement : ce decalagede frequence ∆f entre les deux oscillateurs se compense par multiplication du signal recu par une versionnumerique de l’oscillateur local (NCO). Pour ce faire, il fallait une definition correcte de l’axe du temps (questionprecedente) afin de generer le signal du NCO exp(j · 2π∆f · t).
 3
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La solution gnuradio-companion s’obtient en ouvrant le fichier (File Source), en pensant a inserer le blockThrottle qui cadence la lecture, et en affichant en formats oscilloscope et transformee de Fourier, le signal :
 Dans ce cas, le Frequency Xlating FIR Filter fournit la solution pour transposer la frequence de faconlogicielle afin de compenser l’ecart entre les oscillateurs de l’emetteur et du recepteur.
 5. Un signal periodique du signal est observe sur l’amplitude du signal (trace du module du signal I + jQ. Ils’agit donc d’une modulation d’amplitude. L’intervalle de temps entre deux transitions d’etat est de 100 µs,donc un debit de 10 kbauds. Cette information se retrouve dans le domaine spectral par la position des raiesde modulation de part et d’autre de la porteuse.
 6. La modulation d’amplitude est peu sensible aux decalages de frequence entre emetteur et recepteur. En effet lefiltre passe bas presente une frequence de coupure bien plus faible que la frequence de porteuse. Formellement,si a et b sont deux sequences de complexe, alors |a · b| = |a| · |b| et si b = exp(j2π∆f · t), alors |b| = 1 et|a · b| = |a|.
 7. Il s’agit d’une modulation d’amplitude, tres sensible au bilan de liaison entre emetteur et recepteur et in-terferences dues aux chemins multiples. Ceci explique les fluctuations observees sur l’enregistrement long(350 ms) pendant lequel l’environnement entre emetteur et recepteur a varie. Les signaux transmis restentobservables tout au long de l’enregistrement et les fluctuations lentes pourraient etre eliminees par un filtrepasse-haut.
 8. Le contenu des fichiers s’affiche sous forme des figures ci-dessous par le code GNU/Octave suivant :
 1 clear;close
 2 set (0,"defaultaxesfontname","Helvetica")
 3 fe=48000*32;
 4 nom=dir(’./[01]*.bin’);
 5 for k=1:length(nom)
 6 d=read_complex_binary(nom(k).name);d=abs(d);
 7 if (k==2) d=d(1:675000);endif
 8 if (k==4) d=d(1:491000);endif
 9 temps=[0:1/fe:length(d)/fe];temps=temps(1:end-1)’;
 10 u=find(d>min(d)+0.2);
 11 subplot(211);plot(temps([u(1)-200:u(1)+2500]),d([u(1)-200:u(1)+2500]));axis tight
 12 xlabel(’temps (s)’);ylabel(’|I+jQ| (u.a.)’);eval([’title(’’’,nom(k).name,’’’);’]);
 13 subplot(212);plot(temps([u(end)-2500:u(end)+200]),d([u(end)-2500:u(end)+200]));axis tight
 14 xlabel(’temps (s)’);ylabel(’|I+jQ| (u.a.)’)
 15 eval([’print -depsc ’,nom(k).name,’.eps’]);
 16 end
 pour donner
 4

Page 5
						

0
 0.1
 0.2
 0.3
 0.4
 0.5
 0.6
 0.7
 0.1018 0.102 0.1022 0.1024 0.1026 0.1028 0.103 0.1032
 |I+
 jQ| (u
 .a.)
 temps (s)
 0000001011.bin
 0
 0.1
 0.2
 0.3
 0.4
 0.5
 0.6
 0.7
 0.8
 0.9
 0.405 0.4052 0.4054 0.4056 0.4058 0.406 0.4062 0.4064 0.4066
 |I+
 jQ| (u
 .a.)
 temps (s)
 0.1
 0.2
 0.3
 0.4
 0.5
 0.6
 0.7
 0.1012 0.1014 0.1016 0.1018 0.102 0.1022 0.1024 0.1026 0.1028
 |I+
 jQ| (u
 .a.)
 temps (s)
 0001001011.bin
 0.2
 0.4
 0.6
 0.8
 1
 0.4372 0.4374 0.4376 0.4378 0.438 0.4382 0.4384 0.4386 0.4388
 |I+
 jQ| (u
 .a.)
 temps (s)
 0.1
 0.2
 0.3
 0.4
 0.5
 0.6
 0.0982 0.0984 0.0986 0.0988 0.099 0.0992 0.0994 0.0996 0.0998
 |I+
 jQ| (u
 .a.)
 temps (s)
 0011001011.bin
 0.1
 0.2
 0.3
 0.4
 0.5
 0.6
 0.7
 0.8
 0.3836 0.3838 0.384 0.3842 0.3844 0.3846 0.3848 0.385 0.3852
 |I+
 jQ| (u
 .a.)
 temps (s)
 0
 0.05
 0.1
 0.15
 0.2
 0.25
 0.3
 0.35
 0.4
 0.45
 0.1142 0.1144 0.1146 0.1148 0.115 0.1152 0.1154 0.1156 0.1158
 |I+
 jQ| (u
 .a.)
 temps (s)
 0111001011.bin
 0
 0.05
 0.1
 0.15
 0.2
 0.25
 0.3
 0.35
 0.4
 0.317 0.3172 0.3174 0.3176 0.3178 0.318 0.3182 0.3184 0.3186
 |I+
 jQ| (u
 .a.)
 temps (s)
 0
 0.05
 0.1
 0.15
 0.2
 0.25
 0.3
 0.35
 0.4
 0.45
 0.1138 0.114 0.1142 0.1144 0.1146 0.1148 0.115 0.1152 0.1154
 |I+
 jQ| (u
 .a.)
 temps (s)
 1111001011.bin
 0.1
 0.2
 0.3
 0.4
 0.5
 0.6
 0.44 0.4402 0.4404 0.4406 0.4408 0.441 0.4412 0.4414 0.4416
 |I+
 jQ| (u
 .a.)
 temps (s)
 9. L’observation du module |I + jQ| des signaux acquis montre qu’il s’agit d’une modulation On/Off – ou OOK(ou Morse) – dans laquelle la valeur de chaque bit est indiquee par la duree de l’impulsion emise. OOK est lecas asymptotique de la modulation d’amplitude avec un coefficient de 100% : aucun signal pour 0 et un signalpresent pour 1. La notice confirme ce mode d’encodage :
 10. Par rapport au codage selectionne sur les interrupteurs, nous constatons que le message commence par un 0(ou OFF), suivi du code des interrupteurs sur 10 bits, avec impulsion longue pour On et courte pour Off, pourfinalement se conclure par 1100 pour le premier bouton (graphiques du haut) et 1111 pour le second bouton(graphiques du bas).
 11. Les bits sont transmis au rythme de 160±5 points ou 9600±300 bits/s.
 12. Deux trames successives sont separees de 3825 points environ, soit 2,5 ms. Il y a 13 bits transmis dont lepremier semble toujours a 0, donc 12 bits soient 4096 combinaisons possibles. Il faut donc 4096 × 2, 5 ms ou10,25 secondes pour tester toutes les combinaisons possibles.
 13. Il semble donc que le niveau de securite soient tres mediocre, voir inexistant.
 3.2 Analyser une sequence de communication par ftp
 14. L’adresse MAC est un identifiant lie au materiel : elle est unique a chaque interface. L’adresse IP est unidentifiant logiciel associe au site auquel est connecte l’ordinateur : elle est unique a chaque connexion. Lacorrespondance est fournie par le protocole ARP (Address Resolution Protocol).
 # tcpdump -r ftp_sqnx_success.tcpdump -XX | grep ARP
 reading from file ftp_sqnx_success.tcpdump, link-type EN10MB (Ethernet)
 14:28:55.026929 ARP, Request who-has 192.168.0.1 tell 192.168.0.11, length 28
 14:28:55.027929 ARP, Reply 192.168.0.1 is-at 30:46:9a:5b:1c:d4 (oui Unknown), length 46
 Le premier paquet est emis (au niveau du protocole ethernet) comme un broadcast puisque le destinataire estd’adresse MAC ff :ff :ff :ff :ff :ff. La reponse est quant a elle ciblee vers l’emetteur.
 15. L’emetteur des signaux est 192.168.0.11, le routeur est 192.168.0.1, et le destinataire est 188.165.36.56. Lorsqu’ons’interesse uniquement a la couche IP, l’affichage se fait par # tcpdump -r ftp_sqnx_success.tcpdump -X | less
 afin de s’affranchir de la couche ethernet.
 5
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16. Les adresses MAC des interlocuteurs sont prises en charge par le couche ethernet donc il faut afficher les donneesenregistrees par # tcpdump -r ftp_sqnx_success.tcpdump -XX | less. L’emetteur est cc :7e :e7 :5f :cf :6eet le routeur est 30 :46 :9a :5b :1c :d4. Ce sont les deux interlocuteurs visibles puisque une fois emis, les paquetscirculent derriere le routeur.
 17. La sequence qui a permis la capture par tcpdump -w log.tcpdump est
 $ ftp sequanux.org
 Connected to sequanux.org.
 220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------
 220-You are user number 2 of 50 allowed.
 220-Local time is now 13:28. Server port: 21.
 220-This is a private system - No anonymous login
 220-IPv6 connections are also welcome on this server.
 220 You will be disconnected after 15 minutes of inactivity.
 Name (sequanux.org:jmfriedt):
 331 User jmfriedt OK. Password required
 Password:
 230 OK. Current directory is /home/jmfriedt
 Remote system type is UNIX.
 Using binary mode to transfer files.
 ftp> asc
 200 TYPE is now ASCII
 ftp> passive
 Passive mode on.
 ftp> get t.c
 local: t.c remote: t.c
 227 Entering Passive Mode (188,165,36,56,19,164)
 150 Accepted data connection
 226-File successfully transferred
 226 0.000 seconds (measured here), 1.15 Mbytes per second
 59 bytes received in 0.00 secs (528.5980 kB/s)
 ftp> quit
 221-Goodbye. You uploaded 0 and downloaded 1 kbytes.
 221 Logout.
 Il s’agit donc d’un echange de fichier par le protocole FTP (File Transfer Protocol). Nous aurions pu identifierce protocole en observant que le port ouvert pour la transmission TCP/IP est le numero 21, qui est assigne auprotocole ftp dans /etc/services : le port accede dans TCP est indique par 0015 (hexadecimal).
 18. Le protocole du service FTP est decrit par le RFC959 (https://www.ietf.org/rfc/rfc959.txt tel que obtenuen recherchant File Transfer Protocol sur https://www.ietf.org/). Nous apprenons dans ce RFC que lescommandes USER transmettent l’identifiant et PASS le mot de passe.
 19. Le second port ouvert pour les transactions – en plus du port 21 qui sert aux commandes – est le port 5028.Nous le voyons soit par le decodage propose par l’option -XX de tcpdump (vm1.sequanux.org.5028) soit enanalysant les paquets TCP/IP (le port se trouve dans le paquet IP – on rappelle que la norme OSI imposela hierarchie ethernet-IP-TCP et ce n’est que le niveau d’abstraction le plus eleve qui introduit le notion deport) : le port d’origine des messages issus lors du transfert de fichiers de sequanux.org est 5028. Finalement, onretrouve cette information dans la reponse a la commande PASV qui passe le serveur en mode passif : 19,164indique que le port utilise est 19× 256 + 164 = 5028.
 20. Le fichier echange contient un programme en C qui se contente de definir un tableau d’entiers puis d’enincrementer un element qui n’existe pas afin d’induire une erreur d’acces a un segment memoire errone (seg-mentation fault).
 21. tcpdump -r ftp_sqnx_success.tcpdump -A | grep USER nous enseigne que l’identifiant est jmfriedt ...
 22. ... et son mot de passe est (tcpdump -r ftp_sqnx_success.tcpdump -A | grep PASS) mot de passe.
 23. Exploiter un protocole encrypte permet d’eviter de sonder de facon automatique les transactions. RFC2228propose une solution exploiant le cryptage SSL dans FTPS, et ce afin explicitement de resoudre le problemede transfert en clair du login et mot de passe : “The File Transfer Protocol (FTP) ... uses usernames andpasswords passed in cleartext to authenticate clients to servers (via the USER and PASS commands)”. SFTPpropose des fonctonnalites proches de FTP mais selon un protocole tres different. Sous Debian/GNU Linux,le paquet ftp-ssl fournit un client securise. Le serveur Pure-FTPd supporte l’encryption (TLS – TransportLayer Security).
 6
 https://www.ietf.org/rfc/rfc959.txt
 https://www.ietf.org/
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