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Audit dapplications NET
 Le cas Microsoft OCS 2007 (R1 et R2)
 Nicolas Runicolasruff()eadsnet
 EADS Innovation Works
 1 Disclaimer
 NET est une technologie Microsoft dont les deacutetails dim-pleacutementation sont assez peu documenteacutes et dont les speacutecicationseacutevoluent rapidement
 Cest pourquoi le lecteur aviseacute qui relegraveverait quelque coquille dansle preacutesent document ou qui aurait des compleacutements dinformationagrave apporter est prieacute de prendre contact avec moi Il sera assureacute dumeilleur accueil car je deacutesespegravere de rencontrer des gens manifes-tant un inteacuterecirct profond pour cette technologie Je ne parle pas dedeacutevelopper des interfaces WPF exotiques en dupliquant des codestrouveacutes sur Internet mais bien de comprendre le bytecode NET etlimpleacutementation de la machine virtuelle sous-jacente
 2 Laudit pourquoi
 Avant de rentrer dans le vif du sujet il faut commencer par seposer la question preacuteliminaire pourquoi auditer une applicationtelle que Microsoft OCS 2007 Cette interrogation est leacutegitime agraveplusieurs points de vue
 Compte-tenu de la taille et de la complexiteacute de cette applica-tion laudit en boite noire repreacutesente un eort importantquun client nal nest pas forceacutement precirct agrave consentir dans lecadre dun simple deacuteploiement
 On peut supposer que Microsoft a deacutejagrave eacutelagueacute les bogues lesplus triviaux dans le cadre de son processus SDL 1 Lauditnen sera que plus complexe
 1 Security Development Lifecycle httpwwwmicrosoftcomsecuritysdl
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 Enn si des bogues critiques sont trouveacutes malgreacute tout leur cor-rection ne sera possible que par Microsoft puisque nous sommesen preacutesence dune application commerciale Closed Source
 Le cas de laudit oensif (cest-agrave-dire visant agrave trouver des boguesdans les applications utiliseacutees par la concurrence) est laisseacute agrave partmecircme si laaire Aurora deacutemontre que ce type daudit se pra-tique 2
 Certains clients ont une politique de seacutecuriteacute stricte - voire sontsoumis agrave des reacuteglementations ou des standards - qui les astreignentagrave auditer toute nouvelle application mise en production Ce type decontrainte mal comprise peut toutefois rapidement tourner au scanNessus 3 cest-agrave-dire agrave la recherche de vulneacuterabiliteacutes connues dansdes produits qui ne le sont pas encore
 Faire pratiquer un audit de seacutecuriteacute sur une application telle queMicrosoft OCS 2007 (ou toute autre application de mecircme ampleurpour laquelle la litteacuterature seacutecuriteacute reste vierge) preacutesente agrave mon avisde multiples inteacuterecircts
 1 Identier les briques logicielles de base
 Aucune application denvergure nest conccedilue ex nihilo aujour-dhui De nombreux composants logiciels sont reacuteutiliseacutes commedes librairies Open Source (ex zlib libpng) des librairies ClosedSource (ex Autonomy KeyView source de tant de vulneacuterabiliteacutesdans les produits Lotus Notes BlackBerry et Symantec) voiredes eacutechafaudages complexes (ex Sun JRE Tomcat)
 Connaitre les composants reacuteutiliseacutes permet daner son exposi-tion au risque Il nest pas rare de voir des eacutediteurs livrer uneversion complegravete de la JVM Sun avec leur produit sans jamaisalerter leurs clients sur les mises agrave jour de seacutecuriteacute proposeacutees parSun ni mecircme supporter ociellement la migration vers une JVMplus reacutecente par exemple
 2 Evaluer les vecteurs de compromission
 Une application eacutecrite en langage C risque decirctre beaucoup plusvulneacuterable aux failles de type Buer Overow que la mecircme ap-plication eacutecrite en langage C ou Java
 2 httpsiblogmcafeecomctosource-code-repositories-targeted-in-operation-aurora
 3 Nessus eacutetant par ailleurs un tregraves bon outil daudit
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 Une strateacutegie de deacutefense en profondeur consistera dans le premiercas agrave activer DEP sur le serveur hocircte tandis que dans lautre ceseront les options de conguration de la machine virtuelle (CLRou JRE) qui seront aneacutees
 3 Comprendre le fonctionnement interne de lapplicationIl est regrettable de constater que les inteacutegrateurs les consultantsexperts et mecircme les partenaires Gold dune solution logiciellecomplexe la maitrise rarement au-delagrave des interfaces graphiqueset de la base de connaissance des bogues connusLaudit seacutecuriteacute permet dacqueacuterir une connaissance intime desmeacutecanismes auditeacutes ce qui permet (dans une certaine mesure)danticiper les problegravemes plutocirct que de les subir Que va-t-ilse passer agrave lexpiration dun certicat Ougrave sont journaliseacutees lestraces de deacutebogage de lapplication Les protocoles proprieacutetairesutiliseacutes traversent-ils les meacutecanismes de NAT Toutes ces ques-tions trouvent souvent leur reacuteponse lors de lanalyse de limpleacute-mentation techniquePar ailleurs il faut noter que de plus en plus deacutediteurs se tournentvers la technologie NET pour dieacuterentes raisons telles que La rapiditeacute et la faciliteacute de deacuteveloppement La disponibiliteacute en masse de compeacutetences NET chez les deacuteveloppeurs La bonne peacuteneacutetration du runtime NET sur les postes clientqui assure aux applications NET la compatibiliteacute avec le parcexistant (Windows XP) et futur (Windows Seven et au-delagrave)
 et probablement plein dautres bonnes raisons techniques quimeacutechappent (ex deacuteploiement ClickOnce compatibiliteacute 64 bitsetc)Degraves lors acqueacuterir des outils et des meacutethodologies de travail enenvironnement NET est forceacutement un pari davenir Bonne lec-ture
 3 Introduction agrave NET
 31 Preacutesentation geacuteneacuterale
 Microsoft investit eacutenormeacutement dans la technologie NET aupoint denvisager de remplacer le noyau Windows actuel par un mi-
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 cronoyau baseacute sur NET (projet Midori 4 baseacute sur Singularity 5 quipourrait devenir Windows 8)
 Cette technologie est dores et deacutejagrave critique pour Microsoft puisquelleest au cdivideur de plusieurs applications phares comme SilverLight (preacutesenteacutecomme le concurrent de Flash) ou Azure (la plateforme de CloudComputing) pour ne citer queux
 Le Framework NET se compose de plusieurs eacuteleacutements
 1 La speacutecication dun bytecode Common Language Infrastructure(CLI)
 2 Une machine virtuelle permettant dexeacutecuter ce bytecode sur lessystegravemes Windows Common Language Runtime (CLR) Il existeeacutegalement des impleacutementations Open Source pouvant exeacutecuterdu bytecode NET sur dautres systegravemes dexploitation comme leprojet Mono
 3 Des librairies de base Base Class Library (BCL) Ces librairiesdoivent ecirctre disponibles dans tous les environnements dexeacutecutionNET
 4 Des librairies additionnelles Framework Class Library (FCL)
 De nombreux langages peuvent ecirctre compileacutes en bytecode NETdont les plus connus sont C VBNET et ASPNET mais on peutciter eacutegalement J (un clone de Java dont nous reparlerons) F (unlangage fonctionnel) IronPython ou COBOLNET Il est mecircmepossible dutiliser le langage C++ on parle alors de C++CLI(anciennement Managed C++)
 Les eacuteleacutements essentiels sont standardiseacutes ECMA et ISO 6 ECMA-334 pour le langage C ECMA-335 et ISOIEC 23271 2006 pour CLI et BCL ECMA-372 pour le langage C++CLI
 32 Versions
 Initialement NET eacutetait destineacute agrave contrer Java dont Microsofta eacuteteacute priveacute dusage suite agrave un procegraves retentissant avec Sun 7 Cest
 4 httpfrwikipediaorgwikiMidori_systC3A8me_dexploitation)
 5 httpfrwikipediaorgwikiSingularity
 6 httpmsdnmicrosoftcomen-usnetframeworkaa569283aspx
 7 httpenwikipediaorgwikiMicrosoft_Java_Virtual_MachineSun_vs
 _Microsoft
  N Ru 387
 ainsi que la version 10 du Framework NET (rapidement suivie dela version 11) a vu le jour
 Une version 20 est ensuite apparue qui est aujourdhui (de monexpeacuterience) la version la plus utiliseacutee pour diverses raisons instal-lation facile sous Windows XP leacutegegravereteacute du Framework importanteliste de compilateurs supporteacutes etc
 Les versions du Framework suivent les versions de Visual Studiotout en conservant une compatibiliteacute ascendante
 Visual Studio 2002 -gt Framework 10 Visual Studio 2003 -gt Framework 11 Visual Studio 2005 -gt Framework 20 Visual Studio 2008 -gt Framework 35 Visual Studio 2010 -gt Framework 40
 4 Seacutecuriteacute du bytecode NET
 41 Avantages
 Les langages geacuteneacuterant du code NET (tels que C) preacutesentent desavantages certains pour la seacutecuriteacute des deacuteveloppements par rapportaux langages traditionnels CC++ En cela ils sont comparables auxautres langages modernes (tels que Java Python Ruby etc)
 Lobjet nest pas deacutetablir ici une liste exhaustive des avantagesde NET dautant que cette liste pourrait precircter agrave discussion Voicitoutefois quelques points cleacutes
 Lapport le plus eacutevident est le typage fort des donneacutees y com-pris au niveau du bytecode (donc agrave lexeacutecution) ce qui eacutevite lesmanipulations hasardeuses de pointeurs ou les buer over-
 ows Le deacuteveloppeur na plus agrave se soucier des allocations meacutemoiregracircce agrave la preacutesence dun garbage collector ce qui eacutevite lesproblegravemes de type double free ou les reacutefeacuterences dobjetsinvalides
 Le deacuteveloppeur dispose en standard dune librairie reacuteputeacutee sucircre ce qui eacutevite les impleacutementations hasardeuses - commedans le domaine de la geacuteneacuteration daleacutea ou de la cryptographie
 La machine virtuelle peut eacutegalement appliquer une politiquede seacutecuriteacute agrave lexeacutecution comme par exemple limiter laccegraves
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 aux chiers locaux ou les accegraves reacuteseau Cette politique est con-gurable localement par ladministrateur
 Il existe un meacutecanisme de signature de code pouvant ecirctre util-iseacute dans la politique de seacutecuriteacute de la machine virtuelle
 La plupart des applications NET remplacent des applicationsWindows traditionnelles et sexeacutecutent donc avec les droits com-plets de lutilisateur sur le systegraveme hocircte La politique de seacutecuriteacute dela machine virtuelle est rarement mise en divideuvre sauf si une applica-tion demande explicitement agrave sexeacutecuter avec des droits restreints
 Toutefois il existe des cas ougrave du code NET inconnu peut ecirctre exeacute-cuteacute sur une machine tierce cest le cas des applications SilverLightou Azure par exemple Dans ce cas une politique de seacutecuriteacute con-traignante est appliqueacutee par le systegraveme hocircte
 42 et inconveacutenients
 Pour commencer il faut signaler que NET ne protegravege eacutevidem-ment pas contre les failles logiques (ex injection SQL ou backdoor)mecircme si le bytecode NET est beaucoup plus facilement veacuteriable(soit par analyse statique soit par analyse dynamique) que du codeC ou de lassembleur x86 du fait quil conserve les types de donneacutees
 Ensuite il faut signaler que le code NET autorise lappel agrave deslibrairies du systegraveme (via PInvoke 8) ou des objets COM (via Sys-temRuntimeInteropServices) Toute faille preacutesente dans ces librairiespourra ecirctre deacuteclencheacutee classiquement depuis un code NET
 Pour parler de choses plus speacuteciques agrave NET il faut savoir queNET autorise malgreacute tout la manipulation de pointeurs dans lesblocs de code marqueacutes comme unsafe 9 en C (et compileacutes avecloption unsafe) Le bytecode geacuteneacutereacute aura toutefois lattribut nonveacuteriable ce qui ne devrait pas lui permettre de sexeacutecuter dansnimporte quel contexte de seacutecuriteacute
 On jettera un voile pudique sur le mot cleacute stackalloc qui permetdallouer de lespace dans la pile pour une variable locale Ce motcleacute nest utilisable que dans le contexte unsafe vu preacuteceacutedemment
 Enn comme dans tout logiciel de taille conseacutequence deacuteveloppeacutesans le support dune preuve matheacutematique il existe des bogues
 8 httpfrwikipediaorgwikiPInvoke
 9 httpmsdnmicrosoftcomen-uslibrarychfa2zb828VS7129aspx
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 dimpleacutementation dans le Framework lui-mecircme (qui vont ecirctre preacutesen-teacutes ci-apregraves)
 Historique des failles dans le Framework NET La JVMfournie par Sun est coutumiegravere des failles de seacutecuriteacute (le site Se-cunia en recense 112 uniquement pour la version 16 agrave la date dereacutedaction de ce document 10)
 La faille la plus notable dans la JVM ces derniegraveres anneacutees estconnue sous le nom de utilcalendar() 11 Elle a gagneacute ses galonsmeacutediatiques lors du concours Pwn to Own organiseacute chaque anneacuteelors de la confeacuterence CanSecWest
 Comparativement le Framework NET semble relativement eacutepargneacutepuisquagrave la date de reacutedaction de cet article seuls 5 bulletins de seacutecu-riteacute aectent le Framework NET en version 20
 MS06-033 et MS06-056 concernent une fuite dinformation etun XSS dans ASPNET
 MS07-040 et MS09-061 corrigent plusieurs vraies failles deacute-vasion de la machine virtuelle
 MS08-052 et MS09-062 aectent GDI+ une librairie de sup-port utiliseacutee (entre autres) par NET
 MS09-036 est un deacuteni de service sur ASPNETFaut-il en conclure que le Framework NET est plus sucircr que Java
 Certainement pas pour les raisons suivantes Compte-tenu du taux de peacuteneacutetration de la machine virtuelleJava et de la possibiliteacute dinstancier sans conrmation des ap-plets Java dans le navigateur la technologie Java a fait lobjetde beaucoup plus de recherches de la part des attaquants po-tentiels
 En parcourant les sites httpsocialmsdnmicrosoftcomForums et httpconnectmicrosoftcom on peut se ren-dre compte que limpact seacutecuriteacute des bogues identieacutes dans leFramework NET est rarement qualieacute Seuls les chercheursprenant contact directement avec le MSRC 12 ont une chancede voir leurs deacutecouvertes qualieacutees de faille de seacutecuriteacute Cest eacutegalement ce que deacuteplore lauteur du logiciel IKVM (par
 10 httpsecuniacomadvisoriesproduct12878task=advisories
 11 httpblogcr0org200905write-once-own-everyonehtml
 12 httpwwwmicrosoftcomSecuritymsrcdefaultaspx
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 ailleurs creacutediteacute pour plusieurs failles de seacutecuriteacute dans le Frame-work NET) sur son blog 13
 Typologie des failles De par leur complexiteacute aucune faille aec-tant le Framework NET ne ressemble agrave une autre
 Les composants aecteacutes par les bulletins publieacutes sont les suivants Les librairies de support (eacutecrites en code non manageacute de typeCC++) et plus particuliegraverement la librairie graphique GDI+
 Le chargeur de chiers au format PE (MS07-040 CVE-2007-0041)
 Le compilateur JIT (MS07-040 CVE-2007-0043) La logique mecircme du Framework (MS09-061 voir ci-dessous)Devant une telle varieacuteteacute de problegravemes dicile de preacutevoir ougrave frap-
 pera la foudre la prochaine fois
 Exploitation de failles dans le Framework NET Attardons-nous un instant sur la faille MS09-061 puisque son auteur a souhaiteacutepublier tous les deacutetails techniques sur son blog 14 Il sagit dunefaille deacutevasion du Framework NET (ie exeacutecution de code natifx86) depuis une assembly qui sexeacutecute dans un contexte de seacutecuriteacuterestreint (ex application SilverLight)
 Pour commencer lauteur commence par deacutecrire dans un autrebillet 15 une meacutethode dexeacutecution de code x86 depuis une assemblyprovenant dun contexte de seacutecuriteacute non restreint (Full Trust Assem-bly)
 Il sagit dutiliser le mot cleacute StructLayout 16 pour creacuteer une unionentre un objet et un tableau dentiers ce qui permet dacceacuteder agrave lamecircme zone de meacutemoire via lun ou lautre point dentreacutee Il sutalors de creacuteer un objet de type delegate 17 (leacutequivalent dun pointeurde fonction en code manageacute) et de linvoquer pour pouvoir exeacutecuterdu code natif x86 qui aura preacutealablement eacuteteacute eacutecrit en meacutemoire
 13 httpweblogikvmnet
 14 httpweblogikvmnetPermaLinkaspxguid=
 d1c6348b-acb9-4997-82b0-10a85d70e22a
 15 httpweblogikvmnetPermaLinkaspxguid=
 3cc8beef-3424-488d-8429-50e244f15ccc
 16 httpmsdnmicrosoftcomen-uslibrarysystemruntime
 interopservicesstructlayoutattributeaspx
 17 httpmsdnmicrosoftcomfr-frlibrary900fyy8easpx
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 Le mot cleacute StructLayout est utiliseacute dans le cadre de linteropeacutera-biliteacute avec du code non manageacute et permet de preacuteparer les structuresde donneacutees attendues par les API natives On notera agrave la lecture desforums Microsoft susmentionneacutes que ce mot cleacute fucirct la cause de nom-breux bogues pas toujours tregraves clairs Toutefois cette constructionnest autoriseacutee que pour le code exeacutecuteacute dans un contexte de seacutecuriteacutenon restreint
 Pour en revenir agrave MS09-061 la faille consiste en une veacutericationde type qui a eacuteteacute commenteacutee dans le code du Framework NET 20(ainsi que dans sa version Open Source baptiseacutee ROTOR 18) Cetteabsence de veacuterication permet de combiner deux delegate de typedieacuterent an daboutir au mecircme reacutesultat que celui obtenu par lacombinaison StructLayoutunion mais dans un contexte de seacutecuriteacuterestreint cette fois-ci
 La beauteacute de cette faille cest quelle est probablement la pre-miegravere pour laquelle un code dexploitation en bytecode NET a eacuteteacutepublieacute
 43 Ougrave sont les failles
 Pour conclure sur la seacutecuriteacute intrinsegraveque du Framework NETil faut noter que cest un sujet agrave la fois extrecircmement techniquepassionnant et quasiment vierge
 Il existe quelques failles connues permettant de deacutetourner le otdexeacutecution dune application NET lors du traitement dune donneacuteefournie par lutilisateur ces failles aectent ASPNET ou la librairiegraphique GDI+ Les sceacutenarios dattaque sont donc limiteacutes dautantquaucun code dexploitation public nest disponible
 Toutes les autres failles connues neacutecessitent au preacutealable de pou-voir exeacutecuter du code NET sur la cible ce qui limite leur impact aucas du plug-in SilverLight ou de lheacutebergement de pages ASPNET
 Lors de laudit dune application NET les failles sont donc plutocirctagrave chercher
 Dans la logique de lapplication (ex backdoor injection SQLetc)
 18 httpwwwkoderscomcsharpfid0CEAECF1A5FE5FD63AD9A545B67380CA53D5CFFD
 aspxs=idefsystemL256
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 Dans la mauvaise utilisation ou la reacuteimpleacutementation hasardeusedes primitives sensibles (ex chirement geacuteneacuteration daleacutea)
 Ou dans ses interfaces avec du code non manageacute (de typeCC++)
 Passons deacutesormais aux techniques permettant de mener agrave bienun tel audit
 5 Meacutethodes et outils daudit
 51 Code natif
 Pour commencer il faut signaler que le bytecode NET est tou-jours compileacute en code x86 au moment de lexeacutecution Ce meacutecanismede compilation agrave la demande est appeleacute JIT (Just-In-Time)
 Il est donc possible danalyser une application NET avec un bonvieux deacutebogueur comme OllyDbg ou SoftIce )
 Cette meacutethode est toutefois extrecircmement fastidieuse car les pilesdappel aux API natives sont extrecircmement longues et la plupart desdeacutebogueurs ne sont pas capables dinterpreacuteter les donneacutees de typage(agrave lexception notable de PEBrowse Debugger 19)
 Pour les librairies les plus utiliseacutees (comme les librairies systegraveme)celles-ci sont preacutecompileacutees et placeacutees dans le Global Assembly Cache(GAC) natif avec le suxe nidll (ni = native image) qui setrouve dans le reacutepertoire
 windirassemblyNativeImages Le contenu du GAC peut ecirctre consulteacute avec la commande GA-
 CUTIL 20Il est eacutegalement possible de compiler en code natif nimporte
 quelle assembly en utilisant la commande NGEN 21 (Native Image
 Generator)On notera que la technique proposeacutee par loutil NET Sploit 22
 pour reacutealiser un rootkit NET consiste agrave modier les assemblies placeacutees
 19 httpwwwsmidgeonsoftprohostingcompebrowse-pro-interactive-debugger
 html
 20 httpmsdnmicrosoftcomfr-frlibraryex0ss12c28VS8029aspx
 21 httpmsdnmicrosoftcomfr-frlibrary6t9t5wcf28VS8029aspx
 22 httpwwwapplicationsecuritycoilenglishNETFrameworkRootkits
 tabid161Defaultaspx
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 dans le GAC dont la signature est veacuterieacutee agrave linstallation mais pasagrave lexeacutecution
 52 Meacutethodes statiques
 Deacutesassemblage Le bytecode NET contenu dans une assembly estentiegraverement modiable agrave laide des outils ILDASM 23 et ILASM 24
 fournis par MicrosoftILDASM permet de geacuteneacuterer un listing assembleur (au format
 IL) correspondant agrave lassembly fournie en entreacutee Ce chier peutecirctre modieacute agrave loisir dans un eacutediteur de texte puis recompileacute avecILASM Si aucune modication na eacuteteacute apporteacutee le chier binairegeacuteneacutereacute en sortie sera strictement identique au chier binaire fournien entreacutee la compilation en bytecode ne perdant aucune informationsur la seacutemantique du programme
 Les seules dieacuterences qui peuvent apparaitre sont lieacutees aux don-neacutees externes embarqueacutees dans lassembly comme le manifeste lesressources etc ainsi quun comportement dieacuterent du compilateurutiliseacute si les versions et les options de compilation ne sont pas stricte-ment identiques
 Il nexiste pas de meacutethode pour se proteacuteger contre la modicationdune assembly agrave lexception de
 La signature de code Il sera alors impossible dexeacutecuter uneassembly mecircme leacutegegraverement modieacutee dans le mecircme contextede seacutecuriteacute
 Lobfuscation de code Il faut noter que lobfuscateur livreacuteavec Visual Studio (Dotfuscator Community Edition) utilise unrenommage alphabeacutetique des variables nayant pas dautre ef-fet que de complexier la compreacutehension du programme par unhumain Il existe dautres obfuscateurs sur le marcheacute renom-mant les variables avec des caractegraveres non imprimables ce quine permet plus de manipuler le chier IL facilement
 La modication dune assembly permet de linstrumenter agrave loisirLa contrainte pour lanalyste est quil doit arrecircter puis redeacutemarrerson application agrave chaque modication puisquil modie les chierssur disque et non en meacutemoire
 23 httpmsdnmicrosoftcomfr-frlibraryf7dy01k128VS8029aspx
 24 httpmsdnmicrosoftcomfr-frlibrary496e4ekx28VS8029aspx
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 Deacutecompilation La deacutecompilation de bytecode NET non obfusqueacutefonctionne extrecircmement bien puisque le bytecode embarque toutesles informations seacutemantiques issues du code source Il est mecircme pos-sible de deacutecompiler un programme dans un langage dieacuterent de lasource dorigine (Modulo les constructions speacuteciques agrave chaque lan-gage les deacuteveloppeurs Visual Basic ayant une forte appeacutetence pourle GOTO par exemple)
 Le meilleur outil gratuit pour cette tacircche est ReectorNET 25conccedilu par un employeacute Microsoft (on nest jamais aussi bien servique par soi-mecircme) Il est extensible par un meacutecanisme de plug-inset beacuteneacutecie dun soutien tregraves actif de la communauteacute Une versioncommerciale inteacutegreacutee agrave Visual Studio et orant en plus le deacutebogageest aujourdhui proposeacutee par la socieacuteteacute Red Gate
 Il existe eacutegalement dautres outils commerciaux (comme ceux dela socieacuteteacute 9Rays 26) La deacutecompilation neacutetant pas une activiteacute com-mercialement reacutemuneacuteratrice les eacutediteurs de deacutecompilateurs ont engeacuteneacuteral un produit de protection logicielle agrave vendre Il est assez amu-sant de constater que le deacutecompilateur de la socieacuteteacute X refuse de deacute-compiler les applications proteacutegeacutees par ses outils mais fonctionnetregraves bien sur ceux de la socieacuteteacute Y )
 Phoenix Framework Le Phoenix Framework est un environnementde manipulation du bytecode NET issu de Microsoft Research 27 Ceprojet est toutefois susamment abouti pour que Microsoft envisagede linteacutegrer dans Visual Studio 2010
 Il est impossible de preacutesenter le Phoenix Framework en quelqueslignes Pour qui souhaite reacutealiser de lanalyse statique ou de la ma-nipulation dassemblies il est vivement recommandeacute de suivre les 3jours de tutoriels disponibles sur Microsoft Connect 28
 Il est agrave noter que loutil danalyse statique Cthulhu deacuteveloppeacutepar Matt Miller et preacutesenteacute agrave ToorCon 2007 repose sur le PhoenixFramework
 25 httpwwwred-gatecomproductsreflector
 26 httpwww9raysnet
 27 httpresearchmicrosoftcomen-uscollaborationfocuscsphoenix
 aspx
 28 httpsconnectmicrosoftcomPhoenix
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 53 Meacutethodes dynamiques
 WinDbg WinDbg (le deacutebogueur Microsoft 29) preacutesente de nom-breux avantages sur ses concurrents Pour ce qui est du code NETil est capable dexploiter les informations de typage contenues dansles assemblies
 Cette fonctionnaliteacute est impleacutementeacutee dans une extension fournieavec chaque version du Framework NET et judicieusement nommeacutee SOSDLL Il sut de charger la version correspondant agrave la versiondu Framework utiliseacutee par lapplication
 0004gt loadby sosdll mscorwks
 De nombreuses fonctions de support NET sont deacutesormais disponibles
 0004gt help
 -------------------------------------------------------------------
 SOS is a debugger extension DLL designed to aid in the
 debugging of
 managed programs Functions are listed by category then
 roughly in
 order of importance Shortcut names for popular functions are
 listed
 in parenthesis
 Type help ltfunctionname gt for detailed info on that function
 Object Inspection Examining code and stacks
 -----------------------------
 -----------------------------
 DumpObj (do) Threads
 DumpArray (da) CLRStack
 DumpStackObjects (dso) IP2MD
 DumpHeap U
 DumpVC DumpStack
 GCRoot EEStack
 ObjSize GCInfo
 Les avantages de WinDbg sont nombreux Deacutebogage symbolique Visibiliteacute sur le bytecode et sur le code natif (par exemple en casdinteacutegration de code non manageacute du type composant COMou PInvoke)
 Possibiliteacute de modier le comportement de lapplication dy-namiquement (modication des donneacutees ou du code JIT-compileacute)
 29 httpwwwmicrosoftcomwhdcDevToolsDebuggingdefaultmspx
  396 Audit dapplications NET
 Linterface de WinDbg reste toutefois assez confuse visuellementet le passage a leacutechelle sur de grosses applications reste probleacutema-tique comme nous le verrons par la suite dans lapplication de cetoutil agrave Microsoft OCS 2007
 Pour la compleacutetude des reacutefeacuterences on peut eacutegalement mentionnerlextension SOSExdll qui ajoute quelques commandes fort utiles etdont la version 2 est disponible ici 30
 API de deacutebogage Le Framework NET fourni par Microsoft ex-pose une API de deacutebogage tregraves riche sous forme dinterfaces COMpreacutexeacutees par ICorDebug 31
 Limpleacutementation dun deacutebogueur sur la base de ces interfacesnest pas une partie de plaisir Il existe toutefois un deacutebogueur OpenSource fourni par Microsoft qui peut servir de base de code MDbg 32Ce deacutebogueur est rustique (interface en ligne de commande) maisil peut sinteacutegrer avec IronPython ce qui lui confegravere des proprieacuteteacutesinteacuteressantes
 API de prolage Le Framework NET expose une API de prolagepermettant agrave une application tierce decirctre notieacutee de tout eacutevegravenementinterne au Framework (ex instanciation dune classe compilationJIT etc) Elle est exposeacutee sous forme dinterfaces COM preacutexeacuteespar ICorProler 33
 Cette API peut eacutegalement ecirctre utiliseacutee pour remplacer le byte-
 code agrave linteacuterieur dune fonction qui na pas encore eacuteteacute JIT-compileacuteegracircce agrave lAPI SetILFunctionBody() Toutefois lune des contraintesmajeures de cette technique est que le proleur doit ecirctre lui-mecircme uncomposant COM ce qui allonge et complexie les deacuteveloppementsIl reste possible de partir dun code existant comme celui de loutilLogger 34
 Il existe eacutegalement des impleacutementations Closed Source commedotTrace 35 ou Foundstone NETMon 36
 30 httpwwwstevestechspotcomSOSEXV2NowAvailableaspx
 31 httpmsdnmicrosoftcomen-uslibraryms230588aspx
 32 httpblogsmsdncomjmstallarchive20051108mdbg_linkfestaspx
 33 httpmsdnmicrosoftcomfr-frlibraryms233177aspx
 34 httpwwwcodeprojectcomKBcsIL_Rewritingaspx
 35 httpwwwjetbrainscomprofiler
 36 httpwwwfoundstonecomusresourcesproddescnetmonhtm
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 Pour quiconque souhaite se lancer dans la reacuteeacutecriture dynamiquede code en utilisant lAPI de prolage un excellent article est disponibleici 37
 Reacuteexion et meacutethodes dynamiques Le Framework NET sup-porte la reacuteexion agrave travers les classes disponibles dans lespace denoms SystemReection
 La reacuteexion permet davoir accegraves depuis du code NET agrave lensem-ble des informations disponibles sur une assembly ou une classe types variables meacutethodes (y compris le bytecode) eacutevegravenements meacute-tadonneacutees et attributs le tout y compris sur des types priveacutes
 Lespace de noms SystemReectionEmit ore une possibiliteacutesuppleacutementaire geacuteneacuterer dynamiquement des assemblies des classesou des meacutethodes le tout en utilisant des mneacutemoniques puisquunassembleur IL est gracieusement fourni par la classe ILGenerator
 Muni de ces primitives il est tregraves simple de reacuteeacutecrire un outil sem-blable agrave Reector sauf la deacutecompilation qui repreacutesente le gros dutravail Il convient juste de prendre garde agrave intercepter correctementleacutevegravenement AssemblyResolve car lAPI standard va descendreagrave travers toutes les assemblies requises pour lanalyse et potentielle-ment eacutechouer sur une assembly introuvable
 Il reste toutefois une question en suspens est-il possible de rem-placer une classe ou une meacutethode existante par du code geacuteneacutereacute agrave lavoleacutee La reacuteponse est malheureusement non (agrave ma connaissance) carlAPI nautorise pas le remplacement en meacutemoire du code issu duneassembly sur disque Seules les meacutethodes geacuteneacutereacutees dynamiquementpeuvent ecirctre remplaceacutees gracircce agrave la classe MethodRental
 On notera quil est possible de sauvegarder sur disque les assem-blies geacuteneacutereacutees dynamiquement gracircce agrave la classe AssemblyBuilder Ces assemblies ne peuvent alors plus ecirctre modieacutees dynamiquementconformeacutement agrave la limitation eacutevoqueacutee preacuteceacutedemment
 Use the source Luke Des codes source eacutequivalents aux Frame-works 10 et 20 sont disponibles sous le nom de SSCLI Shared
 Source Common Language Infrastructure aussi appeleacute projet RO-TOR chez Microsoft Le code disponible permet de se faire une
 37 httpmsdnmicrosoftcomen-usmagazinecc188743aspx
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 bonne ideacutee du fonctionnement interne du Framework tout en eacutetantnon supporteacute deacutelicat agrave compiler et potentiellement dieacuterent de laversion maintenue en interne par Microsoft
 Le code source du Framework 35 et des librairies aeacuterentes estplus largement ouvert 38 mais sous forme de symboles de deacutebogageIl ne semble pas faisable de reconstruire tout ou partie du Framework35 agrave partir des chiers teacuteleacutechargeables sur le site de Microsoft (oudu moins personne ne sy est aventureacute agrave ma connaissance)
 Les cas simples Les techniques deacuterouleacutees preacuteceacutedemment se veulentgeacuteneacuteriques Il ne faut toutefois pas oublier les cas simples qui neneacutecessitent pas une telle artillerie
 Par exemple pour les meacutethodes sans eet de bord il est beaucoupplus rapide dinstancier la classe dans un nouveau projet C voirdans IronPython pour eacutetudier son fonctionnement
 Il est eacutegalement tregraves simple decirctre notieacute de tout eacutevegravenement(Event) En eet nimporte quel objet geacuteneacuterant des eacutevegravenements (exun bouton une case agrave cocher etc) ore la possibiliteacute dajouter dy-namiquement des Event Handlers 39
 6 Application Microsoft OCS 2007
 61 Introduction
 Preacutesentation du produit Le produit Microsoft Oce Communi-cations Server (OCS) est un produit de communication unieacutee (cest-agrave-dire orant des fonctions de VoIP messagerie instantaneacutee reacuteunionsvirtuelles etc)
 Il sagit dun produit important dans le portfolio Microsoft carle marcheacute pour les communications unieacutees est en pleine expansiontireacute par lessor de la VoIP
 Une partie du produit OCS est issue du rachat de la socieacuteteacute Place-Ware en 2003 (cette socieacuteteacute ayant elle-mecircme eacuteteacute fondeacutee en 1996 pardes anciens de Xerox) Il sest dabord appeleacute Live CommunicationsServer 2003 puis 2005 avant de prendre son nom actuel
 38 httpreferencesourcemicrosoftcomnetframeworkaspx
 39 httpmsdnmicrosoftcomen-uslibrarydfty2w4easpx
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 Le produit initial orait des fonctions de confeacuterence en ligne Ileacutetait entiegraverement eacutecrit en Java et neacutetait pas destineacute agrave ecirctre deacuteployeacutechez les utilisateurs On peut donc imaginer que linteacutegration ne sestpas faite sans peine et que des failles de seacutecuriteacute ont pu perdurer(dautant que la seacutecuriteacute des applications eacutetait un domaine balbu-tiant en 1996)
 Distinction importante Il existe deux versions du produit OCS2007 la version initiale (sortie en 2007) et la version dite R2 (sortie en 2009)
 Bien que ces deux produits semblent tregraves similaires (ils sontdailleurs fonctionnellement assez proches) sous le capot il savegravereque de nombreuses parties du code ont eacuteteacute reacuteeacutecrites En conseacutequenceil sera neacutecessaire dans la suite du document de preacuteciser si les tech-niques utiliseacutees sappliquent agrave la version R1 ou R2 (ou lesdeux)
 Pourquoi OCS Le produit OCS fait partie de ces monstres rarementauditeacutes (comme SAP SharePoint et tant dautres) car les chercheursen seacutecuriteacute sont astreints agrave des cycles de publication rapides pourcontinuer agrave exister dans le Security Circus
 Il nexiste aucune eacutetude publique sur la seacutecuriteacute de ce produit ettregraves peu de failles ont eacuteteacute publieacutees par des tiers
 Etant une application massivement NET OCS se precircte toute-fois bien agrave la mise en divideuvre de lensemble des techniques deacutecritespreacutealablement
 62 Installation du produit
 Une version deacutevaluation du produit est mise agrave disposition gra-cieusement sur le site de Microsoft 40 On peut toutefois signaler quelinstallation dOCS R1 nest pas une partie de plaisir de nom-breux composants (ex DNS SQL Server etc) devant ecirctre instal-leacutes et congureacutes manuellement Les choses se sont ameacutelioreacutees avecOCS R2 dont linstallation Standard peut ecirctre eectueacutee enquelques clics sur un seul serveur physique
 40 httptechnetmicrosoftcomen-usevalcenterbb684921aspx
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 Apregraves installation nous sommes en face dun monstre 180 Mo debinaires dans le reacutepertoire dinstallation et 40 Mo dans le reacutepertoirepartageacute Common Files (pour la version R2 )
 Puisquil faut bien commencer quelque part nous nous focalis-erons dans la suite sur la fonction de Web Conferencing (impleacutemen-teacutee dans le reacutepertoire eacuteponyme) En eet cette fonction a la proprieacuteteacuteinteacuteressante de pouvoir accepter des inviteacutes anonymes en provenancedInternet Sa seacutecuriteacute est donc essentielle pour celle du produit
 63 Instrumentation statique
 Il savegravere que lapplication est capable de geacuteneacuterer une quantiteacuteimpressionnante de traces applicatives quasiment toutes les meacuteth-odes peuvent ecirctre traceacutees
 Les outils OCSLogger 41 OCSTracer 42 peuvent ecirctre utiliseacutes pourgeacuterer ces traces applicatives
 Dans ces conditions une instrumentation statique additionnellede lapplication nest pas utile
 On notera que le deacutebogueur WinDbg supporte la journalisationETW via lextension wmitrace Mais il reste plus convivial du-tiliser loutil OCSLoggerexe que dextraire les GUID des traces agrave la main
 64 Deacutecompilation
 Lassembly principale et toutes ses deacutependances se chargent cor-rectement dans loutil Reector Aucune obfuscation ne semble ap-pliqueacutee sur le code A ce stade on peut donc espeacuterer reacutegeacuteneacuterer uncode C compilable
 La deacutecompilation complegravete de lapplication ore des avantagesconsideacuterables pour lanalyste car il peut ensuite utiliser toutes lesfonctions disponibles dans lenvironnement de deacuteveloppement Vi-sual Studio (reacutefeacuterences croiseacutees exeacutecution pas-agrave-pas inspection desvariables agrave lexeacutecution etc) pour appreacutehender plus rapidement lefonctionnement du logiciel
 41 httptechnetmicrosoftcomen-uslibrarybb894487aspx
 42 httpmsdnmicrosoftcomen-uslibrarybb857283aspx
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 Figure 1 Loutil OCSLoggerexe
 Toutefois il existe quelques erreurs de syntaxe dans le code pro-duit (imputables agrave loutil et faciles agrave corriger) ainsi que plusieurspoints durs (dans la version R1) deacutecrits ci-apregraves
 Fonctions de trace Le code de geacuteneacuteration des traces semble issudun outil automatique Le nom WPP (utiliseacute en interne) laisse agravepenser quun preacuteprocesseur similaire agrave celui disponible pour les pi-lotes en mode noyau 43 a eacuteteacute appliqueacute sur le code Il sera toutefoisplus simple par la suite de supprimer purement et simplement cestraces plutocirct que de reacuteimpleacutementer le preacuteprocesseur (a priori nondisponible publiquement agrave la date de reacutedaction de ce document)
 Les traces sont geacuteneacutereacutees au format ETL mais peuvent ecirctreconverties en texte Les chiers deacutevegravenements (indispensables agrave lex-ploitation des chiers ETL ) ne sont pas fournis au format textestandard TMF mais dans un format binaire TMX apparem-ment speacutecieacute pour loccasion ce qui conforte lhypothegravese preacuteceacutedentede code speacutecique
 43 httpmsdnmicrosoftcomen-uslibraryms793164aspx
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 Enn on notera eacutegalement que limpleacutementation en code manageacutedes fonctions de trace est marqueacutee comme unsafe On peut toutefoissupposer que ce code geacuteneacutereacute automatiquement a eacuteteacute correctementrevu et ne va pas induire de failles dans lapplication
 Assemblies J J 44 est un langage tregraves proche de Java (Microsoftnayant toutefois pas le droit dimpleacutementer la speacutecication Java ocielle depuis la perte de son procegraves avec Sun) compileacute enbytecode NET
 J a eacuteteacute conccedilu en 2002 par Microsoft comme une technologie detransition devant permettre aux deacuteveloppeurs Java de migrer endouceur vers NET Le deacuteveloppement a eacuteteacute entiegraverement reacutealiseacute enInde (Hyderabad) J nest pas promis agrave un grand avenir car il nestplus supporteacute agrave partir de Visual Studio 2008
 Toutefois il sest aveacutereacute que J est une technologie cleacute pour Mi-crosoft OCS puisquune partie du code Java de lapplication Place-Ware dorigine na pas encore eacuteteacute migreacute Cest probablement lunedes raisons qui ont motiveacute Microsoft agrave publier une version 64 bits des librairies de support J en 2007
 Il est facile didentier les assemblies eacutecrites en J dans lappli-cation OCS 2007 R1 puisque ces assemblies sont lieacutees aux librairies vjscordll ou vjslibdll Ce sont (pour la fonction Web Con-
 ferencing)
 MicrosoftRTCServerDataMCUApplicationdll
 MicrosoftRTCServerDataMCUApplicationShareddll
 MicrosoftRTCServerDataMCUAppSharingdll
 Du fait de laspect condentiel de la technologie J il nexistepas agrave proprement parler de bon deacutecompilateur pour ce langage (ycompris dans les outils commerciaux que jai pu tester cest-agrave-dire pour lesquels une version deacutevaluation est disponible) Il est peuprobable quun tel outil apparaisse agrave lavenir
 Quant agrave la traduction du bytecode en C elle ne produit pas unreacutesultat exploitable (ie recompilable) agrave cause de toutes les astucesque Microsoft a ducirc deacuteployer pour faire entrer du code Java sur laplate-forme NET Les dieacuterences conceptuelles entre les langages
 44 httpenwikipediaorgwikiJ_sharp
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 JJava et C sont en eet consideacuterables 45 Rien que la classe debase dont deacuterivent toutes les autres (object) est dieacuterente
 On notera quune partie des classes J appartient agrave lespace denommage comnetopia Ceci laisse agrave penser que le protocole departage deacutecran de la fonctionWeb Conferencing est celui du produitTimbuktu (anciennement Netopia deacutesormais Motorola)
 Getterssetters Le code OCS 2007 R2 semble utiliser massivementla construction simplieacutee get set pour exposer les proprieacuteteacutesdes classes
 Le langage C eacutevolue rapidement et cette construction nest pasencore supporteacutee par les deacutecompilateurs existants (agrave la date de reacutedac-tion de cet article) On peut toutefois supposer que le problegraveme serarapidement reacutesolu De plus les seacutequences de code correspondantessont facilement identiables et factorisables
 Signature de code Il savegravere que toutes les assemblies produitespar Microsoft ont eacuteteacute signeacutees avec une cleacute appartenant agrave MicrosoftLa signature obtenue permet didentier chaque version de chaqueassembly de maniegravere unique (cest le meacutecanisme du Strong Name 46)
 Lors de leacutedition de liens le Strong Name des deacutependances estinteacutegreacutee aux assemblies via le Manifeste de lapplication En casde modicationrecompilation dune assembly il est donc neacutecessairedeacutediter le Manifeste de toutes les assemblies qui en deacutependent
 Le Manifeste peut ecirctre manipuleacute agrave laide de loutil MTEXEfourni dans Visual Studio Mais cette tacircche est relativement fasti-dieuse vu la quantiteacute dassemblies impliqueacutees
 Une autre solution consiste agrave utiliser la commande du SDK NET SNEXE Loption -Vr permet de deacutesactiver la veacuterication duStrong Name pour une assembly donneacutee
 Une solution plus radicale consiste agrave supprimer toute forme designature sur tous les exeacutecutables Un utilitaire tel que SNSRemover 47
 permet dautomatiser lopeacuterationAgrave noter que ces solutions ne reacutepondent pas au problegraveme du
 deacuteveloppeur speacuteciant explicitement une veacuterication de signature
 45 httpenwikipediaorgwikiComparison_of_Java_and_C_Sharp
 46 httpenwikipediaorgwikiStrong_key
 47 httpwwwntcorecomdownloadphp
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
 Listing14Pile
 dappeldu
 thread
 manageacuten
 16
 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
 pontdarrecirctdirectem
 entdans
 lecode
 manageacute
 Toutdabordilconvient
 desassurerquele
 Fram
 eworkNET
 estbien
 chargeacute
 enmeacutem
 oireAvecle
 deacutebogueur
 WinDbgilsutde
 demanderagraveinterrom
 prelexeacutecution
 lors
 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 Enn si des bogues critiques sont trouveacutes malgreacute tout leur cor-rection ne sera possible que par Microsoft puisque nous sommesen preacutesence dune application commerciale Closed Source
 Le cas de laudit oensif (cest-agrave-dire visant agrave trouver des boguesdans les applications utiliseacutees par la concurrence) est laisseacute agrave partmecircme si laaire Aurora deacutemontre que ce type daudit se pra-tique 2
 Certains clients ont une politique de seacutecuriteacute stricte - voire sontsoumis agrave des reacuteglementations ou des standards - qui les astreignentagrave auditer toute nouvelle application mise en production Ce type decontrainte mal comprise peut toutefois rapidement tourner au scanNessus 3 cest-agrave-dire agrave la recherche de vulneacuterabiliteacutes connues dansdes produits qui ne le sont pas encore
 Faire pratiquer un audit de seacutecuriteacute sur une application telle queMicrosoft OCS 2007 (ou toute autre application de mecircme ampleurpour laquelle la litteacuterature seacutecuriteacute reste vierge) preacutesente agrave mon avisde multiples inteacuterecircts
 1 Identier les briques logicielles de base
 Aucune application denvergure nest conccedilue ex nihilo aujour-dhui De nombreux composants logiciels sont reacuteutiliseacutes commedes librairies Open Source (ex zlib libpng) des librairies ClosedSource (ex Autonomy KeyView source de tant de vulneacuterabiliteacutesdans les produits Lotus Notes BlackBerry et Symantec) voiredes eacutechafaudages complexes (ex Sun JRE Tomcat)
 Connaitre les composants reacuteutiliseacutes permet daner son exposi-tion au risque Il nest pas rare de voir des eacutediteurs livrer uneversion complegravete de la JVM Sun avec leur produit sans jamaisalerter leurs clients sur les mises agrave jour de seacutecuriteacute proposeacutees parSun ni mecircme supporter ociellement la migration vers une JVMplus reacutecente par exemple
 2 Evaluer les vecteurs de compromission
 Une application eacutecrite en langage C risque decirctre beaucoup plusvulneacuterable aux failles de type Buer Overow que la mecircme ap-plication eacutecrite en langage C ou Java
 2 httpsiblogmcafeecomctosource-code-repositories-targeted-in-operation-aurora
 3 Nessus eacutetant par ailleurs un tregraves bon outil daudit
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 Une strateacutegie de deacutefense en profondeur consistera dans le premiercas agrave activer DEP sur le serveur hocircte tandis que dans lautre ceseront les options de conguration de la machine virtuelle (CLRou JRE) qui seront aneacutees
 3 Comprendre le fonctionnement interne de lapplicationIl est regrettable de constater que les inteacutegrateurs les consultantsexperts et mecircme les partenaires Gold dune solution logiciellecomplexe la maitrise rarement au-delagrave des interfaces graphiqueset de la base de connaissance des bogues connusLaudit seacutecuriteacute permet dacqueacuterir une connaissance intime desmeacutecanismes auditeacutes ce qui permet (dans une certaine mesure)danticiper les problegravemes plutocirct que de les subir Que va-t-ilse passer agrave lexpiration dun certicat Ougrave sont journaliseacutees lestraces de deacutebogage de lapplication Les protocoles proprieacutetairesutiliseacutes traversent-ils les meacutecanismes de NAT Toutes ces ques-tions trouvent souvent leur reacuteponse lors de lanalyse de limpleacute-mentation techniquePar ailleurs il faut noter que de plus en plus deacutediteurs se tournentvers la technologie NET pour dieacuterentes raisons telles que La rapiditeacute et la faciliteacute de deacuteveloppement La disponibiliteacute en masse de compeacutetences NET chez les deacuteveloppeurs La bonne peacuteneacutetration du runtime NET sur les postes clientqui assure aux applications NET la compatibiliteacute avec le parcexistant (Windows XP) et futur (Windows Seven et au-delagrave)
 et probablement plein dautres bonnes raisons techniques quimeacutechappent (ex deacuteploiement ClickOnce compatibiliteacute 64 bitsetc)Degraves lors acqueacuterir des outils et des meacutethodologies de travail enenvironnement NET est forceacutement un pari davenir Bonne lec-ture
 3 Introduction agrave NET
 31 Preacutesentation geacuteneacuterale
 Microsoft investit eacutenormeacutement dans la technologie NET aupoint denvisager de remplacer le noyau Windows actuel par un mi-
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 cronoyau baseacute sur NET (projet Midori 4 baseacute sur Singularity 5 quipourrait devenir Windows 8)
 Cette technologie est dores et deacutejagrave critique pour Microsoft puisquelleest au cdivideur de plusieurs applications phares comme SilverLight (preacutesenteacutecomme le concurrent de Flash) ou Azure (la plateforme de CloudComputing) pour ne citer queux
 Le Framework NET se compose de plusieurs eacuteleacutements
 1 La speacutecication dun bytecode Common Language Infrastructure(CLI)
 2 Une machine virtuelle permettant dexeacutecuter ce bytecode sur lessystegravemes Windows Common Language Runtime (CLR) Il existeeacutegalement des impleacutementations Open Source pouvant exeacutecuterdu bytecode NET sur dautres systegravemes dexploitation comme leprojet Mono
 3 Des librairies de base Base Class Library (BCL) Ces librairiesdoivent ecirctre disponibles dans tous les environnements dexeacutecutionNET
 4 Des librairies additionnelles Framework Class Library (FCL)
 De nombreux langages peuvent ecirctre compileacutes en bytecode NETdont les plus connus sont C VBNET et ASPNET mais on peutciter eacutegalement J (un clone de Java dont nous reparlerons) F (unlangage fonctionnel) IronPython ou COBOLNET Il est mecircmepossible dutiliser le langage C++ on parle alors de C++CLI(anciennement Managed C++)
 Les eacuteleacutements essentiels sont standardiseacutes ECMA et ISO 6 ECMA-334 pour le langage C ECMA-335 et ISOIEC 23271 2006 pour CLI et BCL ECMA-372 pour le langage C++CLI
 32 Versions
 Initialement NET eacutetait destineacute agrave contrer Java dont Microsofta eacuteteacute priveacute dusage suite agrave un procegraves retentissant avec Sun 7 Cest
 4 httpfrwikipediaorgwikiMidori_systC3A8me_dexploitation)
 5 httpfrwikipediaorgwikiSingularity
 6 httpmsdnmicrosoftcomen-usnetframeworkaa569283aspx
 7 httpenwikipediaorgwikiMicrosoft_Java_Virtual_MachineSun_vs
 _Microsoft
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 ainsi que la version 10 du Framework NET (rapidement suivie dela version 11) a vu le jour
 Une version 20 est ensuite apparue qui est aujourdhui (de monexpeacuterience) la version la plus utiliseacutee pour diverses raisons instal-lation facile sous Windows XP leacutegegravereteacute du Framework importanteliste de compilateurs supporteacutes etc
 Les versions du Framework suivent les versions de Visual Studiotout en conservant une compatibiliteacute ascendante
 Visual Studio 2002 -gt Framework 10 Visual Studio 2003 -gt Framework 11 Visual Studio 2005 -gt Framework 20 Visual Studio 2008 -gt Framework 35 Visual Studio 2010 -gt Framework 40
 4 Seacutecuriteacute du bytecode NET
 41 Avantages
 Les langages geacuteneacuterant du code NET (tels que C) preacutesentent desavantages certains pour la seacutecuriteacute des deacuteveloppements par rapportaux langages traditionnels CC++ En cela ils sont comparables auxautres langages modernes (tels que Java Python Ruby etc)
 Lobjet nest pas deacutetablir ici une liste exhaustive des avantagesde NET dautant que cette liste pourrait precircter agrave discussion Voicitoutefois quelques points cleacutes
 Lapport le plus eacutevident est le typage fort des donneacutees y com-pris au niveau du bytecode (donc agrave lexeacutecution) ce qui eacutevite lesmanipulations hasardeuses de pointeurs ou les buer over-
 ows Le deacuteveloppeur na plus agrave se soucier des allocations meacutemoiregracircce agrave la preacutesence dun garbage collector ce qui eacutevite lesproblegravemes de type double free ou les reacutefeacuterences dobjetsinvalides
 Le deacuteveloppeur dispose en standard dune librairie reacuteputeacutee sucircre ce qui eacutevite les impleacutementations hasardeuses - commedans le domaine de la geacuteneacuteration daleacutea ou de la cryptographie
 La machine virtuelle peut eacutegalement appliquer une politiquede seacutecuriteacute agrave lexeacutecution comme par exemple limiter laccegraves
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 aux chiers locaux ou les accegraves reacuteseau Cette politique est con-gurable localement par ladministrateur
 Il existe un meacutecanisme de signature de code pouvant ecirctre util-iseacute dans la politique de seacutecuriteacute de la machine virtuelle
 La plupart des applications NET remplacent des applicationsWindows traditionnelles et sexeacutecutent donc avec les droits com-plets de lutilisateur sur le systegraveme hocircte La politique de seacutecuriteacute dela machine virtuelle est rarement mise en divideuvre sauf si une applica-tion demande explicitement agrave sexeacutecuter avec des droits restreints
 Toutefois il existe des cas ougrave du code NET inconnu peut ecirctre exeacute-cuteacute sur une machine tierce cest le cas des applications SilverLightou Azure par exemple Dans ce cas une politique de seacutecuriteacute con-traignante est appliqueacutee par le systegraveme hocircte
 42 et inconveacutenients
 Pour commencer il faut signaler que NET ne protegravege eacutevidem-ment pas contre les failles logiques (ex injection SQL ou backdoor)mecircme si le bytecode NET est beaucoup plus facilement veacuteriable(soit par analyse statique soit par analyse dynamique) que du codeC ou de lassembleur x86 du fait quil conserve les types de donneacutees
 Ensuite il faut signaler que le code NET autorise lappel agrave deslibrairies du systegraveme (via PInvoke 8) ou des objets COM (via Sys-temRuntimeInteropServices) Toute faille preacutesente dans ces librairiespourra ecirctre deacuteclencheacutee classiquement depuis un code NET
 Pour parler de choses plus speacuteciques agrave NET il faut savoir queNET autorise malgreacute tout la manipulation de pointeurs dans lesblocs de code marqueacutes comme unsafe 9 en C (et compileacutes avecloption unsafe) Le bytecode geacuteneacutereacute aura toutefois lattribut nonveacuteriable ce qui ne devrait pas lui permettre de sexeacutecuter dansnimporte quel contexte de seacutecuriteacute
 On jettera un voile pudique sur le mot cleacute stackalloc qui permetdallouer de lespace dans la pile pour une variable locale Ce motcleacute nest utilisable que dans le contexte unsafe vu preacuteceacutedemment
 Enn comme dans tout logiciel de taille conseacutequence deacuteveloppeacutesans le support dune preuve matheacutematique il existe des bogues
 8 httpfrwikipediaorgwikiPInvoke
 9 httpmsdnmicrosoftcomen-uslibrarychfa2zb828VS7129aspx
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 dimpleacutementation dans le Framework lui-mecircme (qui vont ecirctre preacutesen-teacutes ci-apregraves)
 Historique des failles dans le Framework NET La JVMfournie par Sun est coutumiegravere des failles de seacutecuriteacute (le site Se-cunia en recense 112 uniquement pour la version 16 agrave la date dereacutedaction de ce document 10)
 La faille la plus notable dans la JVM ces derniegraveres anneacutees estconnue sous le nom de utilcalendar() 11 Elle a gagneacute ses galonsmeacutediatiques lors du concours Pwn to Own organiseacute chaque anneacuteelors de la confeacuterence CanSecWest
 Comparativement le Framework NET semble relativement eacutepargneacutepuisquagrave la date de reacutedaction de cet article seuls 5 bulletins de seacutecu-riteacute aectent le Framework NET en version 20
 MS06-033 et MS06-056 concernent une fuite dinformation etun XSS dans ASPNET
 MS07-040 et MS09-061 corrigent plusieurs vraies failles deacute-vasion de la machine virtuelle
 MS08-052 et MS09-062 aectent GDI+ une librairie de sup-port utiliseacutee (entre autres) par NET
 MS09-036 est un deacuteni de service sur ASPNETFaut-il en conclure que le Framework NET est plus sucircr que Java
 Certainement pas pour les raisons suivantes Compte-tenu du taux de peacuteneacutetration de la machine virtuelleJava et de la possibiliteacute dinstancier sans conrmation des ap-plets Java dans le navigateur la technologie Java a fait lobjetde beaucoup plus de recherches de la part des attaquants po-tentiels
 En parcourant les sites httpsocialmsdnmicrosoftcomForums et httpconnectmicrosoftcom on peut se ren-dre compte que limpact seacutecuriteacute des bogues identieacutes dans leFramework NET est rarement qualieacute Seuls les chercheursprenant contact directement avec le MSRC 12 ont une chancede voir leurs deacutecouvertes qualieacutees de faille de seacutecuriteacute Cest eacutegalement ce que deacuteplore lauteur du logiciel IKVM (par
 10 httpsecuniacomadvisoriesproduct12878task=advisories
 11 httpblogcr0org200905write-once-own-everyonehtml
 12 httpwwwmicrosoftcomSecuritymsrcdefaultaspx
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 ailleurs creacutediteacute pour plusieurs failles de seacutecuriteacute dans le Frame-work NET) sur son blog 13
 Typologie des failles De par leur complexiteacute aucune faille aec-tant le Framework NET ne ressemble agrave une autre
 Les composants aecteacutes par les bulletins publieacutes sont les suivants Les librairies de support (eacutecrites en code non manageacute de typeCC++) et plus particuliegraverement la librairie graphique GDI+
 Le chargeur de chiers au format PE (MS07-040 CVE-2007-0041)
 Le compilateur JIT (MS07-040 CVE-2007-0043) La logique mecircme du Framework (MS09-061 voir ci-dessous)Devant une telle varieacuteteacute de problegravemes dicile de preacutevoir ougrave frap-
 pera la foudre la prochaine fois
 Exploitation de failles dans le Framework NET Attardons-nous un instant sur la faille MS09-061 puisque son auteur a souhaiteacutepublier tous les deacutetails techniques sur son blog 14 Il sagit dunefaille deacutevasion du Framework NET (ie exeacutecution de code natifx86) depuis une assembly qui sexeacutecute dans un contexte de seacutecuriteacuterestreint (ex application SilverLight)
 Pour commencer lauteur commence par deacutecrire dans un autrebillet 15 une meacutethode dexeacutecution de code x86 depuis une assemblyprovenant dun contexte de seacutecuriteacute non restreint (Full Trust Assem-bly)
 Il sagit dutiliser le mot cleacute StructLayout 16 pour creacuteer une unionentre un objet et un tableau dentiers ce qui permet dacceacuteder agrave lamecircme zone de meacutemoire via lun ou lautre point dentreacutee Il sutalors de creacuteer un objet de type delegate 17 (leacutequivalent dun pointeurde fonction en code manageacute) et de linvoquer pour pouvoir exeacutecuterdu code natif x86 qui aura preacutealablement eacuteteacute eacutecrit en meacutemoire
 13 httpweblogikvmnet
 14 httpweblogikvmnetPermaLinkaspxguid=
 d1c6348b-acb9-4997-82b0-10a85d70e22a
 15 httpweblogikvmnetPermaLinkaspxguid=
 3cc8beef-3424-488d-8429-50e244f15ccc
 16 httpmsdnmicrosoftcomen-uslibrarysystemruntime
 interopservicesstructlayoutattributeaspx
 17 httpmsdnmicrosoftcomfr-frlibrary900fyy8easpx
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 Le mot cleacute StructLayout est utiliseacute dans le cadre de linteropeacutera-biliteacute avec du code non manageacute et permet de preacuteparer les structuresde donneacutees attendues par les API natives On notera agrave la lecture desforums Microsoft susmentionneacutes que ce mot cleacute fucirct la cause de nom-breux bogues pas toujours tregraves clairs Toutefois cette constructionnest autoriseacutee que pour le code exeacutecuteacute dans un contexte de seacutecuriteacutenon restreint
 Pour en revenir agrave MS09-061 la faille consiste en une veacutericationde type qui a eacuteteacute commenteacutee dans le code du Framework NET 20(ainsi que dans sa version Open Source baptiseacutee ROTOR 18) Cetteabsence de veacuterication permet de combiner deux delegate de typedieacuterent an daboutir au mecircme reacutesultat que celui obtenu par lacombinaison StructLayoutunion mais dans un contexte de seacutecuriteacuterestreint cette fois-ci
 La beauteacute de cette faille cest quelle est probablement la pre-miegravere pour laquelle un code dexploitation en bytecode NET a eacuteteacutepublieacute
 43 Ougrave sont les failles
 Pour conclure sur la seacutecuriteacute intrinsegraveque du Framework NETil faut noter que cest un sujet agrave la fois extrecircmement techniquepassionnant et quasiment vierge
 Il existe quelques failles connues permettant de deacutetourner le otdexeacutecution dune application NET lors du traitement dune donneacuteefournie par lutilisateur ces failles aectent ASPNET ou la librairiegraphique GDI+ Les sceacutenarios dattaque sont donc limiteacutes dautantquaucun code dexploitation public nest disponible
 Toutes les autres failles connues neacutecessitent au preacutealable de pou-voir exeacutecuter du code NET sur la cible ce qui limite leur impact aucas du plug-in SilverLight ou de lheacutebergement de pages ASPNET
 Lors de laudit dune application NET les failles sont donc plutocirctagrave chercher
 Dans la logique de lapplication (ex backdoor injection SQLetc)
 18 httpwwwkoderscomcsharpfid0CEAECF1A5FE5FD63AD9A545B67380CA53D5CFFD
 aspxs=idefsystemL256
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 Dans la mauvaise utilisation ou la reacuteimpleacutementation hasardeusedes primitives sensibles (ex chirement geacuteneacuteration daleacutea)
 Ou dans ses interfaces avec du code non manageacute (de typeCC++)
 Passons deacutesormais aux techniques permettant de mener agrave bienun tel audit
 5 Meacutethodes et outils daudit
 51 Code natif
 Pour commencer il faut signaler que le bytecode NET est tou-jours compileacute en code x86 au moment de lexeacutecution Ce meacutecanismede compilation agrave la demande est appeleacute JIT (Just-In-Time)
 Il est donc possible danalyser une application NET avec un bonvieux deacutebogueur comme OllyDbg ou SoftIce )
 Cette meacutethode est toutefois extrecircmement fastidieuse car les pilesdappel aux API natives sont extrecircmement longues et la plupart desdeacutebogueurs ne sont pas capables dinterpreacuteter les donneacutees de typage(agrave lexception notable de PEBrowse Debugger 19)
 Pour les librairies les plus utiliseacutees (comme les librairies systegraveme)celles-ci sont preacutecompileacutees et placeacutees dans le Global Assembly Cache(GAC) natif avec le suxe nidll (ni = native image) qui setrouve dans le reacutepertoire
 windirassemblyNativeImages Le contenu du GAC peut ecirctre consulteacute avec la commande GA-
 CUTIL 20Il est eacutegalement possible de compiler en code natif nimporte
 quelle assembly en utilisant la commande NGEN 21 (Native Image
 Generator)On notera que la technique proposeacutee par loutil NET Sploit 22
 pour reacutealiser un rootkit NET consiste agrave modier les assemblies placeacutees
 19 httpwwwsmidgeonsoftprohostingcompebrowse-pro-interactive-debugger
 html
 20 httpmsdnmicrosoftcomfr-frlibraryex0ss12c28VS8029aspx
 21 httpmsdnmicrosoftcomfr-frlibrary6t9t5wcf28VS8029aspx
 22 httpwwwapplicationsecuritycoilenglishNETFrameworkRootkits
 tabid161Defaultaspx
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 dans le GAC dont la signature est veacuterieacutee agrave linstallation mais pasagrave lexeacutecution
 52 Meacutethodes statiques
 Deacutesassemblage Le bytecode NET contenu dans une assembly estentiegraverement modiable agrave laide des outils ILDASM 23 et ILASM 24
 fournis par MicrosoftILDASM permet de geacuteneacuterer un listing assembleur (au format
 IL) correspondant agrave lassembly fournie en entreacutee Ce chier peutecirctre modieacute agrave loisir dans un eacutediteur de texte puis recompileacute avecILASM Si aucune modication na eacuteteacute apporteacutee le chier binairegeacuteneacutereacute en sortie sera strictement identique au chier binaire fournien entreacutee la compilation en bytecode ne perdant aucune informationsur la seacutemantique du programme
 Les seules dieacuterences qui peuvent apparaitre sont lieacutees aux don-neacutees externes embarqueacutees dans lassembly comme le manifeste lesressources etc ainsi quun comportement dieacuterent du compilateurutiliseacute si les versions et les options de compilation ne sont pas stricte-ment identiques
 Il nexiste pas de meacutethode pour se proteacuteger contre la modicationdune assembly agrave lexception de
 La signature de code Il sera alors impossible dexeacutecuter uneassembly mecircme leacutegegraverement modieacutee dans le mecircme contextede seacutecuriteacute
 Lobfuscation de code Il faut noter que lobfuscateur livreacuteavec Visual Studio (Dotfuscator Community Edition) utilise unrenommage alphabeacutetique des variables nayant pas dautre ef-fet que de complexier la compreacutehension du programme par unhumain Il existe dautres obfuscateurs sur le marcheacute renom-mant les variables avec des caractegraveres non imprimables ce quine permet plus de manipuler le chier IL facilement
 La modication dune assembly permet de linstrumenter agrave loisirLa contrainte pour lanalyste est quil doit arrecircter puis redeacutemarrerson application agrave chaque modication puisquil modie les chierssur disque et non en meacutemoire
 23 httpmsdnmicrosoftcomfr-frlibraryf7dy01k128VS8029aspx
 24 httpmsdnmicrosoftcomfr-frlibrary496e4ekx28VS8029aspx
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 Deacutecompilation La deacutecompilation de bytecode NET non obfusqueacutefonctionne extrecircmement bien puisque le bytecode embarque toutesles informations seacutemantiques issues du code source Il est mecircme pos-sible de deacutecompiler un programme dans un langage dieacuterent de lasource dorigine (Modulo les constructions speacuteciques agrave chaque lan-gage les deacuteveloppeurs Visual Basic ayant une forte appeacutetence pourle GOTO par exemple)
 Le meilleur outil gratuit pour cette tacircche est ReectorNET 25conccedilu par un employeacute Microsoft (on nest jamais aussi bien servique par soi-mecircme) Il est extensible par un meacutecanisme de plug-inset beacuteneacutecie dun soutien tregraves actif de la communauteacute Une versioncommerciale inteacutegreacutee agrave Visual Studio et orant en plus le deacutebogageest aujourdhui proposeacutee par la socieacuteteacute Red Gate
 Il existe eacutegalement dautres outils commerciaux (comme ceux dela socieacuteteacute 9Rays 26) La deacutecompilation neacutetant pas une activiteacute com-mercialement reacutemuneacuteratrice les eacutediteurs de deacutecompilateurs ont engeacuteneacuteral un produit de protection logicielle agrave vendre Il est assez amu-sant de constater que le deacutecompilateur de la socieacuteteacute X refuse de deacute-compiler les applications proteacutegeacutees par ses outils mais fonctionnetregraves bien sur ceux de la socieacuteteacute Y )
 Phoenix Framework Le Phoenix Framework est un environnementde manipulation du bytecode NET issu de Microsoft Research 27 Ceprojet est toutefois susamment abouti pour que Microsoft envisagede linteacutegrer dans Visual Studio 2010
 Il est impossible de preacutesenter le Phoenix Framework en quelqueslignes Pour qui souhaite reacutealiser de lanalyse statique ou de la ma-nipulation dassemblies il est vivement recommandeacute de suivre les 3jours de tutoriels disponibles sur Microsoft Connect 28
 Il est agrave noter que loutil danalyse statique Cthulhu deacuteveloppeacutepar Matt Miller et preacutesenteacute agrave ToorCon 2007 repose sur le PhoenixFramework
 25 httpwwwred-gatecomproductsreflector
 26 httpwww9raysnet
 27 httpresearchmicrosoftcomen-uscollaborationfocuscsphoenix
 aspx
 28 httpsconnectmicrosoftcomPhoenix
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 53 Meacutethodes dynamiques
 WinDbg WinDbg (le deacutebogueur Microsoft 29) preacutesente de nom-breux avantages sur ses concurrents Pour ce qui est du code NETil est capable dexploiter les informations de typage contenues dansles assemblies
 Cette fonctionnaliteacute est impleacutementeacutee dans une extension fournieavec chaque version du Framework NET et judicieusement nommeacutee SOSDLL Il sut de charger la version correspondant agrave la versiondu Framework utiliseacutee par lapplication
 0004gt loadby sosdll mscorwks
 De nombreuses fonctions de support NET sont deacutesormais disponibles
 0004gt help
 -------------------------------------------------------------------
 SOS is a debugger extension DLL designed to aid in the
 debugging of
 managed programs Functions are listed by category then
 roughly in
 order of importance Shortcut names for popular functions are
 listed
 in parenthesis
 Type help ltfunctionname gt for detailed info on that function
 Object Inspection Examining code and stacks
 -----------------------------
 -----------------------------
 DumpObj (do) Threads
 DumpArray (da) CLRStack
 DumpStackObjects (dso) IP2MD
 DumpHeap U
 DumpVC DumpStack
 GCRoot EEStack
 ObjSize GCInfo
 Les avantages de WinDbg sont nombreux Deacutebogage symbolique Visibiliteacute sur le bytecode et sur le code natif (par exemple en casdinteacutegration de code non manageacute du type composant COMou PInvoke)
 Possibiliteacute de modier le comportement de lapplication dy-namiquement (modication des donneacutees ou du code JIT-compileacute)
 29 httpwwwmicrosoftcomwhdcDevToolsDebuggingdefaultmspx
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 Linterface de WinDbg reste toutefois assez confuse visuellementet le passage a leacutechelle sur de grosses applications reste probleacutema-tique comme nous le verrons par la suite dans lapplication de cetoutil agrave Microsoft OCS 2007
 Pour la compleacutetude des reacutefeacuterences on peut eacutegalement mentionnerlextension SOSExdll qui ajoute quelques commandes fort utiles etdont la version 2 est disponible ici 30
 API de deacutebogage Le Framework NET fourni par Microsoft ex-pose une API de deacutebogage tregraves riche sous forme dinterfaces COMpreacutexeacutees par ICorDebug 31
 Limpleacutementation dun deacutebogueur sur la base de ces interfacesnest pas une partie de plaisir Il existe toutefois un deacutebogueur OpenSource fourni par Microsoft qui peut servir de base de code MDbg 32Ce deacutebogueur est rustique (interface en ligne de commande) maisil peut sinteacutegrer avec IronPython ce qui lui confegravere des proprieacuteteacutesinteacuteressantes
 API de prolage Le Framework NET expose une API de prolagepermettant agrave une application tierce decirctre notieacutee de tout eacutevegravenementinterne au Framework (ex instanciation dune classe compilationJIT etc) Elle est exposeacutee sous forme dinterfaces COM preacutexeacuteespar ICorProler 33
 Cette API peut eacutegalement ecirctre utiliseacutee pour remplacer le byte-
 code agrave linteacuterieur dune fonction qui na pas encore eacuteteacute JIT-compileacuteegracircce agrave lAPI SetILFunctionBody() Toutefois lune des contraintesmajeures de cette technique est que le proleur doit ecirctre lui-mecircme uncomposant COM ce qui allonge et complexie les deacuteveloppementsIl reste possible de partir dun code existant comme celui de loutilLogger 34
 Il existe eacutegalement des impleacutementations Closed Source commedotTrace 35 ou Foundstone NETMon 36
 30 httpwwwstevestechspotcomSOSEXV2NowAvailableaspx
 31 httpmsdnmicrosoftcomen-uslibraryms230588aspx
 32 httpblogsmsdncomjmstallarchive20051108mdbg_linkfestaspx
 33 httpmsdnmicrosoftcomfr-frlibraryms233177aspx
 34 httpwwwcodeprojectcomKBcsIL_Rewritingaspx
 35 httpwwwjetbrainscomprofiler
 36 httpwwwfoundstonecomusresourcesproddescnetmonhtm
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 Pour quiconque souhaite se lancer dans la reacuteeacutecriture dynamiquede code en utilisant lAPI de prolage un excellent article est disponibleici 37
 Reacuteexion et meacutethodes dynamiques Le Framework NET sup-porte la reacuteexion agrave travers les classes disponibles dans lespace denoms SystemReection
 La reacuteexion permet davoir accegraves depuis du code NET agrave lensem-ble des informations disponibles sur une assembly ou une classe types variables meacutethodes (y compris le bytecode) eacutevegravenements meacute-tadonneacutees et attributs le tout y compris sur des types priveacutes
 Lespace de noms SystemReectionEmit ore une possibiliteacutesuppleacutementaire geacuteneacuterer dynamiquement des assemblies des classesou des meacutethodes le tout en utilisant des mneacutemoniques puisquunassembleur IL est gracieusement fourni par la classe ILGenerator
 Muni de ces primitives il est tregraves simple de reacuteeacutecrire un outil sem-blable agrave Reector sauf la deacutecompilation qui repreacutesente le gros dutravail Il convient juste de prendre garde agrave intercepter correctementleacutevegravenement AssemblyResolve car lAPI standard va descendreagrave travers toutes les assemblies requises pour lanalyse et potentielle-ment eacutechouer sur une assembly introuvable
 Il reste toutefois une question en suspens est-il possible de rem-placer une classe ou une meacutethode existante par du code geacuteneacutereacute agrave lavoleacutee La reacuteponse est malheureusement non (agrave ma connaissance) carlAPI nautorise pas le remplacement en meacutemoire du code issu duneassembly sur disque Seules les meacutethodes geacuteneacutereacutees dynamiquementpeuvent ecirctre remplaceacutees gracircce agrave la classe MethodRental
 On notera quil est possible de sauvegarder sur disque les assem-blies geacuteneacutereacutees dynamiquement gracircce agrave la classe AssemblyBuilder Ces assemblies ne peuvent alors plus ecirctre modieacutees dynamiquementconformeacutement agrave la limitation eacutevoqueacutee preacuteceacutedemment
 Use the source Luke Des codes source eacutequivalents aux Frame-works 10 et 20 sont disponibles sous le nom de SSCLI Shared
 Source Common Language Infrastructure aussi appeleacute projet RO-TOR chez Microsoft Le code disponible permet de se faire une
 37 httpmsdnmicrosoftcomen-usmagazinecc188743aspx
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 bonne ideacutee du fonctionnement interne du Framework tout en eacutetantnon supporteacute deacutelicat agrave compiler et potentiellement dieacuterent de laversion maintenue en interne par Microsoft
 Le code source du Framework 35 et des librairies aeacuterentes estplus largement ouvert 38 mais sous forme de symboles de deacutebogageIl ne semble pas faisable de reconstruire tout ou partie du Framework35 agrave partir des chiers teacuteleacutechargeables sur le site de Microsoft (oudu moins personne ne sy est aventureacute agrave ma connaissance)
 Les cas simples Les techniques deacuterouleacutees preacuteceacutedemment se veulentgeacuteneacuteriques Il ne faut toutefois pas oublier les cas simples qui neneacutecessitent pas une telle artillerie
 Par exemple pour les meacutethodes sans eet de bord il est beaucoupplus rapide dinstancier la classe dans un nouveau projet C voirdans IronPython pour eacutetudier son fonctionnement
 Il est eacutegalement tregraves simple decirctre notieacute de tout eacutevegravenement(Event) En eet nimporte quel objet geacuteneacuterant des eacutevegravenements (exun bouton une case agrave cocher etc) ore la possibiliteacute dajouter dy-namiquement des Event Handlers 39
 6 Application Microsoft OCS 2007
 61 Introduction
 Preacutesentation du produit Le produit Microsoft Oce Communi-cations Server (OCS) est un produit de communication unieacutee (cest-agrave-dire orant des fonctions de VoIP messagerie instantaneacutee reacuteunionsvirtuelles etc)
 Il sagit dun produit important dans le portfolio Microsoft carle marcheacute pour les communications unieacutees est en pleine expansiontireacute par lessor de la VoIP
 Une partie du produit OCS est issue du rachat de la socieacuteteacute Place-Ware en 2003 (cette socieacuteteacute ayant elle-mecircme eacuteteacute fondeacutee en 1996 pardes anciens de Xerox) Il sest dabord appeleacute Live CommunicationsServer 2003 puis 2005 avant de prendre son nom actuel
 38 httpreferencesourcemicrosoftcomnetframeworkaspx
 39 httpmsdnmicrosoftcomen-uslibrarydfty2w4easpx
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 Le produit initial orait des fonctions de confeacuterence en ligne Ileacutetait entiegraverement eacutecrit en Java et neacutetait pas destineacute agrave ecirctre deacuteployeacutechez les utilisateurs On peut donc imaginer que linteacutegration ne sestpas faite sans peine et que des failles de seacutecuriteacute ont pu perdurer(dautant que la seacutecuriteacute des applications eacutetait un domaine balbu-tiant en 1996)
 Distinction importante Il existe deux versions du produit OCS2007 la version initiale (sortie en 2007) et la version dite R2 (sortie en 2009)
 Bien que ces deux produits semblent tregraves similaires (ils sontdailleurs fonctionnellement assez proches) sous le capot il savegravereque de nombreuses parties du code ont eacuteteacute reacuteeacutecrites En conseacutequenceil sera neacutecessaire dans la suite du document de preacuteciser si les tech-niques utiliseacutees sappliquent agrave la version R1 ou R2 (ou lesdeux)
 Pourquoi OCS Le produit OCS fait partie de ces monstres rarementauditeacutes (comme SAP SharePoint et tant dautres) car les chercheursen seacutecuriteacute sont astreints agrave des cycles de publication rapides pourcontinuer agrave exister dans le Security Circus
 Il nexiste aucune eacutetude publique sur la seacutecuriteacute de ce produit ettregraves peu de failles ont eacuteteacute publieacutees par des tiers
 Etant une application massivement NET OCS se precircte toute-fois bien agrave la mise en divideuvre de lensemble des techniques deacutecritespreacutealablement
 62 Installation du produit
 Une version deacutevaluation du produit est mise agrave disposition gra-cieusement sur le site de Microsoft 40 On peut toutefois signaler quelinstallation dOCS R1 nest pas une partie de plaisir de nom-breux composants (ex DNS SQL Server etc) devant ecirctre instal-leacutes et congureacutes manuellement Les choses se sont ameacutelioreacutees avecOCS R2 dont linstallation Standard peut ecirctre eectueacutee enquelques clics sur un seul serveur physique
 40 httptechnetmicrosoftcomen-usevalcenterbb684921aspx
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 Apregraves installation nous sommes en face dun monstre 180 Mo debinaires dans le reacutepertoire dinstallation et 40 Mo dans le reacutepertoirepartageacute Common Files (pour la version R2 )
 Puisquil faut bien commencer quelque part nous nous focalis-erons dans la suite sur la fonction de Web Conferencing (impleacutemen-teacutee dans le reacutepertoire eacuteponyme) En eet cette fonction a la proprieacuteteacuteinteacuteressante de pouvoir accepter des inviteacutes anonymes en provenancedInternet Sa seacutecuriteacute est donc essentielle pour celle du produit
 63 Instrumentation statique
 Il savegravere que lapplication est capable de geacuteneacuterer une quantiteacuteimpressionnante de traces applicatives quasiment toutes les meacuteth-odes peuvent ecirctre traceacutees
 Les outils OCSLogger 41 OCSTracer 42 peuvent ecirctre utiliseacutes pourgeacuterer ces traces applicatives
 Dans ces conditions une instrumentation statique additionnellede lapplication nest pas utile
 On notera que le deacutebogueur WinDbg supporte la journalisationETW via lextension wmitrace Mais il reste plus convivial du-tiliser loutil OCSLoggerexe que dextraire les GUID des traces agrave la main
 64 Deacutecompilation
 Lassembly principale et toutes ses deacutependances se chargent cor-rectement dans loutil Reector Aucune obfuscation ne semble ap-pliqueacutee sur le code A ce stade on peut donc espeacuterer reacutegeacuteneacuterer uncode C compilable
 La deacutecompilation complegravete de lapplication ore des avantagesconsideacuterables pour lanalyste car il peut ensuite utiliser toutes lesfonctions disponibles dans lenvironnement de deacuteveloppement Vi-sual Studio (reacutefeacuterences croiseacutees exeacutecution pas-agrave-pas inspection desvariables agrave lexeacutecution etc) pour appreacutehender plus rapidement lefonctionnement du logiciel
 41 httptechnetmicrosoftcomen-uslibrarybb894487aspx
 42 httpmsdnmicrosoftcomen-uslibrarybb857283aspx
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 Figure 1 Loutil OCSLoggerexe
 Toutefois il existe quelques erreurs de syntaxe dans le code pro-duit (imputables agrave loutil et faciles agrave corriger) ainsi que plusieurspoints durs (dans la version R1) deacutecrits ci-apregraves
 Fonctions de trace Le code de geacuteneacuteration des traces semble issudun outil automatique Le nom WPP (utiliseacute en interne) laisse agravepenser quun preacuteprocesseur similaire agrave celui disponible pour les pi-lotes en mode noyau 43 a eacuteteacute appliqueacute sur le code Il sera toutefoisplus simple par la suite de supprimer purement et simplement cestraces plutocirct que de reacuteimpleacutementer le preacuteprocesseur (a priori nondisponible publiquement agrave la date de reacutedaction de ce document)
 Les traces sont geacuteneacutereacutees au format ETL mais peuvent ecirctreconverties en texte Les chiers deacutevegravenements (indispensables agrave lex-ploitation des chiers ETL ) ne sont pas fournis au format textestandard TMF mais dans un format binaire TMX apparem-ment speacutecieacute pour loccasion ce qui conforte lhypothegravese preacuteceacutedentede code speacutecique
 43 httpmsdnmicrosoftcomen-uslibraryms793164aspx
  402 Audit dapplications NET
 Enn on notera eacutegalement que limpleacutementation en code manageacutedes fonctions de trace est marqueacutee comme unsafe On peut toutefoissupposer que ce code geacuteneacutereacute automatiquement a eacuteteacute correctementrevu et ne va pas induire de failles dans lapplication
 Assemblies J J 44 est un langage tregraves proche de Java (Microsoftnayant toutefois pas le droit dimpleacutementer la speacutecication Java ocielle depuis la perte de son procegraves avec Sun) compileacute enbytecode NET
 J a eacuteteacute conccedilu en 2002 par Microsoft comme une technologie detransition devant permettre aux deacuteveloppeurs Java de migrer endouceur vers NET Le deacuteveloppement a eacuteteacute entiegraverement reacutealiseacute enInde (Hyderabad) J nest pas promis agrave un grand avenir car il nestplus supporteacute agrave partir de Visual Studio 2008
 Toutefois il sest aveacutereacute que J est une technologie cleacute pour Mi-crosoft OCS puisquune partie du code Java de lapplication Place-Ware dorigine na pas encore eacuteteacute migreacute Cest probablement lunedes raisons qui ont motiveacute Microsoft agrave publier une version 64 bits des librairies de support J en 2007
 Il est facile didentier les assemblies eacutecrites en J dans lappli-cation OCS 2007 R1 puisque ces assemblies sont lieacutees aux librairies vjscordll ou vjslibdll Ce sont (pour la fonction Web Con-
 ferencing)
 MicrosoftRTCServerDataMCUApplicationdll
 MicrosoftRTCServerDataMCUApplicationShareddll
 MicrosoftRTCServerDataMCUAppSharingdll
 Du fait de laspect condentiel de la technologie J il nexistepas agrave proprement parler de bon deacutecompilateur pour ce langage (ycompris dans les outils commerciaux que jai pu tester cest-agrave-dire pour lesquels une version deacutevaluation est disponible) Il est peuprobable quun tel outil apparaisse agrave lavenir
 Quant agrave la traduction du bytecode en C elle ne produit pas unreacutesultat exploitable (ie recompilable) agrave cause de toutes les astucesque Microsoft a ducirc deacuteployer pour faire entrer du code Java sur laplate-forme NET Les dieacuterences conceptuelles entre les langages
 44 httpenwikipediaorgwikiJ_sharp
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 JJava et C sont en eet consideacuterables 45 Rien que la classe debase dont deacuterivent toutes les autres (object) est dieacuterente
 On notera quune partie des classes J appartient agrave lespace denommage comnetopia Ceci laisse agrave penser que le protocole departage deacutecran de la fonctionWeb Conferencing est celui du produitTimbuktu (anciennement Netopia deacutesormais Motorola)
 Getterssetters Le code OCS 2007 R2 semble utiliser massivementla construction simplieacutee get set pour exposer les proprieacuteteacutesdes classes
 Le langage C eacutevolue rapidement et cette construction nest pasencore supporteacutee par les deacutecompilateurs existants (agrave la date de reacutedac-tion de cet article) On peut toutefois supposer que le problegraveme serarapidement reacutesolu De plus les seacutequences de code correspondantessont facilement identiables et factorisables
 Signature de code Il savegravere que toutes les assemblies produitespar Microsoft ont eacuteteacute signeacutees avec une cleacute appartenant agrave MicrosoftLa signature obtenue permet didentier chaque version de chaqueassembly de maniegravere unique (cest le meacutecanisme du Strong Name 46)
 Lors de leacutedition de liens le Strong Name des deacutependances estinteacutegreacutee aux assemblies via le Manifeste de lapplication En casde modicationrecompilation dune assembly il est donc neacutecessairedeacutediter le Manifeste de toutes les assemblies qui en deacutependent
 Le Manifeste peut ecirctre manipuleacute agrave laide de loutil MTEXEfourni dans Visual Studio Mais cette tacircche est relativement fasti-dieuse vu la quantiteacute dassemblies impliqueacutees
 Une autre solution consiste agrave utiliser la commande du SDK NET SNEXE Loption -Vr permet de deacutesactiver la veacuterication duStrong Name pour une assembly donneacutee
 Une solution plus radicale consiste agrave supprimer toute forme designature sur tous les exeacutecutables Un utilitaire tel que SNSRemover 47
 permet dautomatiser lopeacuterationAgrave noter que ces solutions ne reacutepondent pas au problegraveme du
 deacuteveloppeur speacuteciant explicitement une veacuterication de signature
 45 httpenwikipediaorgwikiComparison_of_Java_and_C_Sharp
 46 httpenwikipediaorgwikiStrong_key
 47 httpwwwntcorecomdownloadphp
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
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 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
 pontdarrecirctdirectem
 entdans
 lecode
 manageacute
 Toutdabordilconvient
 desassurerquele
 Fram
 eworkNET
 estbien
 chargeacute
 enmeacutem
 oireAvecle
 deacutebogueur
 WinDbgilsutde
 demanderagraveinterrom
 prelexeacutecution
 lors
 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
  410 Audit dapplications NET
 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
  N Ru 411
 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 Une strateacutegie de deacutefense en profondeur consistera dans le premiercas agrave activer DEP sur le serveur hocircte tandis que dans lautre ceseront les options de conguration de la machine virtuelle (CLRou JRE) qui seront aneacutees
 3 Comprendre le fonctionnement interne de lapplicationIl est regrettable de constater que les inteacutegrateurs les consultantsexperts et mecircme les partenaires Gold dune solution logiciellecomplexe la maitrise rarement au-delagrave des interfaces graphiqueset de la base de connaissance des bogues connusLaudit seacutecuriteacute permet dacqueacuterir une connaissance intime desmeacutecanismes auditeacutes ce qui permet (dans une certaine mesure)danticiper les problegravemes plutocirct que de les subir Que va-t-ilse passer agrave lexpiration dun certicat Ougrave sont journaliseacutees lestraces de deacutebogage de lapplication Les protocoles proprieacutetairesutiliseacutes traversent-ils les meacutecanismes de NAT Toutes ces ques-tions trouvent souvent leur reacuteponse lors de lanalyse de limpleacute-mentation techniquePar ailleurs il faut noter que de plus en plus deacutediteurs se tournentvers la technologie NET pour dieacuterentes raisons telles que La rapiditeacute et la faciliteacute de deacuteveloppement La disponibiliteacute en masse de compeacutetences NET chez les deacuteveloppeurs La bonne peacuteneacutetration du runtime NET sur les postes clientqui assure aux applications NET la compatibiliteacute avec le parcexistant (Windows XP) et futur (Windows Seven et au-delagrave)
 et probablement plein dautres bonnes raisons techniques quimeacutechappent (ex deacuteploiement ClickOnce compatibiliteacute 64 bitsetc)Degraves lors acqueacuterir des outils et des meacutethodologies de travail enenvironnement NET est forceacutement un pari davenir Bonne lec-ture
 3 Introduction agrave NET
 31 Preacutesentation geacuteneacuterale
 Microsoft investit eacutenormeacutement dans la technologie NET aupoint denvisager de remplacer le noyau Windows actuel par un mi-
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 cronoyau baseacute sur NET (projet Midori 4 baseacute sur Singularity 5 quipourrait devenir Windows 8)
 Cette technologie est dores et deacutejagrave critique pour Microsoft puisquelleest au cdivideur de plusieurs applications phares comme SilverLight (preacutesenteacutecomme le concurrent de Flash) ou Azure (la plateforme de CloudComputing) pour ne citer queux
 Le Framework NET se compose de plusieurs eacuteleacutements
 1 La speacutecication dun bytecode Common Language Infrastructure(CLI)
 2 Une machine virtuelle permettant dexeacutecuter ce bytecode sur lessystegravemes Windows Common Language Runtime (CLR) Il existeeacutegalement des impleacutementations Open Source pouvant exeacutecuterdu bytecode NET sur dautres systegravemes dexploitation comme leprojet Mono
 3 Des librairies de base Base Class Library (BCL) Ces librairiesdoivent ecirctre disponibles dans tous les environnements dexeacutecutionNET
 4 Des librairies additionnelles Framework Class Library (FCL)
 De nombreux langages peuvent ecirctre compileacutes en bytecode NETdont les plus connus sont C VBNET et ASPNET mais on peutciter eacutegalement J (un clone de Java dont nous reparlerons) F (unlangage fonctionnel) IronPython ou COBOLNET Il est mecircmepossible dutiliser le langage C++ on parle alors de C++CLI(anciennement Managed C++)
 Les eacuteleacutements essentiels sont standardiseacutes ECMA et ISO 6 ECMA-334 pour le langage C ECMA-335 et ISOIEC 23271 2006 pour CLI et BCL ECMA-372 pour le langage C++CLI
 32 Versions
 Initialement NET eacutetait destineacute agrave contrer Java dont Microsofta eacuteteacute priveacute dusage suite agrave un procegraves retentissant avec Sun 7 Cest
 4 httpfrwikipediaorgwikiMidori_systC3A8me_dexploitation)
 5 httpfrwikipediaorgwikiSingularity
 6 httpmsdnmicrosoftcomen-usnetframeworkaa569283aspx
 7 httpenwikipediaorgwikiMicrosoft_Java_Virtual_MachineSun_vs
 _Microsoft
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 ainsi que la version 10 du Framework NET (rapidement suivie dela version 11) a vu le jour
 Une version 20 est ensuite apparue qui est aujourdhui (de monexpeacuterience) la version la plus utiliseacutee pour diverses raisons instal-lation facile sous Windows XP leacutegegravereteacute du Framework importanteliste de compilateurs supporteacutes etc
 Les versions du Framework suivent les versions de Visual Studiotout en conservant une compatibiliteacute ascendante
 Visual Studio 2002 -gt Framework 10 Visual Studio 2003 -gt Framework 11 Visual Studio 2005 -gt Framework 20 Visual Studio 2008 -gt Framework 35 Visual Studio 2010 -gt Framework 40
 4 Seacutecuriteacute du bytecode NET
 41 Avantages
 Les langages geacuteneacuterant du code NET (tels que C) preacutesentent desavantages certains pour la seacutecuriteacute des deacuteveloppements par rapportaux langages traditionnels CC++ En cela ils sont comparables auxautres langages modernes (tels que Java Python Ruby etc)
 Lobjet nest pas deacutetablir ici une liste exhaustive des avantagesde NET dautant que cette liste pourrait precircter agrave discussion Voicitoutefois quelques points cleacutes
 Lapport le plus eacutevident est le typage fort des donneacutees y com-pris au niveau du bytecode (donc agrave lexeacutecution) ce qui eacutevite lesmanipulations hasardeuses de pointeurs ou les buer over-
 ows Le deacuteveloppeur na plus agrave se soucier des allocations meacutemoiregracircce agrave la preacutesence dun garbage collector ce qui eacutevite lesproblegravemes de type double free ou les reacutefeacuterences dobjetsinvalides
 Le deacuteveloppeur dispose en standard dune librairie reacuteputeacutee sucircre ce qui eacutevite les impleacutementations hasardeuses - commedans le domaine de la geacuteneacuteration daleacutea ou de la cryptographie
 La machine virtuelle peut eacutegalement appliquer une politiquede seacutecuriteacute agrave lexeacutecution comme par exemple limiter laccegraves
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 aux chiers locaux ou les accegraves reacuteseau Cette politique est con-gurable localement par ladministrateur
 Il existe un meacutecanisme de signature de code pouvant ecirctre util-iseacute dans la politique de seacutecuriteacute de la machine virtuelle
 La plupart des applications NET remplacent des applicationsWindows traditionnelles et sexeacutecutent donc avec les droits com-plets de lutilisateur sur le systegraveme hocircte La politique de seacutecuriteacute dela machine virtuelle est rarement mise en divideuvre sauf si une applica-tion demande explicitement agrave sexeacutecuter avec des droits restreints
 Toutefois il existe des cas ougrave du code NET inconnu peut ecirctre exeacute-cuteacute sur une machine tierce cest le cas des applications SilverLightou Azure par exemple Dans ce cas une politique de seacutecuriteacute con-traignante est appliqueacutee par le systegraveme hocircte
 42 et inconveacutenients
 Pour commencer il faut signaler que NET ne protegravege eacutevidem-ment pas contre les failles logiques (ex injection SQL ou backdoor)mecircme si le bytecode NET est beaucoup plus facilement veacuteriable(soit par analyse statique soit par analyse dynamique) que du codeC ou de lassembleur x86 du fait quil conserve les types de donneacutees
 Ensuite il faut signaler que le code NET autorise lappel agrave deslibrairies du systegraveme (via PInvoke 8) ou des objets COM (via Sys-temRuntimeInteropServices) Toute faille preacutesente dans ces librairiespourra ecirctre deacuteclencheacutee classiquement depuis un code NET
 Pour parler de choses plus speacuteciques agrave NET il faut savoir queNET autorise malgreacute tout la manipulation de pointeurs dans lesblocs de code marqueacutes comme unsafe 9 en C (et compileacutes avecloption unsafe) Le bytecode geacuteneacutereacute aura toutefois lattribut nonveacuteriable ce qui ne devrait pas lui permettre de sexeacutecuter dansnimporte quel contexte de seacutecuriteacute
 On jettera un voile pudique sur le mot cleacute stackalloc qui permetdallouer de lespace dans la pile pour une variable locale Ce motcleacute nest utilisable que dans le contexte unsafe vu preacuteceacutedemment
 Enn comme dans tout logiciel de taille conseacutequence deacuteveloppeacutesans le support dune preuve matheacutematique il existe des bogues
 8 httpfrwikipediaorgwikiPInvoke
 9 httpmsdnmicrosoftcomen-uslibrarychfa2zb828VS7129aspx
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 dimpleacutementation dans le Framework lui-mecircme (qui vont ecirctre preacutesen-teacutes ci-apregraves)
 Historique des failles dans le Framework NET La JVMfournie par Sun est coutumiegravere des failles de seacutecuriteacute (le site Se-cunia en recense 112 uniquement pour la version 16 agrave la date dereacutedaction de ce document 10)
 La faille la plus notable dans la JVM ces derniegraveres anneacutees estconnue sous le nom de utilcalendar() 11 Elle a gagneacute ses galonsmeacutediatiques lors du concours Pwn to Own organiseacute chaque anneacuteelors de la confeacuterence CanSecWest
 Comparativement le Framework NET semble relativement eacutepargneacutepuisquagrave la date de reacutedaction de cet article seuls 5 bulletins de seacutecu-riteacute aectent le Framework NET en version 20
 MS06-033 et MS06-056 concernent une fuite dinformation etun XSS dans ASPNET
 MS07-040 et MS09-061 corrigent plusieurs vraies failles deacute-vasion de la machine virtuelle
 MS08-052 et MS09-062 aectent GDI+ une librairie de sup-port utiliseacutee (entre autres) par NET
 MS09-036 est un deacuteni de service sur ASPNETFaut-il en conclure que le Framework NET est plus sucircr que Java
 Certainement pas pour les raisons suivantes Compte-tenu du taux de peacuteneacutetration de la machine virtuelleJava et de la possibiliteacute dinstancier sans conrmation des ap-plets Java dans le navigateur la technologie Java a fait lobjetde beaucoup plus de recherches de la part des attaquants po-tentiels
 En parcourant les sites httpsocialmsdnmicrosoftcomForums et httpconnectmicrosoftcom on peut se ren-dre compte que limpact seacutecuriteacute des bogues identieacutes dans leFramework NET est rarement qualieacute Seuls les chercheursprenant contact directement avec le MSRC 12 ont une chancede voir leurs deacutecouvertes qualieacutees de faille de seacutecuriteacute Cest eacutegalement ce que deacuteplore lauteur du logiciel IKVM (par
 10 httpsecuniacomadvisoriesproduct12878task=advisories
 11 httpblogcr0org200905write-once-own-everyonehtml
 12 httpwwwmicrosoftcomSecuritymsrcdefaultaspx
  390 Audit dapplications NET
 ailleurs creacutediteacute pour plusieurs failles de seacutecuriteacute dans le Frame-work NET) sur son blog 13
 Typologie des failles De par leur complexiteacute aucune faille aec-tant le Framework NET ne ressemble agrave une autre
 Les composants aecteacutes par les bulletins publieacutes sont les suivants Les librairies de support (eacutecrites en code non manageacute de typeCC++) et plus particuliegraverement la librairie graphique GDI+
 Le chargeur de chiers au format PE (MS07-040 CVE-2007-0041)
 Le compilateur JIT (MS07-040 CVE-2007-0043) La logique mecircme du Framework (MS09-061 voir ci-dessous)Devant une telle varieacuteteacute de problegravemes dicile de preacutevoir ougrave frap-
 pera la foudre la prochaine fois
 Exploitation de failles dans le Framework NET Attardons-nous un instant sur la faille MS09-061 puisque son auteur a souhaiteacutepublier tous les deacutetails techniques sur son blog 14 Il sagit dunefaille deacutevasion du Framework NET (ie exeacutecution de code natifx86) depuis une assembly qui sexeacutecute dans un contexte de seacutecuriteacuterestreint (ex application SilverLight)
 Pour commencer lauteur commence par deacutecrire dans un autrebillet 15 une meacutethode dexeacutecution de code x86 depuis une assemblyprovenant dun contexte de seacutecuriteacute non restreint (Full Trust Assem-bly)
 Il sagit dutiliser le mot cleacute StructLayout 16 pour creacuteer une unionentre un objet et un tableau dentiers ce qui permet dacceacuteder agrave lamecircme zone de meacutemoire via lun ou lautre point dentreacutee Il sutalors de creacuteer un objet de type delegate 17 (leacutequivalent dun pointeurde fonction en code manageacute) et de linvoquer pour pouvoir exeacutecuterdu code natif x86 qui aura preacutealablement eacuteteacute eacutecrit en meacutemoire
 13 httpweblogikvmnet
 14 httpweblogikvmnetPermaLinkaspxguid=
 d1c6348b-acb9-4997-82b0-10a85d70e22a
 15 httpweblogikvmnetPermaLinkaspxguid=
 3cc8beef-3424-488d-8429-50e244f15ccc
 16 httpmsdnmicrosoftcomen-uslibrarysystemruntime
 interopservicesstructlayoutattributeaspx
 17 httpmsdnmicrosoftcomfr-frlibrary900fyy8easpx
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 Le mot cleacute StructLayout est utiliseacute dans le cadre de linteropeacutera-biliteacute avec du code non manageacute et permet de preacuteparer les structuresde donneacutees attendues par les API natives On notera agrave la lecture desforums Microsoft susmentionneacutes que ce mot cleacute fucirct la cause de nom-breux bogues pas toujours tregraves clairs Toutefois cette constructionnest autoriseacutee que pour le code exeacutecuteacute dans un contexte de seacutecuriteacutenon restreint
 Pour en revenir agrave MS09-061 la faille consiste en une veacutericationde type qui a eacuteteacute commenteacutee dans le code du Framework NET 20(ainsi que dans sa version Open Source baptiseacutee ROTOR 18) Cetteabsence de veacuterication permet de combiner deux delegate de typedieacuterent an daboutir au mecircme reacutesultat que celui obtenu par lacombinaison StructLayoutunion mais dans un contexte de seacutecuriteacuterestreint cette fois-ci
 La beauteacute de cette faille cest quelle est probablement la pre-miegravere pour laquelle un code dexploitation en bytecode NET a eacuteteacutepublieacute
 43 Ougrave sont les failles
 Pour conclure sur la seacutecuriteacute intrinsegraveque du Framework NETil faut noter que cest un sujet agrave la fois extrecircmement techniquepassionnant et quasiment vierge
 Il existe quelques failles connues permettant de deacutetourner le otdexeacutecution dune application NET lors du traitement dune donneacuteefournie par lutilisateur ces failles aectent ASPNET ou la librairiegraphique GDI+ Les sceacutenarios dattaque sont donc limiteacutes dautantquaucun code dexploitation public nest disponible
 Toutes les autres failles connues neacutecessitent au preacutealable de pou-voir exeacutecuter du code NET sur la cible ce qui limite leur impact aucas du plug-in SilverLight ou de lheacutebergement de pages ASPNET
 Lors de laudit dune application NET les failles sont donc plutocirctagrave chercher
 Dans la logique de lapplication (ex backdoor injection SQLetc)
 18 httpwwwkoderscomcsharpfid0CEAECF1A5FE5FD63AD9A545B67380CA53D5CFFD
 aspxs=idefsystemL256
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 Dans la mauvaise utilisation ou la reacuteimpleacutementation hasardeusedes primitives sensibles (ex chirement geacuteneacuteration daleacutea)
 Ou dans ses interfaces avec du code non manageacute (de typeCC++)
 Passons deacutesormais aux techniques permettant de mener agrave bienun tel audit
 5 Meacutethodes et outils daudit
 51 Code natif
 Pour commencer il faut signaler que le bytecode NET est tou-jours compileacute en code x86 au moment de lexeacutecution Ce meacutecanismede compilation agrave la demande est appeleacute JIT (Just-In-Time)
 Il est donc possible danalyser une application NET avec un bonvieux deacutebogueur comme OllyDbg ou SoftIce )
 Cette meacutethode est toutefois extrecircmement fastidieuse car les pilesdappel aux API natives sont extrecircmement longues et la plupart desdeacutebogueurs ne sont pas capables dinterpreacuteter les donneacutees de typage(agrave lexception notable de PEBrowse Debugger 19)
 Pour les librairies les plus utiliseacutees (comme les librairies systegraveme)celles-ci sont preacutecompileacutees et placeacutees dans le Global Assembly Cache(GAC) natif avec le suxe nidll (ni = native image) qui setrouve dans le reacutepertoire
 windirassemblyNativeImages Le contenu du GAC peut ecirctre consulteacute avec la commande GA-
 CUTIL 20Il est eacutegalement possible de compiler en code natif nimporte
 quelle assembly en utilisant la commande NGEN 21 (Native Image
 Generator)On notera que la technique proposeacutee par loutil NET Sploit 22
 pour reacutealiser un rootkit NET consiste agrave modier les assemblies placeacutees
 19 httpwwwsmidgeonsoftprohostingcompebrowse-pro-interactive-debugger
 html
 20 httpmsdnmicrosoftcomfr-frlibraryex0ss12c28VS8029aspx
 21 httpmsdnmicrosoftcomfr-frlibrary6t9t5wcf28VS8029aspx
 22 httpwwwapplicationsecuritycoilenglishNETFrameworkRootkits
 tabid161Defaultaspx
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 dans le GAC dont la signature est veacuterieacutee agrave linstallation mais pasagrave lexeacutecution
 52 Meacutethodes statiques
 Deacutesassemblage Le bytecode NET contenu dans une assembly estentiegraverement modiable agrave laide des outils ILDASM 23 et ILASM 24
 fournis par MicrosoftILDASM permet de geacuteneacuterer un listing assembleur (au format
 IL) correspondant agrave lassembly fournie en entreacutee Ce chier peutecirctre modieacute agrave loisir dans un eacutediteur de texte puis recompileacute avecILASM Si aucune modication na eacuteteacute apporteacutee le chier binairegeacuteneacutereacute en sortie sera strictement identique au chier binaire fournien entreacutee la compilation en bytecode ne perdant aucune informationsur la seacutemantique du programme
 Les seules dieacuterences qui peuvent apparaitre sont lieacutees aux don-neacutees externes embarqueacutees dans lassembly comme le manifeste lesressources etc ainsi quun comportement dieacuterent du compilateurutiliseacute si les versions et les options de compilation ne sont pas stricte-ment identiques
 Il nexiste pas de meacutethode pour se proteacuteger contre la modicationdune assembly agrave lexception de
 La signature de code Il sera alors impossible dexeacutecuter uneassembly mecircme leacutegegraverement modieacutee dans le mecircme contextede seacutecuriteacute
 Lobfuscation de code Il faut noter que lobfuscateur livreacuteavec Visual Studio (Dotfuscator Community Edition) utilise unrenommage alphabeacutetique des variables nayant pas dautre ef-fet que de complexier la compreacutehension du programme par unhumain Il existe dautres obfuscateurs sur le marcheacute renom-mant les variables avec des caractegraveres non imprimables ce quine permet plus de manipuler le chier IL facilement
 La modication dune assembly permet de linstrumenter agrave loisirLa contrainte pour lanalyste est quil doit arrecircter puis redeacutemarrerson application agrave chaque modication puisquil modie les chierssur disque et non en meacutemoire
 23 httpmsdnmicrosoftcomfr-frlibraryf7dy01k128VS8029aspx
 24 httpmsdnmicrosoftcomfr-frlibrary496e4ekx28VS8029aspx
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 Deacutecompilation La deacutecompilation de bytecode NET non obfusqueacutefonctionne extrecircmement bien puisque le bytecode embarque toutesles informations seacutemantiques issues du code source Il est mecircme pos-sible de deacutecompiler un programme dans un langage dieacuterent de lasource dorigine (Modulo les constructions speacuteciques agrave chaque lan-gage les deacuteveloppeurs Visual Basic ayant une forte appeacutetence pourle GOTO par exemple)
 Le meilleur outil gratuit pour cette tacircche est ReectorNET 25conccedilu par un employeacute Microsoft (on nest jamais aussi bien servique par soi-mecircme) Il est extensible par un meacutecanisme de plug-inset beacuteneacutecie dun soutien tregraves actif de la communauteacute Une versioncommerciale inteacutegreacutee agrave Visual Studio et orant en plus le deacutebogageest aujourdhui proposeacutee par la socieacuteteacute Red Gate
 Il existe eacutegalement dautres outils commerciaux (comme ceux dela socieacuteteacute 9Rays 26) La deacutecompilation neacutetant pas une activiteacute com-mercialement reacutemuneacuteratrice les eacutediteurs de deacutecompilateurs ont engeacuteneacuteral un produit de protection logicielle agrave vendre Il est assez amu-sant de constater que le deacutecompilateur de la socieacuteteacute X refuse de deacute-compiler les applications proteacutegeacutees par ses outils mais fonctionnetregraves bien sur ceux de la socieacuteteacute Y )
 Phoenix Framework Le Phoenix Framework est un environnementde manipulation du bytecode NET issu de Microsoft Research 27 Ceprojet est toutefois susamment abouti pour que Microsoft envisagede linteacutegrer dans Visual Studio 2010
 Il est impossible de preacutesenter le Phoenix Framework en quelqueslignes Pour qui souhaite reacutealiser de lanalyse statique ou de la ma-nipulation dassemblies il est vivement recommandeacute de suivre les 3jours de tutoriels disponibles sur Microsoft Connect 28
 Il est agrave noter que loutil danalyse statique Cthulhu deacuteveloppeacutepar Matt Miller et preacutesenteacute agrave ToorCon 2007 repose sur le PhoenixFramework
 25 httpwwwred-gatecomproductsreflector
 26 httpwww9raysnet
 27 httpresearchmicrosoftcomen-uscollaborationfocuscsphoenix
 aspx
 28 httpsconnectmicrosoftcomPhoenix
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 53 Meacutethodes dynamiques
 WinDbg WinDbg (le deacutebogueur Microsoft 29) preacutesente de nom-breux avantages sur ses concurrents Pour ce qui est du code NETil est capable dexploiter les informations de typage contenues dansles assemblies
 Cette fonctionnaliteacute est impleacutementeacutee dans une extension fournieavec chaque version du Framework NET et judicieusement nommeacutee SOSDLL Il sut de charger la version correspondant agrave la versiondu Framework utiliseacutee par lapplication
 0004gt loadby sosdll mscorwks
 De nombreuses fonctions de support NET sont deacutesormais disponibles
 0004gt help
 -------------------------------------------------------------------
 SOS is a debugger extension DLL designed to aid in the
 debugging of
 managed programs Functions are listed by category then
 roughly in
 order of importance Shortcut names for popular functions are
 listed
 in parenthesis
 Type help ltfunctionname gt for detailed info on that function
 Object Inspection Examining code and stacks
 -----------------------------
 -----------------------------
 DumpObj (do) Threads
 DumpArray (da) CLRStack
 DumpStackObjects (dso) IP2MD
 DumpHeap U
 DumpVC DumpStack
 GCRoot EEStack
 ObjSize GCInfo
 Les avantages de WinDbg sont nombreux Deacutebogage symbolique Visibiliteacute sur le bytecode et sur le code natif (par exemple en casdinteacutegration de code non manageacute du type composant COMou PInvoke)
 Possibiliteacute de modier le comportement de lapplication dy-namiquement (modication des donneacutees ou du code JIT-compileacute)
 29 httpwwwmicrosoftcomwhdcDevToolsDebuggingdefaultmspx
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 Linterface de WinDbg reste toutefois assez confuse visuellementet le passage a leacutechelle sur de grosses applications reste probleacutema-tique comme nous le verrons par la suite dans lapplication de cetoutil agrave Microsoft OCS 2007
 Pour la compleacutetude des reacutefeacuterences on peut eacutegalement mentionnerlextension SOSExdll qui ajoute quelques commandes fort utiles etdont la version 2 est disponible ici 30
 API de deacutebogage Le Framework NET fourni par Microsoft ex-pose une API de deacutebogage tregraves riche sous forme dinterfaces COMpreacutexeacutees par ICorDebug 31
 Limpleacutementation dun deacutebogueur sur la base de ces interfacesnest pas une partie de plaisir Il existe toutefois un deacutebogueur OpenSource fourni par Microsoft qui peut servir de base de code MDbg 32Ce deacutebogueur est rustique (interface en ligne de commande) maisil peut sinteacutegrer avec IronPython ce qui lui confegravere des proprieacuteteacutesinteacuteressantes
 API de prolage Le Framework NET expose une API de prolagepermettant agrave une application tierce decirctre notieacutee de tout eacutevegravenementinterne au Framework (ex instanciation dune classe compilationJIT etc) Elle est exposeacutee sous forme dinterfaces COM preacutexeacuteespar ICorProler 33
 Cette API peut eacutegalement ecirctre utiliseacutee pour remplacer le byte-
 code agrave linteacuterieur dune fonction qui na pas encore eacuteteacute JIT-compileacuteegracircce agrave lAPI SetILFunctionBody() Toutefois lune des contraintesmajeures de cette technique est que le proleur doit ecirctre lui-mecircme uncomposant COM ce qui allonge et complexie les deacuteveloppementsIl reste possible de partir dun code existant comme celui de loutilLogger 34
 Il existe eacutegalement des impleacutementations Closed Source commedotTrace 35 ou Foundstone NETMon 36
 30 httpwwwstevestechspotcomSOSEXV2NowAvailableaspx
 31 httpmsdnmicrosoftcomen-uslibraryms230588aspx
 32 httpblogsmsdncomjmstallarchive20051108mdbg_linkfestaspx
 33 httpmsdnmicrosoftcomfr-frlibraryms233177aspx
 34 httpwwwcodeprojectcomKBcsIL_Rewritingaspx
 35 httpwwwjetbrainscomprofiler
 36 httpwwwfoundstonecomusresourcesproddescnetmonhtm
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 Pour quiconque souhaite se lancer dans la reacuteeacutecriture dynamiquede code en utilisant lAPI de prolage un excellent article est disponibleici 37
 Reacuteexion et meacutethodes dynamiques Le Framework NET sup-porte la reacuteexion agrave travers les classes disponibles dans lespace denoms SystemReection
 La reacuteexion permet davoir accegraves depuis du code NET agrave lensem-ble des informations disponibles sur une assembly ou une classe types variables meacutethodes (y compris le bytecode) eacutevegravenements meacute-tadonneacutees et attributs le tout y compris sur des types priveacutes
 Lespace de noms SystemReectionEmit ore une possibiliteacutesuppleacutementaire geacuteneacuterer dynamiquement des assemblies des classesou des meacutethodes le tout en utilisant des mneacutemoniques puisquunassembleur IL est gracieusement fourni par la classe ILGenerator
 Muni de ces primitives il est tregraves simple de reacuteeacutecrire un outil sem-blable agrave Reector sauf la deacutecompilation qui repreacutesente le gros dutravail Il convient juste de prendre garde agrave intercepter correctementleacutevegravenement AssemblyResolve car lAPI standard va descendreagrave travers toutes les assemblies requises pour lanalyse et potentielle-ment eacutechouer sur une assembly introuvable
 Il reste toutefois une question en suspens est-il possible de rem-placer une classe ou une meacutethode existante par du code geacuteneacutereacute agrave lavoleacutee La reacuteponse est malheureusement non (agrave ma connaissance) carlAPI nautorise pas le remplacement en meacutemoire du code issu duneassembly sur disque Seules les meacutethodes geacuteneacutereacutees dynamiquementpeuvent ecirctre remplaceacutees gracircce agrave la classe MethodRental
 On notera quil est possible de sauvegarder sur disque les assem-blies geacuteneacutereacutees dynamiquement gracircce agrave la classe AssemblyBuilder Ces assemblies ne peuvent alors plus ecirctre modieacutees dynamiquementconformeacutement agrave la limitation eacutevoqueacutee preacuteceacutedemment
 Use the source Luke Des codes source eacutequivalents aux Frame-works 10 et 20 sont disponibles sous le nom de SSCLI Shared
 Source Common Language Infrastructure aussi appeleacute projet RO-TOR chez Microsoft Le code disponible permet de se faire une
 37 httpmsdnmicrosoftcomen-usmagazinecc188743aspx
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 bonne ideacutee du fonctionnement interne du Framework tout en eacutetantnon supporteacute deacutelicat agrave compiler et potentiellement dieacuterent de laversion maintenue en interne par Microsoft
 Le code source du Framework 35 et des librairies aeacuterentes estplus largement ouvert 38 mais sous forme de symboles de deacutebogageIl ne semble pas faisable de reconstruire tout ou partie du Framework35 agrave partir des chiers teacuteleacutechargeables sur le site de Microsoft (oudu moins personne ne sy est aventureacute agrave ma connaissance)
 Les cas simples Les techniques deacuterouleacutees preacuteceacutedemment se veulentgeacuteneacuteriques Il ne faut toutefois pas oublier les cas simples qui neneacutecessitent pas une telle artillerie
 Par exemple pour les meacutethodes sans eet de bord il est beaucoupplus rapide dinstancier la classe dans un nouveau projet C voirdans IronPython pour eacutetudier son fonctionnement
 Il est eacutegalement tregraves simple decirctre notieacute de tout eacutevegravenement(Event) En eet nimporte quel objet geacuteneacuterant des eacutevegravenements (exun bouton une case agrave cocher etc) ore la possibiliteacute dajouter dy-namiquement des Event Handlers 39
 6 Application Microsoft OCS 2007
 61 Introduction
 Preacutesentation du produit Le produit Microsoft Oce Communi-cations Server (OCS) est un produit de communication unieacutee (cest-agrave-dire orant des fonctions de VoIP messagerie instantaneacutee reacuteunionsvirtuelles etc)
 Il sagit dun produit important dans le portfolio Microsoft carle marcheacute pour les communications unieacutees est en pleine expansiontireacute par lessor de la VoIP
 Une partie du produit OCS est issue du rachat de la socieacuteteacute Place-Ware en 2003 (cette socieacuteteacute ayant elle-mecircme eacuteteacute fondeacutee en 1996 pardes anciens de Xerox) Il sest dabord appeleacute Live CommunicationsServer 2003 puis 2005 avant de prendre son nom actuel
 38 httpreferencesourcemicrosoftcomnetframeworkaspx
 39 httpmsdnmicrosoftcomen-uslibrarydfty2w4easpx
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 Le produit initial orait des fonctions de confeacuterence en ligne Ileacutetait entiegraverement eacutecrit en Java et neacutetait pas destineacute agrave ecirctre deacuteployeacutechez les utilisateurs On peut donc imaginer que linteacutegration ne sestpas faite sans peine et que des failles de seacutecuriteacute ont pu perdurer(dautant que la seacutecuriteacute des applications eacutetait un domaine balbu-tiant en 1996)
 Distinction importante Il existe deux versions du produit OCS2007 la version initiale (sortie en 2007) et la version dite R2 (sortie en 2009)
 Bien que ces deux produits semblent tregraves similaires (ils sontdailleurs fonctionnellement assez proches) sous le capot il savegravereque de nombreuses parties du code ont eacuteteacute reacuteeacutecrites En conseacutequenceil sera neacutecessaire dans la suite du document de preacuteciser si les tech-niques utiliseacutees sappliquent agrave la version R1 ou R2 (ou lesdeux)
 Pourquoi OCS Le produit OCS fait partie de ces monstres rarementauditeacutes (comme SAP SharePoint et tant dautres) car les chercheursen seacutecuriteacute sont astreints agrave des cycles de publication rapides pourcontinuer agrave exister dans le Security Circus
 Il nexiste aucune eacutetude publique sur la seacutecuriteacute de ce produit ettregraves peu de failles ont eacuteteacute publieacutees par des tiers
 Etant une application massivement NET OCS se precircte toute-fois bien agrave la mise en divideuvre de lensemble des techniques deacutecritespreacutealablement
 62 Installation du produit
 Une version deacutevaluation du produit est mise agrave disposition gra-cieusement sur le site de Microsoft 40 On peut toutefois signaler quelinstallation dOCS R1 nest pas une partie de plaisir de nom-breux composants (ex DNS SQL Server etc) devant ecirctre instal-leacutes et congureacutes manuellement Les choses se sont ameacutelioreacutees avecOCS R2 dont linstallation Standard peut ecirctre eectueacutee enquelques clics sur un seul serveur physique
 40 httptechnetmicrosoftcomen-usevalcenterbb684921aspx
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 Apregraves installation nous sommes en face dun monstre 180 Mo debinaires dans le reacutepertoire dinstallation et 40 Mo dans le reacutepertoirepartageacute Common Files (pour la version R2 )
 Puisquil faut bien commencer quelque part nous nous focalis-erons dans la suite sur la fonction de Web Conferencing (impleacutemen-teacutee dans le reacutepertoire eacuteponyme) En eet cette fonction a la proprieacuteteacuteinteacuteressante de pouvoir accepter des inviteacutes anonymes en provenancedInternet Sa seacutecuriteacute est donc essentielle pour celle du produit
 63 Instrumentation statique
 Il savegravere que lapplication est capable de geacuteneacuterer une quantiteacuteimpressionnante de traces applicatives quasiment toutes les meacuteth-odes peuvent ecirctre traceacutees
 Les outils OCSLogger 41 OCSTracer 42 peuvent ecirctre utiliseacutes pourgeacuterer ces traces applicatives
 Dans ces conditions une instrumentation statique additionnellede lapplication nest pas utile
 On notera que le deacutebogueur WinDbg supporte la journalisationETW via lextension wmitrace Mais il reste plus convivial du-tiliser loutil OCSLoggerexe que dextraire les GUID des traces agrave la main
 64 Deacutecompilation
 Lassembly principale et toutes ses deacutependances se chargent cor-rectement dans loutil Reector Aucune obfuscation ne semble ap-pliqueacutee sur le code A ce stade on peut donc espeacuterer reacutegeacuteneacuterer uncode C compilable
 La deacutecompilation complegravete de lapplication ore des avantagesconsideacuterables pour lanalyste car il peut ensuite utiliser toutes lesfonctions disponibles dans lenvironnement de deacuteveloppement Vi-sual Studio (reacutefeacuterences croiseacutees exeacutecution pas-agrave-pas inspection desvariables agrave lexeacutecution etc) pour appreacutehender plus rapidement lefonctionnement du logiciel
 41 httptechnetmicrosoftcomen-uslibrarybb894487aspx
 42 httpmsdnmicrosoftcomen-uslibrarybb857283aspx
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 Figure 1 Loutil OCSLoggerexe
 Toutefois il existe quelques erreurs de syntaxe dans le code pro-duit (imputables agrave loutil et faciles agrave corriger) ainsi que plusieurspoints durs (dans la version R1) deacutecrits ci-apregraves
 Fonctions de trace Le code de geacuteneacuteration des traces semble issudun outil automatique Le nom WPP (utiliseacute en interne) laisse agravepenser quun preacuteprocesseur similaire agrave celui disponible pour les pi-lotes en mode noyau 43 a eacuteteacute appliqueacute sur le code Il sera toutefoisplus simple par la suite de supprimer purement et simplement cestraces plutocirct que de reacuteimpleacutementer le preacuteprocesseur (a priori nondisponible publiquement agrave la date de reacutedaction de ce document)
 Les traces sont geacuteneacutereacutees au format ETL mais peuvent ecirctreconverties en texte Les chiers deacutevegravenements (indispensables agrave lex-ploitation des chiers ETL ) ne sont pas fournis au format textestandard TMF mais dans un format binaire TMX apparem-ment speacutecieacute pour loccasion ce qui conforte lhypothegravese preacuteceacutedentede code speacutecique
 43 httpmsdnmicrosoftcomen-uslibraryms793164aspx
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 Enn on notera eacutegalement que limpleacutementation en code manageacutedes fonctions de trace est marqueacutee comme unsafe On peut toutefoissupposer que ce code geacuteneacutereacute automatiquement a eacuteteacute correctementrevu et ne va pas induire de failles dans lapplication
 Assemblies J J 44 est un langage tregraves proche de Java (Microsoftnayant toutefois pas le droit dimpleacutementer la speacutecication Java ocielle depuis la perte de son procegraves avec Sun) compileacute enbytecode NET
 J a eacuteteacute conccedilu en 2002 par Microsoft comme une technologie detransition devant permettre aux deacuteveloppeurs Java de migrer endouceur vers NET Le deacuteveloppement a eacuteteacute entiegraverement reacutealiseacute enInde (Hyderabad) J nest pas promis agrave un grand avenir car il nestplus supporteacute agrave partir de Visual Studio 2008
 Toutefois il sest aveacutereacute que J est une technologie cleacute pour Mi-crosoft OCS puisquune partie du code Java de lapplication Place-Ware dorigine na pas encore eacuteteacute migreacute Cest probablement lunedes raisons qui ont motiveacute Microsoft agrave publier une version 64 bits des librairies de support J en 2007
 Il est facile didentier les assemblies eacutecrites en J dans lappli-cation OCS 2007 R1 puisque ces assemblies sont lieacutees aux librairies vjscordll ou vjslibdll Ce sont (pour la fonction Web Con-
 ferencing)
 MicrosoftRTCServerDataMCUApplicationdll
 MicrosoftRTCServerDataMCUApplicationShareddll
 MicrosoftRTCServerDataMCUAppSharingdll
 Du fait de laspect condentiel de la technologie J il nexistepas agrave proprement parler de bon deacutecompilateur pour ce langage (ycompris dans les outils commerciaux que jai pu tester cest-agrave-dire pour lesquels une version deacutevaluation est disponible) Il est peuprobable quun tel outil apparaisse agrave lavenir
 Quant agrave la traduction du bytecode en C elle ne produit pas unreacutesultat exploitable (ie recompilable) agrave cause de toutes les astucesque Microsoft a ducirc deacuteployer pour faire entrer du code Java sur laplate-forme NET Les dieacuterences conceptuelles entre les langages
 44 httpenwikipediaorgwikiJ_sharp
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 JJava et C sont en eet consideacuterables 45 Rien que la classe debase dont deacuterivent toutes les autres (object) est dieacuterente
 On notera quune partie des classes J appartient agrave lespace denommage comnetopia Ceci laisse agrave penser que le protocole departage deacutecran de la fonctionWeb Conferencing est celui du produitTimbuktu (anciennement Netopia deacutesormais Motorola)
 Getterssetters Le code OCS 2007 R2 semble utiliser massivementla construction simplieacutee get set pour exposer les proprieacuteteacutesdes classes
 Le langage C eacutevolue rapidement et cette construction nest pasencore supporteacutee par les deacutecompilateurs existants (agrave la date de reacutedac-tion de cet article) On peut toutefois supposer que le problegraveme serarapidement reacutesolu De plus les seacutequences de code correspondantessont facilement identiables et factorisables
 Signature de code Il savegravere que toutes les assemblies produitespar Microsoft ont eacuteteacute signeacutees avec une cleacute appartenant agrave MicrosoftLa signature obtenue permet didentier chaque version de chaqueassembly de maniegravere unique (cest le meacutecanisme du Strong Name 46)
 Lors de leacutedition de liens le Strong Name des deacutependances estinteacutegreacutee aux assemblies via le Manifeste de lapplication En casde modicationrecompilation dune assembly il est donc neacutecessairedeacutediter le Manifeste de toutes les assemblies qui en deacutependent
 Le Manifeste peut ecirctre manipuleacute agrave laide de loutil MTEXEfourni dans Visual Studio Mais cette tacircche est relativement fasti-dieuse vu la quantiteacute dassemblies impliqueacutees
 Une autre solution consiste agrave utiliser la commande du SDK NET SNEXE Loption -Vr permet de deacutesactiver la veacuterication duStrong Name pour une assembly donneacutee
 Une solution plus radicale consiste agrave supprimer toute forme designature sur tous les exeacutecutables Un utilitaire tel que SNSRemover 47
 permet dautomatiser lopeacuterationAgrave noter que ces solutions ne reacutepondent pas au problegraveme du
 deacuteveloppeur speacuteciant explicitement une veacuterication de signature
 45 httpenwikipediaorgwikiComparison_of_Java_and_C_Sharp
 46 httpenwikipediaorgwikiStrong_key
 47 httpwwwntcorecomdownloadphp
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
 dappelpartielle
 lorsdu
 prem
 ierappelagravebind()(vue
 ducode
 nonmanageacute)
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
 Listing14Pile
 dappeldu
 thread
 manageacuten
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 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
 pontdarrecirctdirectem
 entdans
 lecode
 manageacute
 Toutdabordilconvient
 desassurerquele
 Fram
 eworkNET
 estbien
 chargeacute
 enmeacutem
 oireAvecle
 deacutebogueur
 WinDbgilsutde
 demanderagraveinterrom
 prelexeacutecution
 lors
 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
  N Ru 413
 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
  416 Audit dapplications NET
 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
  N Ru 417
 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
  	Audit dapplications NETLe cas Microsoft OCS 2007 (R1 et R2)
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 cronoyau baseacute sur NET (projet Midori 4 baseacute sur Singularity 5 quipourrait devenir Windows 8)
 Cette technologie est dores et deacutejagrave critique pour Microsoft puisquelleest au cdivideur de plusieurs applications phares comme SilverLight (preacutesenteacutecomme le concurrent de Flash) ou Azure (la plateforme de CloudComputing) pour ne citer queux
 Le Framework NET se compose de plusieurs eacuteleacutements
 1 La speacutecication dun bytecode Common Language Infrastructure(CLI)
 2 Une machine virtuelle permettant dexeacutecuter ce bytecode sur lessystegravemes Windows Common Language Runtime (CLR) Il existeeacutegalement des impleacutementations Open Source pouvant exeacutecuterdu bytecode NET sur dautres systegravemes dexploitation comme leprojet Mono
 3 Des librairies de base Base Class Library (BCL) Ces librairiesdoivent ecirctre disponibles dans tous les environnements dexeacutecutionNET
 4 Des librairies additionnelles Framework Class Library (FCL)
 De nombreux langages peuvent ecirctre compileacutes en bytecode NETdont les plus connus sont C VBNET et ASPNET mais on peutciter eacutegalement J (un clone de Java dont nous reparlerons) F (unlangage fonctionnel) IronPython ou COBOLNET Il est mecircmepossible dutiliser le langage C++ on parle alors de C++CLI(anciennement Managed C++)
 Les eacuteleacutements essentiels sont standardiseacutes ECMA et ISO 6 ECMA-334 pour le langage C ECMA-335 et ISOIEC 23271 2006 pour CLI et BCL ECMA-372 pour le langage C++CLI
 32 Versions
 Initialement NET eacutetait destineacute agrave contrer Java dont Microsofta eacuteteacute priveacute dusage suite agrave un procegraves retentissant avec Sun 7 Cest
 4 httpfrwikipediaorgwikiMidori_systC3A8me_dexploitation)
 5 httpfrwikipediaorgwikiSingularity
 6 httpmsdnmicrosoftcomen-usnetframeworkaa569283aspx
 7 httpenwikipediaorgwikiMicrosoft_Java_Virtual_MachineSun_vs
 _Microsoft
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 ainsi que la version 10 du Framework NET (rapidement suivie dela version 11) a vu le jour
 Une version 20 est ensuite apparue qui est aujourdhui (de monexpeacuterience) la version la plus utiliseacutee pour diverses raisons instal-lation facile sous Windows XP leacutegegravereteacute du Framework importanteliste de compilateurs supporteacutes etc
 Les versions du Framework suivent les versions de Visual Studiotout en conservant une compatibiliteacute ascendante
 Visual Studio 2002 -gt Framework 10 Visual Studio 2003 -gt Framework 11 Visual Studio 2005 -gt Framework 20 Visual Studio 2008 -gt Framework 35 Visual Studio 2010 -gt Framework 40
 4 Seacutecuriteacute du bytecode NET
 41 Avantages
 Les langages geacuteneacuterant du code NET (tels que C) preacutesentent desavantages certains pour la seacutecuriteacute des deacuteveloppements par rapportaux langages traditionnels CC++ En cela ils sont comparables auxautres langages modernes (tels que Java Python Ruby etc)
 Lobjet nest pas deacutetablir ici une liste exhaustive des avantagesde NET dautant que cette liste pourrait precircter agrave discussion Voicitoutefois quelques points cleacutes
 Lapport le plus eacutevident est le typage fort des donneacutees y com-pris au niveau du bytecode (donc agrave lexeacutecution) ce qui eacutevite lesmanipulations hasardeuses de pointeurs ou les buer over-
 ows Le deacuteveloppeur na plus agrave se soucier des allocations meacutemoiregracircce agrave la preacutesence dun garbage collector ce qui eacutevite lesproblegravemes de type double free ou les reacutefeacuterences dobjetsinvalides
 Le deacuteveloppeur dispose en standard dune librairie reacuteputeacutee sucircre ce qui eacutevite les impleacutementations hasardeuses - commedans le domaine de la geacuteneacuteration daleacutea ou de la cryptographie
 La machine virtuelle peut eacutegalement appliquer une politiquede seacutecuriteacute agrave lexeacutecution comme par exemple limiter laccegraves
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 aux chiers locaux ou les accegraves reacuteseau Cette politique est con-gurable localement par ladministrateur
 Il existe un meacutecanisme de signature de code pouvant ecirctre util-iseacute dans la politique de seacutecuriteacute de la machine virtuelle
 La plupart des applications NET remplacent des applicationsWindows traditionnelles et sexeacutecutent donc avec les droits com-plets de lutilisateur sur le systegraveme hocircte La politique de seacutecuriteacute dela machine virtuelle est rarement mise en divideuvre sauf si une applica-tion demande explicitement agrave sexeacutecuter avec des droits restreints
 Toutefois il existe des cas ougrave du code NET inconnu peut ecirctre exeacute-cuteacute sur une machine tierce cest le cas des applications SilverLightou Azure par exemple Dans ce cas une politique de seacutecuriteacute con-traignante est appliqueacutee par le systegraveme hocircte
 42 et inconveacutenients
 Pour commencer il faut signaler que NET ne protegravege eacutevidem-ment pas contre les failles logiques (ex injection SQL ou backdoor)mecircme si le bytecode NET est beaucoup plus facilement veacuteriable(soit par analyse statique soit par analyse dynamique) que du codeC ou de lassembleur x86 du fait quil conserve les types de donneacutees
 Ensuite il faut signaler que le code NET autorise lappel agrave deslibrairies du systegraveme (via PInvoke 8) ou des objets COM (via Sys-temRuntimeInteropServices) Toute faille preacutesente dans ces librairiespourra ecirctre deacuteclencheacutee classiquement depuis un code NET
 Pour parler de choses plus speacuteciques agrave NET il faut savoir queNET autorise malgreacute tout la manipulation de pointeurs dans lesblocs de code marqueacutes comme unsafe 9 en C (et compileacutes avecloption unsafe) Le bytecode geacuteneacutereacute aura toutefois lattribut nonveacuteriable ce qui ne devrait pas lui permettre de sexeacutecuter dansnimporte quel contexte de seacutecuriteacute
 On jettera un voile pudique sur le mot cleacute stackalloc qui permetdallouer de lespace dans la pile pour une variable locale Ce motcleacute nest utilisable que dans le contexte unsafe vu preacuteceacutedemment
 Enn comme dans tout logiciel de taille conseacutequence deacuteveloppeacutesans le support dune preuve matheacutematique il existe des bogues
 8 httpfrwikipediaorgwikiPInvoke
 9 httpmsdnmicrosoftcomen-uslibrarychfa2zb828VS7129aspx
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 dimpleacutementation dans le Framework lui-mecircme (qui vont ecirctre preacutesen-teacutes ci-apregraves)
 Historique des failles dans le Framework NET La JVMfournie par Sun est coutumiegravere des failles de seacutecuriteacute (le site Se-cunia en recense 112 uniquement pour la version 16 agrave la date dereacutedaction de ce document 10)
 La faille la plus notable dans la JVM ces derniegraveres anneacutees estconnue sous le nom de utilcalendar() 11 Elle a gagneacute ses galonsmeacutediatiques lors du concours Pwn to Own organiseacute chaque anneacuteelors de la confeacuterence CanSecWest
 Comparativement le Framework NET semble relativement eacutepargneacutepuisquagrave la date de reacutedaction de cet article seuls 5 bulletins de seacutecu-riteacute aectent le Framework NET en version 20
 MS06-033 et MS06-056 concernent une fuite dinformation etun XSS dans ASPNET
 MS07-040 et MS09-061 corrigent plusieurs vraies failles deacute-vasion de la machine virtuelle
 MS08-052 et MS09-062 aectent GDI+ une librairie de sup-port utiliseacutee (entre autres) par NET
 MS09-036 est un deacuteni de service sur ASPNETFaut-il en conclure que le Framework NET est plus sucircr que Java
 Certainement pas pour les raisons suivantes Compte-tenu du taux de peacuteneacutetration de la machine virtuelleJava et de la possibiliteacute dinstancier sans conrmation des ap-plets Java dans le navigateur la technologie Java a fait lobjetde beaucoup plus de recherches de la part des attaquants po-tentiels
 En parcourant les sites httpsocialmsdnmicrosoftcomForums et httpconnectmicrosoftcom on peut se ren-dre compte que limpact seacutecuriteacute des bogues identieacutes dans leFramework NET est rarement qualieacute Seuls les chercheursprenant contact directement avec le MSRC 12 ont une chancede voir leurs deacutecouvertes qualieacutees de faille de seacutecuriteacute Cest eacutegalement ce que deacuteplore lauteur du logiciel IKVM (par
 10 httpsecuniacomadvisoriesproduct12878task=advisories
 11 httpblogcr0org200905write-once-own-everyonehtml
 12 httpwwwmicrosoftcomSecuritymsrcdefaultaspx
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 ailleurs creacutediteacute pour plusieurs failles de seacutecuriteacute dans le Frame-work NET) sur son blog 13
 Typologie des failles De par leur complexiteacute aucune faille aec-tant le Framework NET ne ressemble agrave une autre
 Les composants aecteacutes par les bulletins publieacutes sont les suivants Les librairies de support (eacutecrites en code non manageacute de typeCC++) et plus particuliegraverement la librairie graphique GDI+
 Le chargeur de chiers au format PE (MS07-040 CVE-2007-0041)
 Le compilateur JIT (MS07-040 CVE-2007-0043) La logique mecircme du Framework (MS09-061 voir ci-dessous)Devant une telle varieacuteteacute de problegravemes dicile de preacutevoir ougrave frap-
 pera la foudre la prochaine fois
 Exploitation de failles dans le Framework NET Attardons-nous un instant sur la faille MS09-061 puisque son auteur a souhaiteacutepublier tous les deacutetails techniques sur son blog 14 Il sagit dunefaille deacutevasion du Framework NET (ie exeacutecution de code natifx86) depuis une assembly qui sexeacutecute dans un contexte de seacutecuriteacuterestreint (ex application SilverLight)
 Pour commencer lauteur commence par deacutecrire dans un autrebillet 15 une meacutethode dexeacutecution de code x86 depuis une assemblyprovenant dun contexte de seacutecuriteacute non restreint (Full Trust Assem-bly)
 Il sagit dutiliser le mot cleacute StructLayout 16 pour creacuteer une unionentre un objet et un tableau dentiers ce qui permet dacceacuteder agrave lamecircme zone de meacutemoire via lun ou lautre point dentreacutee Il sutalors de creacuteer un objet de type delegate 17 (leacutequivalent dun pointeurde fonction en code manageacute) et de linvoquer pour pouvoir exeacutecuterdu code natif x86 qui aura preacutealablement eacuteteacute eacutecrit en meacutemoire
 13 httpweblogikvmnet
 14 httpweblogikvmnetPermaLinkaspxguid=
 d1c6348b-acb9-4997-82b0-10a85d70e22a
 15 httpweblogikvmnetPermaLinkaspxguid=
 3cc8beef-3424-488d-8429-50e244f15ccc
 16 httpmsdnmicrosoftcomen-uslibrarysystemruntime
 interopservicesstructlayoutattributeaspx
 17 httpmsdnmicrosoftcomfr-frlibrary900fyy8easpx
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 Le mot cleacute StructLayout est utiliseacute dans le cadre de linteropeacutera-biliteacute avec du code non manageacute et permet de preacuteparer les structuresde donneacutees attendues par les API natives On notera agrave la lecture desforums Microsoft susmentionneacutes que ce mot cleacute fucirct la cause de nom-breux bogues pas toujours tregraves clairs Toutefois cette constructionnest autoriseacutee que pour le code exeacutecuteacute dans un contexte de seacutecuriteacutenon restreint
 Pour en revenir agrave MS09-061 la faille consiste en une veacutericationde type qui a eacuteteacute commenteacutee dans le code du Framework NET 20(ainsi que dans sa version Open Source baptiseacutee ROTOR 18) Cetteabsence de veacuterication permet de combiner deux delegate de typedieacuterent an daboutir au mecircme reacutesultat que celui obtenu par lacombinaison StructLayoutunion mais dans un contexte de seacutecuriteacuterestreint cette fois-ci
 La beauteacute de cette faille cest quelle est probablement la pre-miegravere pour laquelle un code dexploitation en bytecode NET a eacuteteacutepublieacute
 43 Ougrave sont les failles
 Pour conclure sur la seacutecuriteacute intrinsegraveque du Framework NETil faut noter que cest un sujet agrave la fois extrecircmement techniquepassionnant et quasiment vierge
 Il existe quelques failles connues permettant de deacutetourner le otdexeacutecution dune application NET lors du traitement dune donneacuteefournie par lutilisateur ces failles aectent ASPNET ou la librairiegraphique GDI+ Les sceacutenarios dattaque sont donc limiteacutes dautantquaucun code dexploitation public nest disponible
 Toutes les autres failles connues neacutecessitent au preacutealable de pou-voir exeacutecuter du code NET sur la cible ce qui limite leur impact aucas du plug-in SilverLight ou de lheacutebergement de pages ASPNET
 Lors de laudit dune application NET les failles sont donc plutocirctagrave chercher
 Dans la logique de lapplication (ex backdoor injection SQLetc)
 18 httpwwwkoderscomcsharpfid0CEAECF1A5FE5FD63AD9A545B67380CA53D5CFFD
 aspxs=idefsystemL256
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 Dans la mauvaise utilisation ou la reacuteimpleacutementation hasardeusedes primitives sensibles (ex chirement geacuteneacuteration daleacutea)
 Ou dans ses interfaces avec du code non manageacute (de typeCC++)
 Passons deacutesormais aux techniques permettant de mener agrave bienun tel audit
 5 Meacutethodes et outils daudit
 51 Code natif
 Pour commencer il faut signaler que le bytecode NET est tou-jours compileacute en code x86 au moment de lexeacutecution Ce meacutecanismede compilation agrave la demande est appeleacute JIT (Just-In-Time)
 Il est donc possible danalyser une application NET avec un bonvieux deacutebogueur comme OllyDbg ou SoftIce )
 Cette meacutethode est toutefois extrecircmement fastidieuse car les pilesdappel aux API natives sont extrecircmement longues et la plupart desdeacutebogueurs ne sont pas capables dinterpreacuteter les donneacutees de typage(agrave lexception notable de PEBrowse Debugger 19)
 Pour les librairies les plus utiliseacutees (comme les librairies systegraveme)celles-ci sont preacutecompileacutees et placeacutees dans le Global Assembly Cache(GAC) natif avec le suxe nidll (ni = native image) qui setrouve dans le reacutepertoire
 windirassemblyNativeImages Le contenu du GAC peut ecirctre consulteacute avec la commande GA-
 CUTIL 20Il est eacutegalement possible de compiler en code natif nimporte
 quelle assembly en utilisant la commande NGEN 21 (Native Image
 Generator)On notera que la technique proposeacutee par loutil NET Sploit 22
 pour reacutealiser un rootkit NET consiste agrave modier les assemblies placeacutees
 19 httpwwwsmidgeonsoftprohostingcompebrowse-pro-interactive-debugger
 html
 20 httpmsdnmicrosoftcomfr-frlibraryex0ss12c28VS8029aspx
 21 httpmsdnmicrosoftcomfr-frlibrary6t9t5wcf28VS8029aspx
 22 httpwwwapplicationsecuritycoilenglishNETFrameworkRootkits
 tabid161Defaultaspx
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 dans le GAC dont la signature est veacuterieacutee agrave linstallation mais pasagrave lexeacutecution
 52 Meacutethodes statiques
 Deacutesassemblage Le bytecode NET contenu dans une assembly estentiegraverement modiable agrave laide des outils ILDASM 23 et ILASM 24
 fournis par MicrosoftILDASM permet de geacuteneacuterer un listing assembleur (au format
 IL) correspondant agrave lassembly fournie en entreacutee Ce chier peutecirctre modieacute agrave loisir dans un eacutediteur de texte puis recompileacute avecILASM Si aucune modication na eacuteteacute apporteacutee le chier binairegeacuteneacutereacute en sortie sera strictement identique au chier binaire fournien entreacutee la compilation en bytecode ne perdant aucune informationsur la seacutemantique du programme
 Les seules dieacuterences qui peuvent apparaitre sont lieacutees aux don-neacutees externes embarqueacutees dans lassembly comme le manifeste lesressources etc ainsi quun comportement dieacuterent du compilateurutiliseacute si les versions et les options de compilation ne sont pas stricte-ment identiques
 Il nexiste pas de meacutethode pour se proteacuteger contre la modicationdune assembly agrave lexception de
 La signature de code Il sera alors impossible dexeacutecuter uneassembly mecircme leacutegegraverement modieacutee dans le mecircme contextede seacutecuriteacute
 Lobfuscation de code Il faut noter que lobfuscateur livreacuteavec Visual Studio (Dotfuscator Community Edition) utilise unrenommage alphabeacutetique des variables nayant pas dautre ef-fet que de complexier la compreacutehension du programme par unhumain Il existe dautres obfuscateurs sur le marcheacute renom-mant les variables avec des caractegraveres non imprimables ce quine permet plus de manipuler le chier IL facilement
 La modication dune assembly permet de linstrumenter agrave loisirLa contrainte pour lanalyste est quil doit arrecircter puis redeacutemarrerson application agrave chaque modication puisquil modie les chierssur disque et non en meacutemoire
 23 httpmsdnmicrosoftcomfr-frlibraryf7dy01k128VS8029aspx
 24 httpmsdnmicrosoftcomfr-frlibrary496e4ekx28VS8029aspx
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 Deacutecompilation La deacutecompilation de bytecode NET non obfusqueacutefonctionne extrecircmement bien puisque le bytecode embarque toutesles informations seacutemantiques issues du code source Il est mecircme pos-sible de deacutecompiler un programme dans un langage dieacuterent de lasource dorigine (Modulo les constructions speacuteciques agrave chaque lan-gage les deacuteveloppeurs Visual Basic ayant une forte appeacutetence pourle GOTO par exemple)
 Le meilleur outil gratuit pour cette tacircche est ReectorNET 25conccedilu par un employeacute Microsoft (on nest jamais aussi bien servique par soi-mecircme) Il est extensible par un meacutecanisme de plug-inset beacuteneacutecie dun soutien tregraves actif de la communauteacute Une versioncommerciale inteacutegreacutee agrave Visual Studio et orant en plus le deacutebogageest aujourdhui proposeacutee par la socieacuteteacute Red Gate
 Il existe eacutegalement dautres outils commerciaux (comme ceux dela socieacuteteacute 9Rays 26) La deacutecompilation neacutetant pas une activiteacute com-mercialement reacutemuneacuteratrice les eacutediteurs de deacutecompilateurs ont engeacuteneacuteral un produit de protection logicielle agrave vendre Il est assez amu-sant de constater que le deacutecompilateur de la socieacuteteacute X refuse de deacute-compiler les applications proteacutegeacutees par ses outils mais fonctionnetregraves bien sur ceux de la socieacuteteacute Y )
 Phoenix Framework Le Phoenix Framework est un environnementde manipulation du bytecode NET issu de Microsoft Research 27 Ceprojet est toutefois susamment abouti pour que Microsoft envisagede linteacutegrer dans Visual Studio 2010
 Il est impossible de preacutesenter le Phoenix Framework en quelqueslignes Pour qui souhaite reacutealiser de lanalyse statique ou de la ma-nipulation dassemblies il est vivement recommandeacute de suivre les 3jours de tutoriels disponibles sur Microsoft Connect 28
 Il est agrave noter que loutil danalyse statique Cthulhu deacuteveloppeacutepar Matt Miller et preacutesenteacute agrave ToorCon 2007 repose sur le PhoenixFramework
 25 httpwwwred-gatecomproductsreflector
 26 httpwww9raysnet
 27 httpresearchmicrosoftcomen-uscollaborationfocuscsphoenix
 aspx
 28 httpsconnectmicrosoftcomPhoenix
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 53 Meacutethodes dynamiques
 WinDbg WinDbg (le deacutebogueur Microsoft 29) preacutesente de nom-breux avantages sur ses concurrents Pour ce qui est du code NETil est capable dexploiter les informations de typage contenues dansles assemblies
 Cette fonctionnaliteacute est impleacutementeacutee dans une extension fournieavec chaque version du Framework NET et judicieusement nommeacutee SOSDLL Il sut de charger la version correspondant agrave la versiondu Framework utiliseacutee par lapplication
 0004gt loadby sosdll mscorwks
 De nombreuses fonctions de support NET sont deacutesormais disponibles
 0004gt help
 -------------------------------------------------------------------
 SOS is a debugger extension DLL designed to aid in the
 debugging of
 managed programs Functions are listed by category then
 roughly in
 order of importance Shortcut names for popular functions are
 listed
 in parenthesis
 Type help ltfunctionname gt for detailed info on that function
 Object Inspection Examining code and stacks
 -----------------------------
 -----------------------------
 DumpObj (do) Threads
 DumpArray (da) CLRStack
 DumpStackObjects (dso) IP2MD
 DumpHeap U
 DumpVC DumpStack
 GCRoot EEStack
 ObjSize GCInfo
 Les avantages de WinDbg sont nombreux Deacutebogage symbolique Visibiliteacute sur le bytecode et sur le code natif (par exemple en casdinteacutegration de code non manageacute du type composant COMou PInvoke)
 Possibiliteacute de modier le comportement de lapplication dy-namiquement (modication des donneacutees ou du code JIT-compileacute)
 29 httpwwwmicrosoftcomwhdcDevToolsDebuggingdefaultmspx
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 Linterface de WinDbg reste toutefois assez confuse visuellementet le passage a leacutechelle sur de grosses applications reste probleacutema-tique comme nous le verrons par la suite dans lapplication de cetoutil agrave Microsoft OCS 2007
 Pour la compleacutetude des reacutefeacuterences on peut eacutegalement mentionnerlextension SOSExdll qui ajoute quelques commandes fort utiles etdont la version 2 est disponible ici 30
 API de deacutebogage Le Framework NET fourni par Microsoft ex-pose une API de deacutebogage tregraves riche sous forme dinterfaces COMpreacutexeacutees par ICorDebug 31
 Limpleacutementation dun deacutebogueur sur la base de ces interfacesnest pas une partie de plaisir Il existe toutefois un deacutebogueur OpenSource fourni par Microsoft qui peut servir de base de code MDbg 32Ce deacutebogueur est rustique (interface en ligne de commande) maisil peut sinteacutegrer avec IronPython ce qui lui confegravere des proprieacuteteacutesinteacuteressantes
 API de prolage Le Framework NET expose une API de prolagepermettant agrave une application tierce decirctre notieacutee de tout eacutevegravenementinterne au Framework (ex instanciation dune classe compilationJIT etc) Elle est exposeacutee sous forme dinterfaces COM preacutexeacuteespar ICorProler 33
 Cette API peut eacutegalement ecirctre utiliseacutee pour remplacer le byte-
 code agrave linteacuterieur dune fonction qui na pas encore eacuteteacute JIT-compileacuteegracircce agrave lAPI SetILFunctionBody() Toutefois lune des contraintesmajeures de cette technique est que le proleur doit ecirctre lui-mecircme uncomposant COM ce qui allonge et complexie les deacuteveloppementsIl reste possible de partir dun code existant comme celui de loutilLogger 34
 Il existe eacutegalement des impleacutementations Closed Source commedotTrace 35 ou Foundstone NETMon 36
 30 httpwwwstevestechspotcomSOSEXV2NowAvailableaspx
 31 httpmsdnmicrosoftcomen-uslibraryms230588aspx
 32 httpblogsmsdncomjmstallarchive20051108mdbg_linkfestaspx
 33 httpmsdnmicrosoftcomfr-frlibraryms233177aspx
 34 httpwwwcodeprojectcomKBcsIL_Rewritingaspx
 35 httpwwwjetbrainscomprofiler
 36 httpwwwfoundstonecomusresourcesproddescnetmonhtm
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 Pour quiconque souhaite se lancer dans la reacuteeacutecriture dynamiquede code en utilisant lAPI de prolage un excellent article est disponibleici 37
 Reacuteexion et meacutethodes dynamiques Le Framework NET sup-porte la reacuteexion agrave travers les classes disponibles dans lespace denoms SystemReection
 La reacuteexion permet davoir accegraves depuis du code NET agrave lensem-ble des informations disponibles sur une assembly ou une classe types variables meacutethodes (y compris le bytecode) eacutevegravenements meacute-tadonneacutees et attributs le tout y compris sur des types priveacutes
 Lespace de noms SystemReectionEmit ore une possibiliteacutesuppleacutementaire geacuteneacuterer dynamiquement des assemblies des classesou des meacutethodes le tout en utilisant des mneacutemoniques puisquunassembleur IL est gracieusement fourni par la classe ILGenerator
 Muni de ces primitives il est tregraves simple de reacuteeacutecrire un outil sem-blable agrave Reector sauf la deacutecompilation qui repreacutesente le gros dutravail Il convient juste de prendre garde agrave intercepter correctementleacutevegravenement AssemblyResolve car lAPI standard va descendreagrave travers toutes les assemblies requises pour lanalyse et potentielle-ment eacutechouer sur une assembly introuvable
 Il reste toutefois une question en suspens est-il possible de rem-placer une classe ou une meacutethode existante par du code geacuteneacutereacute agrave lavoleacutee La reacuteponse est malheureusement non (agrave ma connaissance) carlAPI nautorise pas le remplacement en meacutemoire du code issu duneassembly sur disque Seules les meacutethodes geacuteneacutereacutees dynamiquementpeuvent ecirctre remplaceacutees gracircce agrave la classe MethodRental
 On notera quil est possible de sauvegarder sur disque les assem-blies geacuteneacutereacutees dynamiquement gracircce agrave la classe AssemblyBuilder Ces assemblies ne peuvent alors plus ecirctre modieacutees dynamiquementconformeacutement agrave la limitation eacutevoqueacutee preacuteceacutedemment
 Use the source Luke Des codes source eacutequivalents aux Frame-works 10 et 20 sont disponibles sous le nom de SSCLI Shared
 Source Common Language Infrastructure aussi appeleacute projet RO-TOR chez Microsoft Le code disponible permet de se faire une
 37 httpmsdnmicrosoftcomen-usmagazinecc188743aspx
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 bonne ideacutee du fonctionnement interne du Framework tout en eacutetantnon supporteacute deacutelicat agrave compiler et potentiellement dieacuterent de laversion maintenue en interne par Microsoft
 Le code source du Framework 35 et des librairies aeacuterentes estplus largement ouvert 38 mais sous forme de symboles de deacutebogageIl ne semble pas faisable de reconstruire tout ou partie du Framework35 agrave partir des chiers teacuteleacutechargeables sur le site de Microsoft (oudu moins personne ne sy est aventureacute agrave ma connaissance)
 Les cas simples Les techniques deacuterouleacutees preacuteceacutedemment se veulentgeacuteneacuteriques Il ne faut toutefois pas oublier les cas simples qui neneacutecessitent pas une telle artillerie
 Par exemple pour les meacutethodes sans eet de bord il est beaucoupplus rapide dinstancier la classe dans un nouveau projet C voirdans IronPython pour eacutetudier son fonctionnement
 Il est eacutegalement tregraves simple decirctre notieacute de tout eacutevegravenement(Event) En eet nimporte quel objet geacuteneacuterant des eacutevegravenements (exun bouton une case agrave cocher etc) ore la possibiliteacute dajouter dy-namiquement des Event Handlers 39
 6 Application Microsoft OCS 2007
 61 Introduction
 Preacutesentation du produit Le produit Microsoft Oce Communi-cations Server (OCS) est un produit de communication unieacutee (cest-agrave-dire orant des fonctions de VoIP messagerie instantaneacutee reacuteunionsvirtuelles etc)
 Il sagit dun produit important dans le portfolio Microsoft carle marcheacute pour les communications unieacutees est en pleine expansiontireacute par lessor de la VoIP
 Une partie du produit OCS est issue du rachat de la socieacuteteacute Place-Ware en 2003 (cette socieacuteteacute ayant elle-mecircme eacuteteacute fondeacutee en 1996 pardes anciens de Xerox) Il sest dabord appeleacute Live CommunicationsServer 2003 puis 2005 avant de prendre son nom actuel
 38 httpreferencesourcemicrosoftcomnetframeworkaspx
 39 httpmsdnmicrosoftcomen-uslibrarydfty2w4easpx
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 Le produit initial orait des fonctions de confeacuterence en ligne Ileacutetait entiegraverement eacutecrit en Java et neacutetait pas destineacute agrave ecirctre deacuteployeacutechez les utilisateurs On peut donc imaginer que linteacutegration ne sestpas faite sans peine et que des failles de seacutecuriteacute ont pu perdurer(dautant que la seacutecuriteacute des applications eacutetait un domaine balbu-tiant en 1996)
 Distinction importante Il existe deux versions du produit OCS2007 la version initiale (sortie en 2007) et la version dite R2 (sortie en 2009)
 Bien que ces deux produits semblent tregraves similaires (ils sontdailleurs fonctionnellement assez proches) sous le capot il savegravereque de nombreuses parties du code ont eacuteteacute reacuteeacutecrites En conseacutequenceil sera neacutecessaire dans la suite du document de preacuteciser si les tech-niques utiliseacutees sappliquent agrave la version R1 ou R2 (ou lesdeux)
 Pourquoi OCS Le produit OCS fait partie de ces monstres rarementauditeacutes (comme SAP SharePoint et tant dautres) car les chercheursen seacutecuriteacute sont astreints agrave des cycles de publication rapides pourcontinuer agrave exister dans le Security Circus
 Il nexiste aucune eacutetude publique sur la seacutecuriteacute de ce produit ettregraves peu de failles ont eacuteteacute publieacutees par des tiers
 Etant une application massivement NET OCS se precircte toute-fois bien agrave la mise en divideuvre de lensemble des techniques deacutecritespreacutealablement
 62 Installation du produit
 Une version deacutevaluation du produit est mise agrave disposition gra-cieusement sur le site de Microsoft 40 On peut toutefois signaler quelinstallation dOCS R1 nest pas une partie de plaisir de nom-breux composants (ex DNS SQL Server etc) devant ecirctre instal-leacutes et congureacutes manuellement Les choses se sont ameacutelioreacutees avecOCS R2 dont linstallation Standard peut ecirctre eectueacutee enquelques clics sur un seul serveur physique
 40 httptechnetmicrosoftcomen-usevalcenterbb684921aspx
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 Apregraves installation nous sommes en face dun monstre 180 Mo debinaires dans le reacutepertoire dinstallation et 40 Mo dans le reacutepertoirepartageacute Common Files (pour la version R2 )
 Puisquil faut bien commencer quelque part nous nous focalis-erons dans la suite sur la fonction de Web Conferencing (impleacutemen-teacutee dans le reacutepertoire eacuteponyme) En eet cette fonction a la proprieacuteteacuteinteacuteressante de pouvoir accepter des inviteacutes anonymes en provenancedInternet Sa seacutecuriteacute est donc essentielle pour celle du produit
 63 Instrumentation statique
 Il savegravere que lapplication est capable de geacuteneacuterer une quantiteacuteimpressionnante de traces applicatives quasiment toutes les meacuteth-odes peuvent ecirctre traceacutees
 Les outils OCSLogger 41 OCSTracer 42 peuvent ecirctre utiliseacutes pourgeacuterer ces traces applicatives
 Dans ces conditions une instrumentation statique additionnellede lapplication nest pas utile
 On notera que le deacutebogueur WinDbg supporte la journalisationETW via lextension wmitrace Mais il reste plus convivial du-tiliser loutil OCSLoggerexe que dextraire les GUID des traces agrave la main
 64 Deacutecompilation
 Lassembly principale et toutes ses deacutependances se chargent cor-rectement dans loutil Reector Aucune obfuscation ne semble ap-pliqueacutee sur le code A ce stade on peut donc espeacuterer reacutegeacuteneacuterer uncode C compilable
 La deacutecompilation complegravete de lapplication ore des avantagesconsideacuterables pour lanalyste car il peut ensuite utiliser toutes lesfonctions disponibles dans lenvironnement de deacuteveloppement Vi-sual Studio (reacutefeacuterences croiseacutees exeacutecution pas-agrave-pas inspection desvariables agrave lexeacutecution etc) pour appreacutehender plus rapidement lefonctionnement du logiciel
 41 httptechnetmicrosoftcomen-uslibrarybb894487aspx
 42 httpmsdnmicrosoftcomen-uslibrarybb857283aspx
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 Figure 1 Loutil OCSLoggerexe
 Toutefois il existe quelques erreurs de syntaxe dans le code pro-duit (imputables agrave loutil et faciles agrave corriger) ainsi que plusieurspoints durs (dans la version R1) deacutecrits ci-apregraves
 Fonctions de trace Le code de geacuteneacuteration des traces semble issudun outil automatique Le nom WPP (utiliseacute en interne) laisse agravepenser quun preacuteprocesseur similaire agrave celui disponible pour les pi-lotes en mode noyau 43 a eacuteteacute appliqueacute sur le code Il sera toutefoisplus simple par la suite de supprimer purement et simplement cestraces plutocirct que de reacuteimpleacutementer le preacuteprocesseur (a priori nondisponible publiquement agrave la date de reacutedaction de ce document)
 Les traces sont geacuteneacutereacutees au format ETL mais peuvent ecirctreconverties en texte Les chiers deacutevegravenements (indispensables agrave lex-ploitation des chiers ETL ) ne sont pas fournis au format textestandard TMF mais dans un format binaire TMX apparem-ment speacutecieacute pour loccasion ce qui conforte lhypothegravese preacuteceacutedentede code speacutecique
 43 httpmsdnmicrosoftcomen-uslibraryms793164aspx
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 Enn on notera eacutegalement que limpleacutementation en code manageacutedes fonctions de trace est marqueacutee comme unsafe On peut toutefoissupposer que ce code geacuteneacutereacute automatiquement a eacuteteacute correctementrevu et ne va pas induire de failles dans lapplication
 Assemblies J J 44 est un langage tregraves proche de Java (Microsoftnayant toutefois pas le droit dimpleacutementer la speacutecication Java ocielle depuis la perte de son procegraves avec Sun) compileacute enbytecode NET
 J a eacuteteacute conccedilu en 2002 par Microsoft comme une technologie detransition devant permettre aux deacuteveloppeurs Java de migrer endouceur vers NET Le deacuteveloppement a eacuteteacute entiegraverement reacutealiseacute enInde (Hyderabad) J nest pas promis agrave un grand avenir car il nestplus supporteacute agrave partir de Visual Studio 2008
 Toutefois il sest aveacutereacute que J est une technologie cleacute pour Mi-crosoft OCS puisquune partie du code Java de lapplication Place-Ware dorigine na pas encore eacuteteacute migreacute Cest probablement lunedes raisons qui ont motiveacute Microsoft agrave publier une version 64 bits des librairies de support J en 2007
 Il est facile didentier les assemblies eacutecrites en J dans lappli-cation OCS 2007 R1 puisque ces assemblies sont lieacutees aux librairies vjscordll ou vjslibdll Ce sont (pour la fonction Web Con-
 ferencing)
 MicrosoftRTCServerDataMCUApplicationdll
 MicrosoftRTCServerDataMCUApplicationShareddll
 MicrosoftRTCServerDataMCUAppSharingdll
 Du fait de laspect condentiel de la technologie J il nexistepas agrave proprement parler de bon deacutecompilateur pour ce langage (ycompris dans les outils commerciaux que jai pu tester cest-agrave-dire pour lesquels une version deacutevaluation est disponible) Il est peuprobable quun tel outil apparaisse agrave lavenir
 Quant agrave la traduction du bytecode en C elle ne produit pas unreacutesultat exploitable (ie recompilable) agrave cause de toutes les astucesque Microsoft a ducirc deacuteployer pour faire entrer du code Java sur laplate-forme NET Les dieacuterences conceptuelles entre les langages
 44 httpenwikipediaorgwikiJ_sharp
  N Ru 403
 JJava et C sont en eet consideacuterables 45 Rien que la classe debase dont deacuterivent toutes les autres (object) est dieacuterente
 On notera quune partie des classes J appartient agrave lespace denommage comnetopia Ceci laisse agrave penser que le protocole departage deacutecran de la fonctionWeb Conferencing est celui du produitTimbuktu (anciennement Netopia deacutesormais Motorola)
 Getterssetters Le code OCS 2007 R2 semble utiliser massivementla construction simplieacutee get set pour exposer les proprieacuteteacutesdes classes
 Le langage C eacutevolue rapidement et cette construction nest pasencore supporteacutee par les deacutecompilateurs existants (agrave la date de reacutedac-tion de cet article) On peut toutefois supposer que le problegraveme serarapidement reacutesolu De plus les seacutequences de code correspondantessont facilement identiables et factorisables
 Signature de code Il savegravere que toutes les assemblies produitespar Microsoft ont eacuteteacute signeacutees avec une cleacute appartenant agrave MicrosoftLa signature obtenue permet didentier chaque version de chaqueassembly de maniegravere unique (cest le meacutecanisme du Strong Name 46)
 Lors de leacutedition de liens le Strong Name des deacutependances estinteacutegreacutee aux assemblies via le Manifeste de lapplication En casde modicationrecompilation dune assembly il est donc neacutecessairedeacutediter le Manifeste de toutes les assemblies qui en deacutependent
 Le Manifeste peut ecirctre manipuleacute agrave laide de loutil MTEXEfourni dans Visual Studio Mais cette tacircche est relativement fasti-dieuse vu la quantiteacute dassemblies impliqueacutees
 Une autre solution consiste agrave utiliser la commande du SDK NET SNEXE Loption -Vr permet de deacutesactiver la veacuterication duStrong Name pour une assembly donneacutee
 Une solution plus radicale consiste agrave supprimer toute forme designature sur tous les exeacutecutables Un utilitaire tel que SNSRemover 47
 permet dautomatiser lopeacuterationAgrave noter que ces solutions ne reacutepondent pas au problegraveme du
 deacuteveloppeur speacuteciant explicitement une veacuterication de signature
 45 httpenwikipediaorgwikiComparison_of_Java_and_C_Sharp
 46 httpenwikipediaorgwikiStrong_key
 47 httpwwwntcorecomdownloadphp
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
 Listing14Pile
 dappeldu
 thread
 manageacuten
 16
 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
 pontdarrecirctdirectem
 entdans
 lecode
 manageacute
 Toutdabordilconvient
 desassurerquele
 Fram
 eworkNET
 estbien
 chargeacute
 enmeacutem
 oireAvecle
 deacutebogueur
 WinDbgilsutde
 demanderagraveinterrom
 prelexeacutecution
 lors
 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
  416 Audit dapplications NET
 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
  N Ru 417
 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 ainsi que la version 10 du Framework NET (rapidement suivie dela version 11) a vu le jour
 Une version 20 est ensuite apparue qui est aujourdhui (de monexpeacuterience) la version la plus utiliseacutee pour diverses raisons instal-lation facile sous Windows XP leacutegegravereteacute du Framework importanteliste de compilateurs supporteacutes etc
 Les versions du Framework suivent les versions de Visual Studiotout en conservant une compatibiliteacute ascendante
 Visual Studio 2002 -gt Framework 10 Visual Studio 2003 -gt Framework 11 Visual Studio 2005 -gt Framework 20 Visual Studio 2008 -gt Framework 35 Visual Studio 2010 -gt Framework 40
 4 Seacutecuriteacute du bytecode NET
 41 Avantages
 Les langages geacuteneacuterant du code NET (tels que C) preacutesentent desavantages certains pour la seacutecuriteacute des deacuteveloppements par rapportaux langages traditionnels CC++ En cela ils sont comparables auxautres langages modernes (tels que Java Python Ruby etc)
 Lobjet nest pas deacutetablir ici une liste exhaustive des avantagesde NET dautant que cette liste pourrait precircter agrave discussion Voicitoutefois quelques points cleacutes
 Lapport le plus eacutevident est le typage fort des donneacutees y com-pris au niveau du bytecode (donc agrave lexeacutecution) ce qui eacutevite lesmanipulations hasardeuses de pointeurs ou les buer over-
 ows Le deacuteveloppeur na plus agrave se soucier des allocations meacutemoiregracircce agrave la preacutesence dun garbage collector ce qui eacutevite lesproblegravemes de type double free ou les reacutefeacuterences dobjetsinvalides
 Le deacuteveloppeur dispose en standard dune librairie reacuteputeacutee sucircre ce qui eacutevite les impleacutementations hasardeuses - commedans le domaine de la geacuteneacuteration daleacutea ou de la cryptographie
 La machine virtuelle peut eacutegalement appliquer une politiquede seacutecuriteacute agrave lexeacutecution comme par exemple limiter laccegraves
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 aux chiers locaux ou les accegraves reacuteseau Cette politique est con-gurable localement par ladministrateur
 Il existe un meacutecanisme de signature de code pouvant ecirctre util-iseacute dans la politique de seacutecuriteacute de la machine virtuelle
 La plupart des applications NET remplacent des applicationsWindows traditionnelles et sexeacutecutent donc avec les droits com-plets de lutilisateur sur le systegraveme hocircte La politique de seacutecuriteacute dela machine virtuelle est rarement mise en divideuvre sauf si une applica-tion demande explicitement agrave sexeacutecuter avec des droits restreints
 Toutefois il existe des cas ougrave du code NET inconnu peut ecirctre exeacute-cuteacute sur une machine tierce cest le cas des applications SilverLightou Azure par exemple Dans ce cas une politique de seacutecuriteacute con-traignante est appliqueacutee par le systegraveme hocircte
 42 et inconveacutenients
 Pour commencer il faut signaler que NET ne protegravege eacutevidem-ment pas contre les failles logiques (ex injection SQL ou backdoor)mecircme si le bytecode NET est beaucoup plus facilement veacuteriable(soit par analyse statique soit par analyse dynamique) que du codeC ou de lassembleur x86 du fait quil conserve les types de donneacutees
 Ensuite il faut signaler que le code NET autorise lappel agrave deslibrairies du systegraveme (via PInvoke 8) ou des objets COM (via Sys-temRuntimeInteropServices) Toute faille preacutesente dans ces librairiespourra ecirctre deacuteclencheacutee classiquement depuis un code NET
 Pour parler de choses plus speacuteciques agrave NET il faut savoir queNET autorise malgreacute tout la manipulation de pointeurs dans lesblocs de code marqueacutes comme unsafe 9 en C (et compileacutes avecloption unsafe) Le bytecode geacuteneacutereacute aura toutefois lattribut nonveacuteriable ce qui ne devrait pas lui permettre de sexeacutecuter dansnimporte quel contexte de seacutecuriteacute
 On jettera un voile pudique sur le mot cleacute stackalloc qui permetdallouer de lespace dans la pile pour une variable locale Ce motcleacute nest utilisable que dans le contexte unsafe vu preacuteceacutedemment
 Enn comme dans tout logiciel de taille conseacutequence deacuteveloppeacutesans le support dune preuve matheacutematique il existe des bogues
 8 httpfrwikipediaorgwikiPInvoke
 9 httpmsdnmicrosoftcomen-uslibrarychfa2zb828VS7129aspx
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 dimpleacutementation dans le Framework lui-mecircme (qui vont ecirctre preacutesen-teacutes ci-apregraves)
 Historique des failles dans le Framework NET La JVMfournie par Sun est coutumiegravere des failles de seacutecuriteacute (le site Se-cunia en recense 112 uniquement pour la version 16 agrave la date dereacutedaction de ce document 10)
 La faille la plus notable dans la JVM ces derniegraveres anneacutees estconnue sous le nom de utilcalendar() 11 Elle a gagneacute ses galonsmeacutediatiques lors du concours Pwn to Own organiseacute chaque anneacuteelors de la confeacuterence CanSecWest
 Comparativement le Framework NET semble relativement eacutepargneacutepuisquagrave la date de reacutedaction de cet article seuls 5 bulletins de seacutecu-riteacute aectent le Framework NET en version 20
 MS06-033 et MS06-056 concernent une fuite dinformation etun XSS dans ASPNET
 MS07-040 et MS09-061 corrigent plusieurs vraies failles deacute-vasion de la machine virtuelle
 MS08-052 et MS09-062 aectent GDI+ une librairie de sup-port utiliseacutee (entre autres) par NET
 MS09-036 est un deacuteni de service sur ASPNETFaut-il en conclure que le Framework NET est plus sucircr que Java
 Certainement pas pour les raisons suivantes Compte-tenu du taux de peacuteneacutetration de la machine virtuelleJava et de la possibiliteacute dinstancier sans conrmation des ap-plets Java dans le navigateur la technologie Java a fait lobjetde beaucoup plus de recherches de la part des attaquants po-tentiels
 En parcourant les sites httpsocialmsdnmicrosoftcomForums et httpconnectmicrosoftcom on peut se ren-dre compte que limpact seacutecuriteacute des bogues identieacutes dans leFramework NET est rarement qualieacute Seuls les chercheursprenant contact directement avec le MSRC 12 ont une chancede voir leurs deacutecouvertes qualieacutees de faille de seacutecuriteacute Cest eacutegalement ce que deacuteplore lauteur du logiciel IKVM (par
 10 httpsecuniacomadvisoriesproduct12878task=advisories
 11 httpblogcr0org200905write-once-own-everyonehtml
 12 httpwwwmicrosoftcomSecuritymsrcdefaultaspx
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 ailleurs creacutediteacute pour plusieurs failles de seacutecuriteacute dans le Frame-work NET) sur son blog 13
 Typologie des failles De par leur complexiteacute aucune faille aec-tant le Framework NET ne ressemble agrave une autre
 Les composants aecteacutes par les bulletins publieacutes sont les suivants Les librairies de support (eacutecrites en code non manageacute de typeCC++) et plus particuliegraverement la librairie graphique GDI+
 Le chargeur de chiers au format PE (MS07-040 CVE-2007-0041)
 Le compilateur JIT (MS07-040 CVE-2007-0043) La logique mecircme du Framework (MS09-061 voir ci-dessous)Devant une telle varieacuteteacute de problegravemes dicile de preacutevoir ougrave frap-
 pera la foudre la prochaine fois
 Exploitation de failles dans le Framework NET Attardons-nous un instant sur la faille MS09-061 puisque son auteur a souhaiteacutepublier tous les deacutetails techniques sur son blog 14 Il sagit dunefaille deacutevasion du Framework NET (ie exeacutecution de code natifx86) depuis une assembly qui sexeacutecute dans un contexte de seacutecuriteacuterestreint (ex application SilverLight)
 Pour commencer lauteur commence par deacutecrire dans un autrebillet 15 une meacutethode dexeacutecution de code x86 depuis une assemblyprovenant dun contexte de seacutecuriteacute non restreint (Full Trust Assem-bly)
 Il sagit dutiliser le mot cleacute StructLayout 16 pour creacuteer une unionentre un objet et un tableau dentiers ce qui permet dacceacuteder agrave lamecircme zone de meacutemoire via lun ou lautre point dentreacutee Il sutalors de creacuteer un objet de type delegate 17 (leacutequivalent dun pointeurde fonction en code manageacute) et de linvoquer pour pouvoir exeacutecuterdu code natif x86 qui aura preacutealablement eacuteteacute eacutecrit en meacutemoire
 13 httpweblogikvmnet
 14 httpweblogikvmnetPermaLinkaspxguid=
 d1c6348b-acb9-4997-82b0-10a85d70e22a
 15 httpweblogikvmnetPermaLinkaspxguid=
 3cc8beef-3424-488d-8429-50e244f15ccc
 16 httpmsdnmicrosoftcomen-uslibrarysystemruntime
 interopservicesstructlayoutattributeaspx
 17 httpmsdnmicrosoftcomfr-frlibrary900fyy8easpx
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 Le mot cleacute StructLayout est utiliseacute dans le cadre de linteropeacutera-biliteacute avec du code non manageacute et permet de preacuteparer les structuresde donneacutees attendues par les API natives On notera agrave la lecture desforums Microsoft susmentionneacutes que ce mot cleacute fucirct la cause de nom-breux bogues pas toujours tregraves clairs Toutefois cette constructionnest autoriseacutee que pour le code exeacutecuteacute dans un contexte de seacutecuriteacutenon restreint
 Pour en revenir agrave MS09-061 la faille consiste en une veacutericationde type qui a eacuteteacute commenteacutee dans le code du Framework NET 20(ainsi que dans sa version Open Source baptiseacutee ROTOR 18) Cetteabsence de veacuterication permet de combiner deux delegate de typedieacuterent an daboutir au mecircme reacutesultat que celui obtenu par lacombinaison StructLayoutunion mais dans un contexte de seacutecuriteacuterestreint cette fois-ci
 La beauteacute de cette faille cest quelle est probablement la pre-miegravere pour laquelle un code dexploitation en bytecode NET a eacuteteacutepublieacute
 43 Ougrave sont les failles
 Pour conclure sur la seacutecuriteacute intrinsegraveque du Framework NETil faut noter que cest un sujet agrave la fois extrecircmement techniquepassionnant et quasiment vierge
 Il existe quelques failles connues permettant de deacutetourner le otdexeacutecution dune application NET lors du traitement dune donneacuteefournie par lutilisateur ces failles aectent ASPNET ou la librairiegraphique GDI+ Les sceacutenarios dattaque sont donc limiteacutes dautantquaucun code dexploitation public nest disponible
 Toutes les autres failles connues neacutecessitent au preacutealable de pou-voir exeacutecuter du code NET sur la cible ce qui limite leur impact aucas du plug-in SilverLight ou de lheacutebergement de pages ASPNET
 Lors de laudit dune application NET les failles sont donc plutocirctagrave chercher
 Dans la logique de lapplication (ex backdoor injection SQLetc)
 18 httpwwwkoderscomcsharpfid0CEAECF1A5FE5FD63AD9A545B67380CA53D5CFFD
 aspxs=idefsystemL256
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 Dans la mauvaise utilisation ou la reacuteimpleacutementation hasardeusedes primitives sensibles (ex chirement geacuteneacuteration daleacutea)
 Ou dans ses interfaces avec du code non manageacute (de typeCC++)
 Passons deacutesormais aux techniques permettant de mener agrave bienun tel audit
 5 Meacutethodes et outils daudit
 51 Code natif
 Pour commencer il faut signaler que le bytecode NET est tou-jours compileacute en code x86 au moment de lexeacutecution Ce meacutecanismede compilation agrave la demande est appeleacute JIT (Just-In-Time)
 Il est donc possible danalyser une application NET avec un bonvieux deacutebogueur comme OllyDbg ou SoftIce )
 Cette meacutethode est toutefois extrecircmement fastidieuse car les pilesdappel aux API natives sont extrecircmement longues et la plupart desdeacutebogueurs ne sont pas capables dinterpreacuteter les donneacutees de typage(agrave lexception notable de PEBrowse Debugger 19)
 Pour les librairies les plus utiliseacutees (comme les librairies systegraveme)celles-ci sont preacutecompileacutees et placeacutees dans le Global Assembly Cache(GAC) natif avec le suxe nidll (ni = native image) qui setrouve dans le reacutepertoire
 windirassemblyNativeImages Le contenu du GAC peut ecirctre consulteacute avec la commande GA-
 CUTIL 20Il est eacutegalement possible de compiler en code natif nimporte
 quelle assembly en utilisant la commande NGEN 21 (Native Image
 Generator)On notera que la technique proposeacutee par loutil NET Sploit 22
 pour reacutealiser un rootkit NET consiste agrave modier les assemblies placeacutees
 19 httpwwwsmidgeonsoftprohostingcompebrowse-pro-interactive-debugger
 html
 20 httpmsdnmicrosoftcomfr-frlibraryex0ss12c28VS8029aspx
 21 httpmsdnmicrosoftcomfr-frlibrary6t9t5wcf28VS8029aspx
 22 httpwwwapplicationsecuritycoilenglishNETFrameworkRootkits
 tabid161Defaultaspx
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 dans le GAC dont la signature est veacuterieacutee agrave linstallation mais pasagrave lexeacutecution
 52 Meacutethodes statiques
 Deacutesassemblage Le bytecode NET contenu dans une assembly estentiegraverement modiable agrave laide des outils ILDASM 23 et ILASM 24
 fournis par MicrosoftILDASM permet de geacuteneacuterer un listing assembleur (au format
 IL) correspondant agrave lassembly fournie en entreacutee Ce chier peutecirctre modieacute agrave loisir dans un eacutediteur de texte puis recompileacute avecILASM Si aucune modication na eacuteteacute apporteacutee le chier binairegeacuteneacutereacute en sortie sera strictement identique au chier binaire fournien entreacutee la compilation en bytecode ne perdant aucune informationsur la seacutemantique du programme
 Les seules dieacuterences qui peuvent apparaitre sont lieacutees aux don-neacutees externes embarqueacutees dans lassembly comme le manifeste lesressources etc ainsi quun comportement dieacuterent du compilateurutiliseacute si les versions et les options de compilation ne sont pas stricte-ment identiques
 Il nexiste pas de meacutethode pour se proteacuteger contre la modicationdune assembly agrave lexception de
 La signature de code Il sera alors impossible dexeacutecuter uneassembly mecircme leacutegegraverement modieacutee dans le mecircme contextede seacutecuriteacute
 Lobfuscation de code Il faut noter que lobfuscateur livreacuteavec Visual Studio (Dotfuscator Community Edition) utilise unrenommage alphabeacutetique des variables nayant pas dautre ef-fet que de complexier la compreacutehension du programme par unhumain Il existe dautres obfuscateurs sur le marcheacute renom-mant les variables avec des caractegraveres non imprimables ce quine permet plus de manipuler le chier IL facilement
 La modication dune assembly permet de linstrumenter agrave loisirLa contrainte pour lanalyste est quil doit arrecircter puis redeacutemarrerson application agrave chaque modication puisquil modie les chierssur disque et non en meacutemoire
 23 httpmsdnmicrosoftcomfr-frlibraryf7dy01k128VS8029aspx
 24 httpmsdnmicrosoftcomfr-frlibrary496e4ekx28VS8029aspx
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 Deacutecompilation La deacutecompilation de bytecode NET non obfusqueacutefonctionne extrecircmement bien puisque le bytecode embarque toutesles informations seacutemantiques issues du code source Il est mecircme pos-sible de deacutecompiler un programme dans un langage dieacuterent de lasource dorigine (Modulo les constructions speacuteciques agrave chaque lan-gage les deacuteveloppeurs Visual Basic ayant une forte appeacutetence pourle GOTO par exemple)
 Le meilleur outil gratuit pour cette tacircche est ReectorNET 25conccedilu par un employeacute Microsoft (on nest jamais aussi bien servique par soi-mecircme) Il est extensible par un meacutecanisme de plug-inset beacuteneacutecie dun soutien tregraves actif de la communauteacute Une versioncommerciale inteacutegreacutee agrave Visual Studio et orant en plus le deacutebogageest aujourdhui proposeacutee par la socieacuteteacute Red Gate
 Il existe eacutegalement dautres outils commerciaux (comme ceux dela socieacuteteacute 9Rays 26) La deacutecompilation neacutetant pas une activiteacute com-mercialement reacutemuneacuteratrice les eacutediteurs de deacutecompilateurs ont engeacuteneacuteral un produit de protection logicielle agrave vendre Il est assez amu-sant de constater que le deacutecompilateur de la socieacuteteacute X refuse de deacute-compiler les applications proteacutegeacutees par ses outils mais fonctionnetregraves bien sur ceux de la socieacuteteacute Y )
 Phoenix Framework Le Phoenix Framework est un environnementde manipulation du bytecode NET issu de Microsoft Research 27 Ceprojet est toutefois susamment abouti pour que Microsoft envisagede linteacutegrer dans Visual Studio 2010
 Il est impossible de preacutesenter le Phoenix Framework en quelqueslignes Pour qui souhaite reacutealiser de lanalyse statique ou de la ma-nipulation dassemblies il est vivement recommandeacute de suivre les 3jours de tutoriels disponibles sur Microsoft Connect 28
 Il est agrave noter que loutil danalyse statique Cthulhu deacuteveloppeacutepar Matt Miller et preacutesenteacute agrave ToorCon 2007 repose sur le PhoenixFramework
 25 httpwwwred-gatecomproductsreflector
 26 httpwww9raysnet
 27 httpresearchmicrosoftcomen-uscollaborationfocuscsphoenix
 aspx
 28 httpsconnectmicrosoftcomPhoenix
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 53 Meacutethodes dynamiques
 WinDbg WinDbg (le deacutebogueur Microsoft 29) preacutesente de nom-breux avantages sur ses concurrents Pour ce qui est du code NETil est capable dexploiter les informations de typage contenues dansles assemblies
 Cette fonctionnaliteacute est impleacutementeacutee dans une extension fournieavec chaque version du Framework NET et judicieusement nommeacutee SOSDLL Il sut de charger la version correspondant agrave la versiondu Framework utiliseacutee par lapplication
 0004gt loadby sosdll mscorwks
 De nombreuses fonctions de support NET sont deacutesormais disponibles
 0004gt help
 -------------------------------------------------------------------
 SOS is a debugger extension DLL designed to aid in the
 debugging of
 managed programs Functions are listed by category then
 roughly in
 order of importance Shortcut names for popular functions are
 listed
 in parenthesis
 Type help ltfunctionname gt for detailed info on that function
 Object Inspection Examining code and stacks
 -----------------------------
 -----------------------------
 DumpObj (do) Threads
 DumpArray (da) CLRStack
 DumpStackObjects (dso) IP2MD
 DumpHeap U
 DumpVC DumpStack
 GCRoot EEStack
 ObjSize GCInfo
 Les avantages de WinDbg sont nombreux Deacutebogage symbolique Visibiliteacute sur le bytecode et sur le code natif (par exemple en casdinteacutegration de code non manageacute du type composant COMou PInvoke)
 Possibiliteacute de modier le comportement de lapplication dy-namiquement (modication des donneacutees ou du code JIT-compileacute)
 29 httpwwwmicrosoftcomwhdcDevToolsDebuggingdefaultmspx
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 Linterface de WinDbg reste toutefois assez confuse visuellementet le passage a leacutechelle sur de grosses applications reste probleacutema-tique comme nous le verrons par la suite dans lapplication de cetoutil agrave Microsoft OCS 2007
 Pour la compleacutetude des reacutefeacuterences on peut eacutegalement mentionnerlextension SOSExdll qui ajoute quelques commandes fort utiles etdont la version 2 est disponible ici 30
 API de deacutebogage Le Framework NET fourni par Microsoft ex-pose une API de deacutebogage tregraves riche sous forme dinterfaces COMpreacutexeacutees par ICorDebug 31
 Limpleacutementation dun deacutebogueur sur la base de ces interfacesnest pas une partie de plaisir Il existe toutefois un deacutebogueur OpenSource fourni par Microsoft qui peut servir de base de code MDbg 32Ce deacutebogueur est rustique (interface en ligne de commande) maisil peut sinteacutegrer avec IronPython ce qui lui confegravere des proprieacuteteacutesinteacuteressantes
 API de prolage Le Framework NET expose une API de prolagepermettant agrave une application tierce decirctre notieacutee de tout eacutevegravenementinterne au Framework (ex instanciation dune classe compilationJIT etc) Elle est exposeacutee sous forme dinterfaces COM preacutexeacuteespar ICorProler 33
 Cette API peut eacutegalement ecirctre utiliseacutee pour remplacer le byte-
 code agrave linteacuterieur dune fonction qui na pas encore eacuteteacute JIT-compileacuteegracircce agrave lAPI SetILFunctionBody() Toutefois lune des contraintesmajeures de cette technique est que le proleur doit ecirctre lui-mecircme uncomposant COM ce qui allonge et complexie les deacuteveloppementsIl reste possible de partir dun code existant comme celui de loutilLogger 34
 Il existe eacutegalement des impleacutementations Closed Source commedotTrace 35 ou Foundstone NETMon 36
 30 httpwwwstevestechspotcomSOSEXV2NowAvailableaspx
 31 httpmsdnmicrosoftcomen-uslibraryms230588aspx
 32 httpblogsmsdncomjmstallarchive20051108mdbg_linkfestaspx
 33 httpmsdnmicrosoftcomfr-frlibraryms233177aspx
 34 httpwwwcodeprojectcomKBcsIL_Rewritingaspx
 35 httpwwwjetbrainscomprofiler
 36 httpwwwfoundstonecomusresourcesproddescnetmonhtm
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 Pour quiconque souhaite se lancer dans la reacuteeacutecriture dynamiquede code en utilisant lAPI de prolage un excellent article est disponibleici 37
 Reacuteexion et meacutethodes dynamiques Le Framework NET sup-porte la reacuteexion agrave travers les classes disponibles dans lespace denoms SystemReection
 La reacuteexion permet davoir accegraves depuis du code NET agrave lensem-ble des informations disponibles sur une assembly ou une classe types variables meacutethodes (y compris le bytecode) eacutevegravenements meacute-tadonneacutees et attributs le tout y compris sur des types priveacutes
 Lespace de noms SystemReectionEmit ore une possibiliteacutesuppleacutementaire geacuteneacuterer dynamiquement des assemblies des classesou des meacutethodes le tout en utilisant des mneacutemoniques puisquunassembleur IL est gracieusement fourni par la classe ILGenerator
 Muni de ces primitives il est tregraves simple de reacuteeacutecrire un outil sem-blable agrave Reector sauf la deacutecompilation qui repreacutesente le gros dutravail Il convient juste de prendre garde agrave intercepter correctementleacutevegravenement AssemblyResolve car lAPI standard va descendreagrave travers toutes les assemblies requises pour lanalyse et potentielle-ment eacutechouer sur une assembly introuvable
 Il reste toutefois une question en suspens est-il possible de rem-placer une classe ou une meacutethode existante par du code geacuteneacutereacute agrave lavoleacutee La reacuteponse est malheureusement non (agrave ma connaissance) carlAPI nautorise pas le remplacement en meacutemoire du code issu duneassembly sur disque Seules les meacutethodes geacuteneacutereacutees dynamiquementpeuvent ecirctre remplaceacutees gracircce agrave la classe MethodRental
 On notera quil est possible de sauvegarder sur disque les assem-blies geacuteneacutereacutees dynamiquement gracircce agrave la classe AssemblyBuilder Ces assemblies ne peuvent alors plus ecirctre modieacutees dynamiquementconformeacutement agrave la limitation eacutevoqueacutee preacuteceacutedemment
 Use the source Luke Des codes source eacutequivalents aux Frame-works 10 et 20 sont disponibles sous le nom de SSCLI Shared
 Source Common Language Infrastructure aussi appeleacute projet RO-TOR chez Microsoft Le code disponible permet de se faire une
 37 httpmsdnmicrosoftcomen-usmagazinecc188743aspx
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 bonne ideacutee du fonctionnement interne du Framework tout en eacutetantnon supporteacute deacutelicat agrave compiler et potentiellement dieacuterent de laversion maintenue en interne par Microsoft
 Le code source du Framework 35 et des librairies aeacuterentes estplus largement ouvert 38 mais sous forme de symboles de deacutebogageIl ne semble pas faisable de reconstruire tout ou partie du Framework35 agrave partir des chiers teacuteleacutechargeables sur le site de Microsoft (oudu moins personne ne sy est aventureacute agrave ma connaissance)
 Les cas simples Les techniques deacuterouleacutees preacuteceacutedemment se veulentgeacuteneacuteriques Il ne faut toutefois pas oublier les cas simples qui neneacutecessitent pas une telle artillerie
 Par exemple pour les meacutethodes sans eet de bord il est beaucoupplus rapide dinstancier la classe dans un nouveau projet C voirdans IronPython pour eacutetudier son fonctionnement
 Il est eacutegalement tregraves simple decirctre notieacute de tout eacutevegravenement(Event) En eet nimporte quel objet geacuteneacuterant des eacutevegravenements (exun bouton une case agrave cocher etc) ore la possibiliteacute dajouter dy-namiquement des Event Handlers 39
 6 Application Microsoft OCS 2007
 61 Introduction
 Preacutesentation du produit Le produit Microsoft Oce Communi-cations Server (OCS) est un produit de communication unieacutee (cest-agrave-dire orant des fonctions de VoIP messagerie instantaneacutee reacuteunionsvirtuelles etc)
 Il sagit dun produit important dans le portfolio Microsoft carle marcheacute pour les communications unieacutees est en pleine expansiontireacute par lessor de la VoIP
 Une partie du produit OCS est issue du rachat de la socieacuteteacute Place-Ware en 2003 (cette socieacuteteacute ayant elle-mecircme eacuteteacute fondeacutee en 1996 pardes anciens de Xerox) Il sest dabord appeleacute Live CommunicationsServer 2003 puis 2005 avant de prendre son nom actuel
 38 httpreferencesourcemicrosoftcomnetframeworkaspx
 39 httpmsdnmicrosoftcomen-uslibrarydfty2w4easpx
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 Le produit initial orait des fonctions de confeacuterence en ligne Ileacutetait entiegraverement eacutecrit en Java et neacutetait pas destineacute agrave ecirctre deacuteployeacutechez les utilisateurs On peut donc imaginer que linteacutegration ne sestpas faite sans peine et que des failles de seacutecuriteacute ont pu perdurer(dautant que la seacutecuriteacute des applications eacutetait un domaine balbu-tiant en 1996)
 Distinction importante Il existe deux versions du produit OCS2007 la version initiale (sortie en 2007) et la version dite R2 (sortie en 2009)
 Bien que ces deux produits semblent tregraves similaires (ils sontdailleurs fonctionnellement assez proches) sous le capot il savegravereque de nombreuses parties du code ont eacuteteacute reacuteeacutecrites En conseacutequenceil sera neacutecessaire dans la suite du document de preacuteciser si les tech-niques utiliseacutees sappliquent agrave la version R1 ou R2 (ou lesdeux)
 Pourquoi OCS Le produit OCS fait partie de ces monstres rarementauditeacutes (comme SAP SharePoint et tant dautres) car les chercheursen seacutecuriteacute sont astreints agrave des cycles de publication rapides pourcontinuer agrave exister dans le Security Circus
 Il nexiste aucune eacutetude publique sur la seacutecuriteacute de ce produit ettregraves peu de failles ont eacuteteacute publieacutees par des tiers
 Etant une application massivement NET OCS se precircte toute-fois bien agrave la mise en divideuvre de lensemble des techniques deacutecritespreacutealablement
 62 Installation du produit
 Une version deacutevaluation du produit est mise agrave disposition gra-cieusement sur le site de Microsoft 40 On peut toutefois signaler quelinstallation dOCS R1 nest pas une partie de plaisir de nom-breux composants (ex DNS SQL Server etc) devant ecirctre instal-leacutes et congureacutes manuellement Les choses se sont ameacutelioreacutees avecOCS R2 dont linstallation Standard peut ecirctre eectueacutee enquelques clics sur un seul serveur physique
 40 httptechnetmicrosoftcomen-usevalcenterbb684921aspx
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 Apregraves installation nous sommes en face dun monstre 180 Mo debinaires dans le reacutepertoire dinstallation et 40 Mo dans le reacutepertoirepartageacute Common Files (pour la version R2 )
 Puisquil faut bien commencer quelque part nous nous focalis-erons dans la suite sur la fonction de Web Conferencing (impleacutemen-teacutee dans le reacutepertoire eacuteponyme) En eet cette fonction a la proprieacuteteacuteinteacuteressante de pouvoir accepter des inviteacutes anonymes en provenancedInternet Sa seacutecuriteacute est donc essentielle pour celle du produit
 63 Instrumentation statique
 Il savegravere que lapplication est capable de geacuteneacuterer une quantiteacuteimpressionnante de traces applicatives quasiment toutes les meacuteth-odes peuvent ecirctre traceacutees
 Les outils OCSLogger 41 OCSTracer 42 peuvent ecirctre utiliseacutes pourgeacuterer ces traces applicatives
 Dans ces conditions une instrumentation statique additionnellede lapplication nest pas utile
 On notera que le deacutebogueur WinDbg supporte la journalisationETW via lextension wmitrace Mais il reste plus convivial du-tiliser loutil OCSLoggerexe que dextraire les GUID des traces agrave la main
 64 Deacutecompilation
 Lassembly principale et toutes ses deacutependances se chargent cor-rectement dans loutil Reector Aucune obfuscation ne semble ap-pliqueacutee sur le code A ce stade on peut donc espeacuterer reacutegeacuteneacuterer uncode C compilable
 La deacutecompilation complegravete de lapplication ore des avantagesconsideacuterables pour lanalyste car il peut ensuite utiliser toutes lesfonctions disponibles dans lenvironnement de deacuteveloppement Vi-sual Studio (reacutefeacuterences croiseacutees exeacutecution pas-agrave-pas inspection desvariables agrave lexeacutecution etc) pour appreacutehender plus rapidement lefonctionnement du logiciel
 41 httptechnetmicrosoftcomen-uslibrarybb894487aspx
 42 httpmsdnmicrosoftcomen-uslibrarybb857283aspx
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 Figure 1 Loutil OCSLoggerexe
 Toutefois il existe quelques erreurs de syntaxe dans le code pro-duit (imputables agrave loutil et faciles agrave corriger) ainsi que plusieurspoints durs (dans la version R1) deacutecrits ci-apregraves
 Fonctions de trace Le code de geacuteneacuteration des traces semble issudun outil automatique Le nom WPP (utiliseacute en interne) laisse agravepenser quun preacuteprocesseur similaire agrave celui disponible pour les pi-lotes en mode noyau 43 a eacuteteacute appliqueacute sur le code Il sera toutefoisplus simple par la suite de supprimer purement et simplement cestraces plutocirct que de reacuteimpleacutementer le preacuteprocesseur (a priori nondisponible publiquement agrave la date de reacutedaction de ce document)
 Les traces sont geacuteneacutereacutees au format ETL mais peuvent ecirctreconverties en texte Les chiers deacutevegravenements (indispensables agrave lex-ploitation des chiers ETL ) ne sont pas fournis au format textestandard TMF mais dans un format binaire TMX apparem-ment speacutecieacute pour loccasion ce qui conforte lhypothegravese preacuteceacutedentede code speacutecique
 43 httpmsdnmicrosoftcomen-uslibraryms793164aspx
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 Enn on notera eacutegalement que limpleacutementation en code manageacutedes fonctions de trace est marqueacutee comme unsafe On peut toutefoissupposer que ce code geacuteneacutereacute automatiquement a eacuteteacute correctementrevu et ne va pas induire de failles dans lapplication
 Assemblies J J 44 est un langage tregraves proche de Java (Microsoftnayant toutefois pas le droit dimpleacutementer la speacutecication Java ocielle depuis la perte de son procegraves avec Sun) compileacute enbytecode NET
 J a eacuteteacute conccedilu en 2002 par Microsoft comme une technologie detransition devant permettre aux deacuteveloppeurs Java de migrer endouceur vers NET Le deacuteveloppement a eacuteteacute entiegraverement reacutealiseacute enInde (Hyderabad) J nest pas promis agrave un grand avenir car il nestplus supporteacute agrave partir de Visual Studio 2008
 Toutefois il sest aveacutereacute que J est une technologie cleacute pour Mi-crosoft OCS puisquune partie du code Java de lapplication Place-Ware dorigine na pas encore eacuteteacute migreacute Cest probablement lunedes raisons qui ont motiveacute Microsoft agrave publier une version 64 bits des librairies de support J en 2007
 Il est facile didentier les assemblies eacutecrites en J dans lappli-cation OCS 2007 R1 puisque ces assemblies sont lieacutees aux librairies vjscordll ou vjslibdll Ce sont (pour la fonction Web Con-
 ferencing)
 MicrosoftRTCServerDataMCUApplicationdll
 MicrosoftRTCServerDataMCUApplicationShareddll
 MicrosoftRTCServerDataMCUAppSharingdll
 Du fait de laspect condentiel de la technologie J il nexistepas agrave proprement parler de bon deacutecompilateur pour ce langage (ycompris dans les outils commerciaux que jai pu tester cest-agrave-dire pour lesquels une version deacutevaluation est disponible) Il est peuprobable quun tel outil apparaisse agrave lavenir
 Quant agrave la traduction du bytecode en C elle ne produit pas unreacutesultat exploitable (ie recompilable) agrave cause de toutes les astucesque Microsoft a ducirc deacuteployer pour faire entrer du code Java sur laplate-forme NET Les dieacuterences conceptuelles entre les langages
 44 httpenwikipediaorgwikiJ_sharp
  N Ru 403
 JJava et C sont en eet consideacuterables 45 Rien que la classe debase dont deacuterivent toutes les autres (object) est dieacuterente
 On notera quune partie des classes J appartient agrave lespace denommage comnetopia Ceci laisse agrave penser que le protocole departage deacutecran de la fonctionWeb Conferencing est celui du produitTimbuktu (anciennement Netopia deacutesormais Motorola)
 Getterssetters Le code OCS 2007 R2 semble utiliser massivementla construction simplieacutee get set pour exposer les proprieacuteteacutesdes classes
 Le langage C eacutevolue rapidement et cette construction nest pasencore supporteacutee par les deacutecompilateurs existants (agrave la date de reacutedac-tion de cet article) On peut toutefois supposer que le problegraveme serarapidement reacutesolu De plus les seacutequences de code correspondantessont facilement identiables et factorisables
 Signature de code Il savegravere que toutes les assemblies produitespar Microsoft ont eacuteteacute signeacutees avec une cleacute appartenant agrave MicrosoftLa signature obtenue permet didentier chaque version de chaqueassembly de maniegravere unique (cest le meacutecanisme du Strong Name 46)
 Lors de leacutedition de liens le Strong Name des deacutependances estinteacutegreacutee aux assemblies via le Manifeste de lapplication En casde modicationrecompilation dune assembly il est donc neacutecessairedeacutediter le Manifeste de toutes les assemblies qui en deacutependent
 Le Manifeste peut ecirctre manipuleacute agrave laide de loutil MTEXEfourni dans Visual Studio Mais cette tacircche est relativement fasti-dieuse vu la quantiteacute dassemblies impliqueacutees
 Une autre solution consiste agrave utiliser la commande du SDK NET SNEXE Loption -Vr permet de deacutesactiver la veacuterication duStrong Name pour une assembly donneacutee
 Une solution plus radicale consiste agrave supprimer toute forme designature sur tous les exeacutecutables Un utilitaire tel que SNSRemover 47
 permet dautomatiser lopeacuterationAgrave noter que ces solutions ne reacutepondent pas au problegraveme du
 deacuteveloppeur speacuteciant explicitement une veacuterication de signature
 45 httpenwikipediaorgwikiComparison_of_Java_and_C_Sharp
 46 httpenwikipediaorgwikiStrong_key
 47 httpwwwntcorecomdownloadphp
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
 dappelpartielle
 lorsdu
 prem
 ierappelagravebind()(vue
 ducode
 nonmanageacute)
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
 Listing14Pile
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 manageacuten
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 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
 pontdarrecirctdirectem
 entdans
 lecode
 manageacute
 Toutdabordilconvient
 desassurerquele
 Fram
 eworkNET
 estbien
 chargeacute
 enmeacutem
 oireAvecle
 deacutebogueur
 WinDbgilsutde
 demanderagraveinterrom
 prelexeacutecution
 lors
 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
  420 Audit dapplications NET
 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 aux chiers locaux ou les accegraves reacuteseau Cette politique est con-gurable localement par ladministrateur
 Il existe un meacutecanisme de signature de code pouvant ecirctre util-iseacute dans la politique de seacutecuriteacute de la machine virtuelle
 La plupart des applications NET remplacent des applicationsWindows traditionnelles et sexeacutecutent donc avec les droits com-plets de lutilisateur sur le systegraveme hocircte La politique de seacutecuriteacute dela machine virtuelle est rarement mise en divideuvre sauf si une applica-tion demande explicitement agrave sexeacutecuter avec des droits restreints
 Toutefois il existe des cas ougrave du code NET inconnu peut ecirctre exeacute-cuteacute sur une machine tierce cest le cas des applications SilverLightou Azure par exemple Dans ce cas une politique de seacutecuriteacute con-traignante est appliqueacutee par le systegraveme hocircte
 42 et inconveacutenients
 Pour commencer il faut signaler que NET ne protegravege eacutevidem-ment pas contre les failles logiques (ex injection SQL ou backdoor)mecircme si le bytecode NET est beaucoup plus facilement veacuteriable(soit par analyse statique soit par analyse dynamique) que du codeC ou de lassembleur x86 du fait quil conserve les types de donneacutees
 Ensuite il faut signaler que le code NET autorise lappel agrave deslibrairies du systegraveme (via PInvoke 8) ou des objets COM (via Sys-temRuntimeInteropServices) Toute faille preacutesente dans ces librairiespourra ecirctre deacuteclencheacutee classiquement depuis un code NET
 Pour parler de choses plus speacuteciques agrave NET il faut savoir queNET autorise malgreacute tout la manipulation de pointeurs dans lesblocs de code marqueacutes comme unsafe 9 en C (et compileacutes avecloption unsafe) Le bytecode geacuteneacutereacute aura toutefois lattribut nonveacuteriable ce qui ne devrait pas lui permettre de sexeacutecuter dansnimporte quel contexte de seacutecuriteacute
 On jettera un voile pudique sur le mot cleacute stackalloc qui permetdallouer de lespace dans la pile pour une variable locale Ce motcleacute nest utilisable que dans le contexte unsafe vu preacuteceacutedemment
 Enn comme dans tout logiciel de taille conseacutequence deacuteveloppeacutesans le support dune preuve matheacutematique il existe des bogues
 8 httpfrwikipediaorgwikiPInvoke
 9 httpmsdnmicrosoftcomen-uslibrarychfa2zb828VS7129aspx
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 dimpleacutementation dans le Framework lui-mecircme (qui vont ecirctre preacutesen-teacutes ci-apregraves)
 Historique des failles dans le Framework NET La JVMfournie par Sun est coutumiegravere des failles de seacutecuriteacute (le site Se-cunia en recense 112 uniquement pour la version 16 agrave la date dereacutedaction de ce document 10)
 La faille la plus notable dans la JVM ces derniegraveres anneacutees estconnue sous le nom de utilcalendar() 11 Elle a gagneacute ses galonsmeacutediatiques lors du concours Pwn to Own organiseacute chaque anneacuteelors de la confeacuterence CanSecWest
 Comparativement le Framework NET semble relativement eacutepargneacutepuisquagrave la date de reacutedaction de cet article seuls 5 bulletins de seacutecu-riteacute aectent le Framework NET en version 20
 MS06-033 et MS06-056 concernent une fuite dinformation etun XSS dans ASPNET
 MS07-040 et MS09-061 corrigent plusieurs vraies failles deacute-vasion de la machine virtuelle
 MS08-052 et MS09-062 aectent GDI+ une librairie de sup-port utiliseacutee (entre autres) par NET
 MS09-036 est un deacuteni de service sur ASPNETFaut-il en conclure que le Framework NET est plus sucircr que Java
 Certainement pas pour les raisons suivantes Compte-tenu du taux de peacuteneacutetration de la machine virtuelleJava et de la possibiliteacute dinstancier sans conrmation des ap-plets Java dans le navigateur la technologie Java a fait lobjetde beaucoup plus de recherches de la part des attaquants po-tentiels
 En parcourant les sites httpsocialmsdnmicrosoftcomForums et httpconnectmicrosoftcom on peut se ren-dre compte que limpact seacutecuriteacute des bogues identieacutes dans leFramework NET est rarement qualieacute Seuls les chercheursprenant contact directement avec le MSRC 12 ont une chancede voir leurs deacutecouvertes qualieacutees de faille de seacutecuriteacute Cest eacutegalement ce que deacuteplore lauteur du logiciel IKVM (par
 10 httpsecuniacomadvisoriesproduct12878task=advisories
 11 httpblogcr0org200905write-once-own-everyonehtml
 12 httpwwwmicrosoftcomSecuritymsrcdefaultaspx
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 ailleurs creacutediteacute pour plusieurs failles de seacutecuriteacute dans le Frame-work NET) sur son blog 13
 Typologie des failles De par leur complexiteacute aucune faille aec-tant le Framework NET ne ressemble agrave une autre
 Les composants aecteacutes par les bulletins publieacutes sont les suivants Les librairies de support (eacutecrites en code non manageacute de typeCC++) et plus particuliegraverement la librairie graphique GDI+
 Le chargeur de chiers au format PE (MS07-040 CVE-2007-0041)
 Le compilateur JIT (MS07-040 CVE-2007-0043) La logique mecircme du Framework (MS09-061 voir ci-dessous)Devant une telle varieacuteteacute de problegravemes dicile de preacutevoir ougrave frap-
 pera la foudre la prochaine fois
 Exploitation de failles dans le Framework NET Attardons-nous un instant sur la faille MS09-061 puisque son auteur a souhaiteacutepublier tous les deacutetails techniques sur son blog 14 Il sagit dunefaille deacutevasion du Framework NET (ie exeacutecution de code natifx86) depuis une assembly qui sexeacutecute dans un contexte de seacutecuriteacuterestreint (ex application SilverLight)
 Pour commencer lauteur commence par deacutecrire dans un autrebillet 15 une meacutethode dexeacutecution de code x86 depuis une assemblyprovenant dun contexte de seacutecuriteacute non restreint (Full Trust Assem-bly)
 Il sagit dutiliser le mot cleacute StructLayout 16 pour creacuteer une unionentre un objet et un tableau dentiers ce qui permet dacceacuteder agrave lamecircme zone de meacutemoire via lun ou lautre point dentreacutee Il sutalors de creacuteer un objet de type delegate 17 (leacutequivalent dun pointeurde fonction en code manageacute) et de linvoquer pour pouvoir exeacutecuterdu code natif x86 qui aura preacutealablement eacuteteacute eacutecrit en meacutemoire
 13 httpweblogikvmnet
 14 httpweblogikvmnetPermaLinkaspxguid=
 d1c6348b-acb9-4997-82b0-10a85d70e22a
 15 httpweblogikvmnetPermaLinkaspxguid=
 3cc8beef-3424-488d-8429-50e244f15ccc
 16 httpmsdnmicrosoftcomen-uslibrarysystemruntime
 interopservicesstructlayoutattributeaspx
 17 httpmsdnmicrosoftcomfr-frlibrary900fyy8easpx
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 Le mot cleacute StructLayout est utiliseacute dans le cadre de linteropeacutera-biliteacute avec du code non manageacute et permet de preacuteparer les structuresde donneacutees attendues par les API natives On notera agrave la lecture desforums Microsoft susmentionneacutes que ce mot cleacute fucirct la cause de nom-breux bogues pas toujours tregraves clairs Toutefois cette constructionnest autoriseacutee que pour le code exeacutecuteacute dans un contexte de seacutecuriteacutenon restreint
 Pour en revenir agrave MS09-061 la faille consiste en une veacutericationde type qui a eacuteteacute commenteacutee dans le code du Framework NET 20(ainsi que dans sa version Open Source baptiseacutee ROTOR 18) Cetteabsence de veacuterication permet de combiner deux delegate de typedieacuterent an daboutir au mecircme reacutesultat que celui obtenu par lacombinaison StructLayoutunion mais dans un contexte de seacutecuriteacuterestreint cette fois-ci
 La beauteacute de cette faille cest quelle est probablement la pre-miegravere pour laquelle un code dexploitation en bytecode NET a eacuteteacutepublieacute
 43 Ougrave sont les failles
 Pour conclure sur la seacutecuriteacute intrinsegraveque du Framework NETil faut noter que cest un sujet agrave la fois extrecircmement techniquepassionnant et quasiment vierge
 Il existe quelques failles connues permettant de deacutetourner le otdexeacutecution dune application NET lors du traitement dune donneacuteefournie par lutilisateur ces failles aectent ASPNET ou la librairiegraphique GDI+ Les sceacutenarios dattaque sont donc limiteacutes dautantquaucun code dexploitation public nest disponible
 Toutes les autres failles connues neacutecessitent au preacutealable de pou-voir exeacutecuter du code NET sur la cible ce qui limite leur impact aucas du plug-in SilverLight ou de lheacutebergement de pages ASPNET
 Lors de laudit dune application NET les failles sont donc plutocirctagrave chercher
 Dans la logique de lapplication (ex backdoor injection SQLetc)
 18 httpwwwkoderscomcsharpfid0CEAECF1A5FE5FD63AD9A545B67380CA53D5CFFD
 aspxs=idefsystemL256
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 Dans la mauvaise utilisation ou la reacuteimpleacutementation hasardeusedes primitives sensibles (ex chirement geacuteneacuteration daleacutea)
 Ou dans ses interfaces avec du code non manageacute (de typeCC++)
 Passons deacutesormais aux techniques permettant de mener agrave bienun tel audit
 5 Meacutethodes et outils daudit
 51 Code natif
 Pour commencer il faut signaler que le bytecode NET est tou-jours compileacute en code x86 au moment de lexeacutecution Ce meacutecanismede compilation agrave la demande est appeleacute JIT (Just-In-Time)
 Il est donc possible danalyser une application NET avec un bonvieux deacutebogueur comme OllyDbg ou SoftIce )
 Cette meacutethode est toutefois extrecircmement fastidieuse car les pilesdappel aux API natives sont extrecircmement longues et la plupart desdeacutebogueurs ne sont pas capables dinterpreacuteter les donneacutees de typage(agrave lexception notable de PEBrowse Debugger 19)
 Pour les librairies les plus utiliseacutees (comme les librairies systegraveme)celles-ci sont preacutecompileacutees et placeacutees dans le Global Assembly Cache(GAC) natif avec le suxe nidll (ni = native image) qui setrouve dans le reacutepertoire
 windirassemblyNativeImages Le contenu du GAC peut ecirctre consulteacute avec la commande GA-
 CUTIL 20Il est eacutegalement possible de compiler en code natif nimporte
 quelle assembly en utilisant la commande NGEN 21 (Native Image
 Generator)On notera que la technique proposeacutee par loutil NET Sploit 22
 pour reacutealiser un rootkit NET consiste agrave modier les assemblies placeacutees
 19 httpwwwsmidgeonsoftprohostingcompebrowse-pro-interactive-debugger
 html
 20 httpmsdnmicrosoftcomfr-frlibraryex0ss12c28VS8029aspx
 21 httpmsdnmicrosoftcomfr-frlibrary6t9t5wcf28VS8029aspx
 22 httpwwwapplicationsecuritycoilenglishNETFrameworkRootkits
 tabid161Defaultaspx
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 dans le GAC dont la signature est veacuterieacutee agrave linstallation mais pasagrave lexeacutecution
 52 Meacutethodes statiques
 Deacutesassemblage Le bytecode NET contenu dans une assembly estentiegraverement modiable agrave laide des outils ILDASM 23 et ILASM 24
 fournis par MicrosoftILDASM permet de geacuteneacuterer un listing assembleur (au format
 IL) correspondant agrave lassembly fournie en entreacutee Ce chier peutecirctre modieacute agrave loisir dans un eacutediteur de texte puis recompileacute avecILASM Si aucune modication na eacuteteacute apporteacutee le chier binairegeacuteneacutereacute en sortie sera strictement identique au chier binaire fournien entreacutee la compilation en bytecode ne perdant aucune informationsur la seacutemantique du programme
 Les seules dieacuterences qui peuvent apparaitre sont lieacutees aux don-neacutees externes embarqueacutees dans lassembly comme le manifeste lesressources etc ainsi quun comportement dieacuterent du compilateurutiliseacute si les versions et les options de compilation ne sont pas stricte-ment identiques
 Il nexiste pas de meacutethode pour se proteacuteger contre la modicationdune assembly agrave lexception de
 La signature de code Il sera alors impossible dexeacutecuter uneassembly mecircme leacutegegraverement modieacutee dans le mecircme contextede seacutecuriteacute
 Lobfuscation de code Il faut noter que lobfuscateur livreacuteavec Visual Studio (Dotfuscator Community Edition) utilise unrenommage alphabeacutetique des variables nayant pas dautre ef-fet que de complexier la compreacutehension du programme par unhumain Il existe dautres obfuscateurs sur le marcheacute renom-mant les variables avec des caractegraveres non imprimables ce quine permet plus de manipuler le chier IL facilement
 La modication dune assembly permet de linstrumenter agrave loisirLa contrainte pour lanalyste est quil doit arrecircter puis redeacutemarrerson application agrave chaque modication puisquil modie les chierssur disque et non en meacutemoire
 23 httpmsdnmicrosoftcomfr-frlibraryf7dy01k128VS8029aspx
 24 httpmsdnmicrosoftcomfr-frlibrary496e4ekx28VS8029aspx
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 Deacutecompilation La deacutecompilation de bytecode NET non obfusqueacutefonctionne extrecircmement bien puisque le bytecode embarque toutesles informations seacutemantiques issues du code source Il est mecircme pos-sible de deacutecompiler un programme dans un langage dieacuterent de lasource dorigine (Modulo les constructions speacuteciques agrave chaque lan-gage les deacuteveloppeurs Visual Basic ayant une forte appeacutetence pourle GOTO par exemple)
 Le meilleur outil gratuit pour cette tacircche est ReectorNET 25conccedilu par un employeacute Microsoft (on nest jamais aussi bien servique par soi-mecircme) Il est extensible par un meacutecanisme de plug-inset beacuteneacutecie dun soutien tregraves actif de la communauteacute Une versioncommerciale inteacutegreacutee agrave Visual Studio et orant en plus le deacutebogageest aujourdhui proposeacutee par la socieacuteteacute Red Gate
 Il existe eacutegalement dautres outils commerciaux (comme ceux dela socieacuteteacute 9Rays 26) La deacutecompilation neacutetant pas une activiteacute com-mercialement reacutemuneacuteratrice les eacutediteurs de deacutecompilateurs ont engeacuteneacuteral un produit de protection logicielle agrave vendre Il est assez amu-sant de constater que le deacutecompilateur de la socieacuteteacute X refuse de deacute-compiler les applications proteacutegeacutees par ses outils mais fonctionnetregraves bien sur ceux de la socieacuteteacute Y )
 Phoenix Framework Le Phoenix Framework est un environnementde manipulation du bytecode NET issu de Microsoft Research 27 Ceprojet est toutefois susamment abouti pour que Microsoft envisagede linteacutegrer dans Visual Studio 2010
 Il est impossible de preacutesenter le Phoenix Framework en quelqueslignes Pour qui souhaite reacutealiser de lanalyse statique ou de la ma-nipulation dassemblies il est vivement recommandeacute de suivre les 3jours de tutoriels disponibles sur Microsoft Connect 28
 Il est agrave noter que loutil danalyse statique Cthulhu deacuteveloppeacutepar Matt Miller et preacutesenteacute agrave ToorCon 2007 repose sur le PhoenixFramework
 25 httpwwwred-gatecomproductsreflector
 26 httpwww9raysnet
 27 httpresearchmicrosoftcomen-uscollaborationfocuscsphoenix
 aspx
 28 httpsconnectmicrosoftcomPhoenix
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 53 Meacutethodes dynamiques
 WinDbg WinDbg (le deacutebogueur Microsoft 29) preacutesente de nom-breux avantages sur ses concurrents Pour ce qui est du code NETil est capable dexploiter les informations de typage contenues dansles assemblies
 Cette fonctionnaliteacute est impleacutementeacutee dans une extension fournieavec chaque version du Framework NET et judicieusement nommeacutee SOSDLL Il sut de charger la version correspondant agrave la versiondu Framework utiliseacutee par lapplication
 0004gt loadby sosdll mscorwks
 De nombreuses fonctions de support NET sont deacutesormais disponibles
 0004gt help
 -------------------------------------------------------------------
 SOS is a debugger extension DLL designed to aid in the
 debugging of
 managed programs Functions are listed by category then
 roughly in
 order of importance Shortcut names for popular functions are
 listed
 in parenthesis
 Type help ltfunctionname gt for detailed info on that function
 Object Inspection Examining code and stacks
 -----------------------------
 -----------------------------
 DumpObj (do) Threads
 DumpArray (da) CLRStack
 DumpStackObjects (dso) IP2MD
 DumpHeap U
 DumpVC DumpStack
 GCRoot EEStack
 ObjSize GCInfo
 Les avantages de WinDbg sont nombreux Deacutebogage symbolique Visibiliteacute sur le bytecode et sur le code natif (par exemple en casdinteacutegration de code non manageacute du type composant COMou PInvoke)
 Possibiliteacute de modier le comportement de lapplication dy-namiquement (modication des donneacutees ou du code JIT-compileacute)
 29 httpwwwmicrosoftcomwhdcDevToolsDebuggingdefaultmspx
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 Linterface de WinDbg reste toutefois assez confuse visuellementet le passage a leacutechelle sur de grosses applications reste probleacutema-tique comme nous le verrons par la suite dans lapplication de cetoutil agrave Microsoft OCS 2007
 Pour la compleacutetude des reacutefeacuterences on peut eacutegalement mentionnerlextension SOSExdll qui ajoute quelques commandes fort utiles etdont la version 2 est disponible ici 30
 API de deacutebogage Le Framework NET fourni par Microsoft ex-pose une API de deacutebogage tregraves riche sous forme dinterfaces COMpreacutexeacutees par ICorDebug 31
 Limpleacutementation dun deacutebogueur sur la base de ces interfacesnest pas une partie de plaisir Il existe toutefois un deacutebogueur OpenSource fourni par Microsoft qui peut servir de base de code MDbg 32Ce deacutebogueur est rustique (interface en ligne de commande) maisil peut sinteacutegrer avec IronPython ce qui lui confegravere des proprieacuteteacutesinteacuteressantes
 API de prolage Le Framework NET expose une API de prolagepermettant agrave une application tierce decirctre notieacutee de tout eacutevegravenementinterne au Framework (ex instanciation dune classe compilationJIT etc) Elle est exposeacutee sous forme dinterfaces COM preacutexeacuteespar ICorProler 33
 Cette API peut eacutegalement ecirctre utiliseacutee pour remplacer le byte-
 code agrave linteacuterieur dune fonction qui na pas encore eacuteteacute JIT-compileacuteegracircce agrave lAPI SetILFunctionBody() Toutefois lune des contraintesmajeures de cette technique est que le proleur doit ecirctre lui-mecircme uncomposant COM ce qui allonge et complexie les deacuteveloppementsIl reste possible de partir dun code existant comme celui de loutilLogger 34
 Il existe eacutegalement des impleacutementations Closed Source commedotTrace 35 ou Foundstone NETMon 36
 30 httpwwwstevestechspotcomSOSEXV2NowAvailableaspx
 31 httpmsdnmicrosoftcomen-uslibraryms230588aspx
 32 httpblogsmsdncomjmstallarchive20051108mdbg_linkfestaspx
 33 httpmsdnmicrosoftcomfr-frlibraryms233177aspx
 34 httpwwwcodeprojectcomKBcsIL_Rewritingaspx
 35 httpwwwjetbrainscomprofiler
 36 httpwwwfoundstonecomusresourcesproddescnetmonhtm
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 Pour quiconque souhaite se lancer dans la reacuteeacutecriture dynamiquede code en utilisant lAPI de prolage un excellent article est disponibleici 37
 Reacuteexion et meacutethodes dynamiques Le Framework NET sup-porte la reacuteexion agrave travers les classes disponibles dans lespace denoms SystemReection
 La reacuteexion permet davoir accegraves depuis du code NET agrave lensem-ble des informations disponibles sur une assembly ou une classe types variables meacutethodes (y compris le bytecode) eacutevegravenements meacute-tadonneacutees et attributs le tout y compris sur des types priveacutes
 Lespace de noms SystemReectionEmit ore une possibiliteacutesuppleacutementaire geacuteneacuterer dynamiquement des assemblies des classesou des meacutethodes le tout en utilisant des mneacutemoniques puisquunassembleur IL est gracieusement fourni par la classe ILGenerator
 Muni de ces primitives il est tregraves simple de reacuteeacutecrire un outil sem-blable agrave Reector sauf la deacutecompilation qui repreacutesente le gros dutravail Il convient juste de prendre garde agrave intercepter correctementleacutevegravenement AssemblyResolve car lAPI standard va descendreagrave travers toutes les assemblies requises pour lanalyse et potentielle-ment eacutechouer sur une assembly introuvable
 Il reste toutefois une question en suspens est-il possible de rem-placer une classe ou une meacutethode existante par du code geacuteneacutereacute agrave lavoleacutee La reacuteponse est malheureusement non (agrave ma connaissance) carlAPI nautorise pas le remplacement en meacutemoire du code issu duneassembly sur disque Seules les meacutethodes geacuteneacutereacutees dynamiquementpeuvent ecirctre remplaceacutees gracircce agrave la classe MethodRental
 On notera quil est possible de sauvegarder sur disque les assem-blies geacuteneacutereacutees dynamiquement gracircce agrave la classe AssemblyBuilder Ces assemblies ne peuvent alors plus ecirctre modieacutees dynamiquementconformeacutement agrave la limitation eacutevoqueacutee preacuteceacutedemment
 Use the source Luke Des codes source eacutequivalents aux Frame-works 10 et 20 sont disponibles sous le nom de SSCLI Shared
 Source Common Language Infrastructure aussi appeleacute projet RO-TOR chez Microsoft Le code disponible permet de se faire une
 37 httpmsdnmicrosoftcomen-usmagazinecc188743aspx
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 bonne ideacutee du fonctionnement interne du Framework tout en eacutetantnon supporteacute deacutelicat agrave compiler et potentiellement dieacuterent de laversion maintenue en interne par Microsoft
 Le code source du Framework 35 et des librairies aeacuterentes estplus largement ouvert 38 mais sous forme de symboles de deacutebogageIl ne semble pas faisable de reconstruire tout ou partie du Framework35 agrave partir des chiers teacuteleacutechargeables sur le site de Microsoft (oudu moins personne ne sy est aventureacute agrave ma connaissance)
 Les cas simples Les techniques deacuterouleacutees preacuteceacutedemment se veulentgeacuteneacuteriques Il ne faut toutefois pas oublier les cas simples qui neneacutecessitent pas une telle artillerie
 Par exemple pour les meacutethodes sans eet de bord il est beaucoupplus rapide dinstancier la classe dans un nouveau projet C voirdans IronPython pour eacutetudier son fonctionnement
 Il est eacutegalement tregraves simple decirctre notieacute de tout eacutevegravenement(Event) En eet nimporte quel objet geacuteneacuterant des eacutevegravenements (exun bouton une case agrave cocher etc) ore la possibiliteacute dajouter dy-namiquement des Event Handlers 39
 6 Application Microsoft OCS 2007
 61 Introduction
 Preacutesentation du produit Le produit Microsoft Oce Communi-cations Server (OCS) est un produit de communication unieacutee (cest-agrave-dire orant des fonctions de VoIP messagerie instantaneacutee reacuteunionsvirtuelles etc)
 Il sagit dun produit important dans le portfolio Microsoft carle marcheacute pour les communications unieacutees est en pleine expansiontireacute par lessor de la VoIP
 Une partie du produit OCS est issue du rachat de la socieacuteteacute Place-Ware en 2003 (cette socieacuteteacute ayant elle-mecircme eacuteteacute fondeacutee en 1996 pardes anciens de Xerox) Il sest dabord appeleacute Live CommunicationsServer 2003 puis 2005 avant de prendre son nom actuel
 38 httpreferencesourcemicrosoftcomnetframeworkaspx
 39 httpmsdnmicrosoftcomen-uslibrarydfty2w4easpx
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 Le produit initial orait des fonctions de confeacuterence en ligne Ileacutetait entiegraverement eacutecrit en Java et neacutetait pas destineacute agrave ecirctre deacuteployeacutechez les utilisateurs On peut donc imaginer que linteacutegration ne sestpas faite sans peine et que des failles de seacutecuriteacute ont pu perdurer(dautant que la seacutecuriteacute des applications eacutetait un domaine balbu-tiant en 1996)
 Distinction importante Il existe deux versions du produit OCS2007 la version initiale (sortie en 2007) et la version dite R2 (sortie en 2009)
 Bien que ces deux produits semblent tregraves similaires (ils sontdailleurs fonctionnellement assez proches) sous le capot il savegravereque de nombreuses parties du code ont eacuteteacute reacuteeacutecrites En conseacutequenceil sera neacutecessaire dans la suite du document de preacuteciser si les tech-niques utiliseacutees sappliquent agrave la version R1 ou R2 (ou lesdeux)
 Pourquoi OCS Le produit OCS fait partie de ces monstres rarementauditeacutes (comme SAP SharePoint et tant dautres) car les chercheursen seacutecuriteacute sont astreints agrave des cycles de publication rapides pourcontinuer agrave exister dans le Security Circus
 Il nexiste aucune eacutetude publique sur la seacutecuriteacute de ce produit ettregraves peu de failles ont eacuteteacute publieacutees par des tiers
 Etant une application massivement NET OCS se precircte toute-fois bien agrave la mise en divideuvre de lensemble des techniques deacutecritespreacutealablement
 62 Installation du produit
 Une version deacutevaluation du produit est mise agrave disposition gra-cieusement sur le site de Microsoft 40 On peut toutefois signaler quelinstallation dOCS R1 nest pas une partie de plaisir de nom-breux composants (ex DNS SQL Server etc) devant ecirctre instal-leacutes et congureacutes manuellement Les choses se sont ameacutelioreacutees avecOCS R2 dont linstallation Standard peut ecirctre eectueacutee enquelques clics sur un seul serveur physique
 40 httptechnetmicrosoftcomen-usevalcenterbb684921aspx
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 Apregraves installation nous sommes en face dun monstre 180 Mo debinaires dans le reacutepertoire dinstallation et 40 Mo dans le reacutepertoirepartageacute Common Files (pour la version R2 )
 Puisquil faut bien commencer quelque part nous nous focalis-erons dans la suite sur la fonction de Web Conferencing (impleacutemen-teacutee dans le reacutepertoire eacuteponyme) En eet cette fonction a la proprieacuteteacuteinteacuteressante de pouvoir accepter des inviteacutes anonymes en provenancedInternet Sa seacutecuriteacute est donc essentielle pour celle du produit
 63 Instrumentation statique
 Il savegravere que lapplication est capable de geacuteneacuterer une quantiteacuteimpressionnante de traces applicatives quasiment toutes les meacuteth-odes peuvent ecirctre traceacutees
 Les outils OCSLogger 41 OCSTracer 42 peuvent ecirctre utiliseacutes pourgeacuterer ces traces applicatives
 Dans ces conditions une instrumentation statique additionnellede lapplication nest pas utile
 On notera que le deacutebogueur WinDbg supporte la journalisationETW via lextension wmitrace Mais il reste plus convivial du-tiliser loutil OCSLoggerexe que dextraire les GUID des traces agrave la main
 64 Deacutecompilation
 Lassembly principale et toutes ses deacutependances se chargent cor-rectement dans loutil Reector Aucune obfuscation ne semble ap-pliqueacutee sur le code A ce stade on peut donc espeacuterer reacutegeacuteneacuterer uncode C compilable
 La deacutecompilation complegravete de lapplication ore des avantagesconsideacuterables pour lanalyste car il peut ensuite utiliser toutes lesfonctions disponibles dans lenvironnement de deacuteveloppement Vi-sual Studio (reacutefeacuterences croiseacutees exeacutecution pas-agrave-pas inspection desvariables agrave lexeacutecution etc) pour appreacutehender plus rapidement lefonctionnement du logiciel
 41 httptechnetmicrosoftcomen-uslibrarybb894487aspx
 42 httpmsdnmicrosoftcomen-uslibrarybb857283aspx
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 Figure 1 Loutil OCSLoggerexe
 Toutefois il existe quelques erreurs de syntaxe dans le code pro-duit (imputables agrave loutil et faciles agrave corriger) ainsi que plusieurspoints durs (dans la version R1) deacutecrits ci-apregraves
 Fonctions de trace Le code de geacuteneacuteration des traces semble issudun outil automatique Le nom WPP (utiliseacute en interne) laisse agravepenser quun preacuteprocesseur similaire agrave celui disponible pour les pi-lotes en mode noyau 43 a eacuteteacute appliqueacute sur le code Il sera toutefoisplus simple par la suite de supprimer purement et simplement cestraces plutocirct que de reacuteimpleacutementer le preacuteprocesseur (a priori nondisponible publiquement agrave la date de reacutedaction de ce document)
 Les traces sont geacuteneacutereacutees au format ETL mais peuvent ecirctreconverties en texte Les chiers deacutevegravenements (indispensables agrave lex-ploitation des chiers ETL ) ne sont pas fournis au format textestandard TMF mais dans un format binaire TMX apparem-ment speacutecieacute pour loccasion ce qui conforte lhypothegravese preacuteceacutedentede code speacutecique
 43 httpmsdnmicrosoftcomen-uslibraryms793164aspx
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 Enn on notera eacutegalement que limpleacutementation en code manageacutedes fonctions de trace est marqueacutee comme unsafe On peut toutefoissupposer que ce code geacuteneacutereacute automatiquement a eacuteteacute correctementrevu et ne va pas induire de failles dans lapplication
 Assemblies J J 44 est un langage tregraves proche de Java (Microsoftnayant toutefois pas le droit dimpleacutementer la speacutecication Java ocielle depuis la perte de son procegraves avec Sun) compileacute enbytecode NET
 J a eacuteteacute conccedilu en 2002 par Microsoft comme une technologie detransition devant permettre aux deacuteveloppeurs Java de migrer endouceur vers NET Le deacuteveloppement a eacuteteacute entiegraverement reacutealiseacute enInde (Hyderabad) J nest pas promis agrave un grand avenir car il nestplus supporteacute agrave partir de Visual Studio 2008
 Toutefois il sest aveacutereacute que J est une technologie cleacute pour Mi-crosoft OCS puisquune partie du code Java de lapplication Place-Ware dorigine na pas encore eacuteteacute migreacute Cest probablement lunedes raisons qui ont motiveacute Microsoft agrave publier une version 64 bits des librairies de support J en 2007
 Il est facile didentier les assemblies eacutecrites en J dans lappli-cation OCS 2007 R1 puisque ces assemblies sont lieacutees aux librairies vjscordll ou vjslibdll Ce sont (pour la fonction Web Con-
 ferencing)
 MicrosoftRTCServerDataMCUApplicationdll
 MicrosoftRTCServerDataMCUApplicationShareddll
 MicrosoftRTCServerDataMCUAppSharingdll
 Du fait de laspect condentiel de la technologie J il nexistepas agrave proprement parler de bon deacutecompilateur pour ce langage (ycompris dans les outils commerciaux que jai pu tester cest-agrave-dire pour lesquels une version deacutevaluation est disponible) Il est peuprobable quun tel outil apparaisse agrave lavenir
 Quant agrave la traduction du bytecode en C elle ne produit pas unreacutesultat exploitable (ie recompilable) agrave cause de toutes les astucesque Microsoft a ducirc deacuteployer pour faire entrer du code Java sur laplate-forme NET Les dieacuterences conceptuelles entre les langages
 44 httpenwikipediaorgwikiJ_sharp
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 JJava et C sont en eet consideacuterables 45 Rien que la classe debase dont deacuterivent toutes les autres (object) est dieacuterente
 On notera quune partie des classes J appartient agrave lespace denommage comnetopia Ceci laisse agrave penser que le protocole departage deacutecran de la fonctionWeb Conferencing est celui du produitTimbuktu (anciennement Netopia deacutesormais Motorola)
 Getterssetters Le code OCS 2007 R2 semble utiliser massivementla construction simplieacutee get set pour exposer les proprieacuteteacutesdes classes
 Le langage C eacutevolue rapidement et cette construction nest pasencore supporteacutee par les deacutecompilateurs existants (agrave la date de reacutedac-tion de cet article) On peut toutefois supposer que le problegraveme serarapidement reacutesolu De plus les seacutequences de code correspondantessont facilement identiables et factorisables
 Signature de code Il savegravere que toutes les assemblies produitespar Microsoft ont eacuteteacute signeacutees avec une cleacute appartenant agrave MicrosoftLa signature obtenue permet didentier chaque version de chaqueassembly de maniegravere unique (cest le meacutecanisme du Strong Name 46)
 Lors de leacutedition de liens le Strong Name des deacutependances estinteacutegreacutee aux assemblies via le Manifeste de lapplication En casde modicationrecompilation dune assembly il est donc neacutecessairedeacutediter le Manifeste de toutes les assemblies qui en deacutependent
 Le Manifeste peut ecirctre manipuleacute agrave laide de loutil MTEXEfourni dans Visual Studio Mais cette tacircche est relativement fasti-dieuse vu la quantiteacute dassemblies impliqueacutees
 Une autre solution consiste agrave utiliser la commande du SDK NET SNEXE Loption -Vr permet de deacutesactiver la veacuterication duStrong Name pour une assembly donneacutee
 Une solution plus radicale consiste agrave supprimer toute forme designature sur tous les exeacutecutables Un utilitaire tel que SNSRemover 47
 permet dautomatiser lopeacuterationAgrave noter que ces solutions ne reacutepondent pas au problegraveme du
 deacuteveloppeur speacuteciant explicitement une veacuterication de signature
 45 httpenwikipediaorgwikiComparison_of_Java_and_C_Sharp
 46 httpenwikipediaorgwikiStrong_key
 47 httpwwwntcorecomdownloadphp
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
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 ierappelagravebind()(vue
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 nonmanageacute)
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
 Listing14Pile
 dappeldu
 thread
 manageacuten
 16
 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
 pontdarrecirctdirectem
 entdans
 lecode
 manageacute
 Toutdabordilconvient
 desassurerquele
 Fram
 eworkNET
 estbien
 chargeacute
 enmeacutem
 oireAvecle
 deacutebogueur
 WinDbgilsutde
 demanderagraveinterrom
 prelexeacutecution
 lors
 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
  416 Audit dapplications NET
 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 dimpleacutementation dans le Framework lui-mecircme (qui vont ecirctre preacutesen-teacutes ci-apregraves)
 Historique des failles dans le Framework NET La JVMfournie par Sun est coutumiegravere des failles de seacutecuriteacute (le site Se-cunia en recense 112 uniquement pour la version 16 agrave la date dereacutedaction de ce document 10)
 La faille la plus notable dans la JVM ces derniegraveres anneacutees estconnue sous le nom de utilcalendar() 11 Elle a gagneacute ses galonsmeacutediatiques lors du concours Pwn to Own organiseacute chaque anneacuteelors de la confeacuterence CanSecWest
 Comparativement le Framework NET semble relativement eacutepargneacutepuisquagrave la date de reacutedaction de cet article seuls 5 bulletins de seacutecu-riteacute aectent le Framework NET en version 20
 MS06-033 et MS06-056 concernent une fuite dinformation etun XSS dans ASPNET
 MS07-040 et MS09-061 corrigent plusieurs vraies failles deacute-vasion de la machine virtuelle
 MS08-052 et MS09-062 aectent GDI+ une librairie de sup-port utiliseacutee (entre autres) par NET
 MS09-036 est un deacuteni de service sur ASPNETFaut-il en conclure que le Framework NET est plus sucircr que Java
 Certainement pas pour les raisons suivantes Compte-tenu du taux de peacuteneacutetration de la machine virtuelleJava et de la possibiliteacute dinstancier sans conrmation des ap-plets Java dans le navigateur la technologie Java a fait lobjetde beaucoup plus de recherches de la part des attaquants po-tentiels
 En parcourant les sites httpsocialmsdnmicrosoftcomForums et httpconnectmicrosoftcom on peut se ren-dre compte que limpact seacutecuriteacute des bogues identieacutes dans leFramework NET est rarement qualieacute Seuls les chercheursprenant contact directement avec le MSRC 12 ont une chancede voir leurs deacutecouvertes qualieacutees de faille de seacutecuriteacute Cest eacutegalement ce que deacuteplore lauteur du logiciel IKVM (par
 10 httpsecuniacomadvisoriesproduct12878task=advisories
 11 httpblogcr0org200905write-once-own-everyonehtml
 12 httpwwwmicrosoftcomSecuritymsrcdefaultaspx
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 ailleurs creacutediteacute pour plusieurs failles de seacutecuriteacute dans le Frame-work NET) sur son blog 13
 Typologie des failles De par leur complexiteacute aucune faille aec-tant le Framework NET ne ressemble agrave une autre
 Les composants aecteacutes par les bulletins publieacutes sont les suivants Les librairies de support (eacutecrites en code non manageacute de typeCC++) et plus particuliegraverement la librairie graphique GDI+
 Le chargeur de chiers au format PE (MS07-040 CVE-2007-0041)
 Le compilateur JIT (MS07-040 CVE-2007-0043) La logique mecircme du Framework (MS09-061 voir ci-dessous)Devant une telle varieacuteteacute de problegravemes dicile de preacutevoir ougrave frap-
 pera la foudre la prochaine fois
 Exploitation de failles dans le Framework NET Attardons-nous un instant sur la faille MS09-061 puisque son auteur a souhaiteacutepublier tous les deacutetails techniques sur son blog 14 Il sagit dunefaille deacutevasion du Framework NET (ie exeacutecution de code natifx86) depuis une assembly qui sexeacutecute dans un contexte de seacutecuriteacuterestreint (ex application SilverLight)
 Pour commencer lauteur commence par deacutecrire dans un autrebillet 15 une meacutethode dexeacutecution de code x86 depuis une assemblyprovenant dun contexte de seacutecuriteacute non restreint (Full Trust Assem-bly)
 Il sagit dutiliser le mot cleacute StructLayout 16 pour creacuteer une unionentre un objet et un tableau dentiers ce qui permet dacceacuteder agrave lamecircme zone de meacutemoire via lun ou lautre point dentreacutee Il sutalors de creacuteer un objet de type delegate 17 (leacutequivalent dun pointeurde fonction en code manageacute) et de linvoquer pour pouvoir exeacutecuterdu code natif x86 qui aura preacutealablement eacuteteacute eacutecrit en meacutemoire
 13 httpweblogikvmnet
 14 httpweblogikvmnetPermaLinkaspxguid=
 d1c6348b-acb9-4997-82b0-10a85d70e22a
 15 httpweblogikvmnetPermaLinkaspxguid=
 3cc8beef-3424-488d-8429-50e244f15ccc
 16 httpmsdnmicrosoftcomen-uslibrarysystemruntime
 interopservicesstructlayoutattributeaspx
 17 httpmsdnmicrosoftcomfr-frlibrary900fyy8easpx
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 Le mot cleacute StructLayout est utiliseacute dans le cadre de linteropeacutera-biliteacute avec du code non manageacute et permet de preacuteparer les structuresde donneacutees attendues par les API natives On notera agrave la lecture desforums Microsoft susmentionneacutes que ce mot cleacute fucirct la cause de nom-breux bogues pas toujours tregraves clairs Toutefois cette constructionnest autoriseacutee que pour le code exeacutecuteacute dans un contexte de seacutecuriteacutenon restreint
 Pour en revenir agrave MS09-061 la faille consiste en une veacutericationde type qui a eacuteteacute commenteacutee dans le code du Framework NET 20(ainsi que dans sa version Open Source baptiseacutee ROTOR 18) Cetteabsence de veacuterication permet de combiner deux delegate de typedieacuterent an daboutir au mecircme reacutesultat que celui obtenu par lacombinaison StructLayoutunion mais dans un contexte de seacutecuriteacuterestreint cette fois-ci
 La beauteacute de cette faille cest quelle est probablement la pre-miegravere pour laquelle un code dexploitation en bytecode NET a eacuteteacutepublieacute
 43 Ougrave sont les failles
 Pour conclure sur la seacutecuriteacute intrinsegraveque du Framework NETil faut noter que cest un sujet agrave la fois extrecircmement techniquepassionnant et quasiment vierge
 Il existe quelques failles connues permettant de deacutetourner le otdexeacutecution dune application NET lors du traitement dune donneacuteefournie par lutilisateur ces failles aectent ASPNET ou la librairiegraphique GDI+ Les sceacutenarios dattaque sont donc limiteacutes dautantquaucun code dexploitation public nest disponible
 Toutes les autres failles connues neacutecessitent au preacutealable de pou-voir exeacutecuter du code NET sur la cible ce qui limite leur impact aucas du plug-in SilverLight ou de lheacutebergement de pages ASPNET
 Lors de laudit dune application NET les failles sont donc plutocirctagrave chercher
 Dans la logique de lapplication (ex backdoor injection SQLetc)
 18 httpwwwkoderscomcsharpfid0CEAECF1A5FE5FD63AD9A545B67380CA53D5CFFD
 aspxs=idefsystemL256
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 Dans la mauvaise utilisation ou la reacuteimpleacutementation hasardeusedes primitives sensibles (ex chirement geacuteneacuteration daleacutea)
 Ou dans ses interfaces avec du code non manageacute (de typeCC++)
 Passons deacutesormais aux techniques permettant de mener agrave bienun tel audit
 5 Meacutethodes et outils daudit
 51 Code natif
 Pour commencer il faut signaler que le bytecode NET est tou-jours compileacute en code x86 au moment de lexeacutecution Ce meacutecanismede compilation agrave la demande est appeleacute JIT (Just-In-Time)
 Il est donc possible danalyser une application NET avec un bonvieux deacutebogueur comme OllyDbg ou SoftIce )
 Cette meacutethode est toutefois extrecircmement fastidieuse car les pilesdappel aux API natives sont extrecircmement longues et la plupart desdeacutebogueurs ne sont pas capables dinterpreacuteter les donneacutees de typage(agrave lexception notable de PEBrowse Debugger 19)
 Pour les librairies les plus utiliseacutees (comme les librairies systegraveme)celles-ci sont preacutecompileacutees et placeacutees dans le Global Assembly Cache(GAC) natif avec le suxe nidll (ni = native image) qui setrouve dans le reacutepertoire
 windirassemblyNativeImages Le contenu du GAC peut ecirctre consulteacute avec la commande GA-
 CUTIL 20Il est eacutegalement possible de compiler en code natif nimporte
 quelle assembly en utilisant la commande NGEN 21 (Native Image
 Generator)On notera que la technique proposeacutee par loutil NET Sploit 22
 pour reacutealiser un rootkit NET consiste agrave modier les assemblies placeacutees
 19 httpwwwsmidgeonsoftprohostingcompebrowse-pro-interactive-debugger
 html
 20 httpmsdnmicrosoftcomfr-frlibraryex0ss12c28VS8029aspx
 21 httpmsdnmicrosoftcomfr-frlibrary6t9t5wcf28VS8029aspx
 22 httpwwwapplicationsecuritycoilenglishNETFrameworkRootkits
 tabid161Defaultaspx
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 dans le GAC dont la signature est veacuterieacutee agrave linstallation mais pasagrave lexeacutecution
 52 Meacutethodes statiques
 Deacutesassemblage Le bytecode NET contenu dans une assembly estentiegraverement modiable agrave laide des outils ILDASM 23 et ILASM 24
 fournis par MicrosoftILDASM permet de geacuteneacuterer un listing assembleur (au format
 IL) correspondant agrave lassembly fournie en entreacutee Ce chier peutecirctre modieacute agrave loisir dans un eacutediteur de texte puis recompileacute avecILASM Si aucune modication na eacuteteacute apporteacutee le chier binairegeacuteneacutereacute en sortie sera strictement identique au chier binaire fournien entreacutee la compilation en bytecode ne perdant aucune informationsur la seacutemantique du programme
 Les seules dieacuterences qui peuvent apparaitre sont lieacutees aux don-neacutees externes embarqueacutees dans lassembly comme le manifeste lesressources etc ainsi quun comportement dieacuterent du compilateurutiliseacute si les versions et les options de compilation ne sont pas stricte-ment identiques
 Il nexiste pas de meacutethode pour se proteacuteger contre la modicationdune assembly agrave lexception de
 La signature de code Il sera alors impossible dexeacutecuter uneassembly mecircme leacutegegraverement modieacutee dans le mecircme contextede seacutecuriteacute
 Lobfuscation de code Il faut noter que lobfuscateur livreacuteavec Visual Studio (Dotfuscator Community Edition) utilise unrenommage alphabeacutetique des variables nayant pas dautre ef-fet que de complexier la compreacutehension du programme par unhumain Il existe dautres obfuscateurs sur le marcheacute renom-mant les variables avec des caractegraveres non imprimables ce quine permet plus de manipuler le chier IL facilement
 La modication dune assembly permet de linstrumenter agrave loisirLa contrainte pour lanalyste est quil doit arrecircter puis redeacutemarrerson application agrave chaque modication puisquil modie les chierssur disque et non en meacutemoire
 23 httpmsdnmicrosoftcomfr-frlibraryf7dy01k128VS8029aspx
 24 httpmsdnmicrosoftcomfr-frlibrary496e4ekx28VS8029aspx
  394 Audit dapplications NET
 Deacutecompilation La deacutecompilation de bytecode NET non obfusqueacutefonctionne extrecircmement bien puisque le bytecode embarque toutesles informations seacutemantiques issues du code source Il est mecircme pos-sible de deacutecompiler un programme dans un langage dieacuterent de lasource dorigine (Modulo les constructions speacuteciques agrave chaque lan-gage les deacuteveloppeurs Visual Basic ayant une forte appeacutetence pourle GOTO par exemple)
 Le meilleur outil gratuit pour cette tacircche est ReectorNET 25conccedilu par un employeacute Microsoft (on nest jamais aussi bien servique par soi-mecircme) Il est extensible par un meacutecanisme de plug-inset beacuteneacutecie dun soutien tregraves actif de la communauteacute Une versioncommerciale inteacutegreacutee agrave Visual Studio et orant en plus le deacutebogageest aujourdhui proposeacutee par la socieacuteteacute Red Gate
 Il existe eacutegalement dautres outils commerciaux (comme ceux dela socieacuteteacute 9Rays 26) La deacutecompilation neacutetant pas une activiteacute com-mercialement reacutemuneacuteratrice les eacutediteurs de deacutecompilateurs ont engeacuteneacuteral un produit de protection logicielle agrave vendre Il est assez amu-sant de constater que le deacutecompilateur de la socieacuteteacute X refuse de deacute-compiler les applications proteacutegeacutees par ses outils mais fonctionnetregraves bien sur ceux de la socieacuteteacute Y )
 Phoenix Framework Le Phoenix Framework est un environnementde manipulation du bytecode NET issu de Microsoft Research 27 Ceprojet est toutefois susamment abouti pour que Microsoft envisagede linteacutegrer dans Visual Studio 2010
 Il est impossible de preacutesenter le Phoenix Framework en quelqueslignes Pour qui souhaite reacutealiser de lanalyse statique ou de la ma-nipulation dassemblies il est vivement recommandeacute de suivre les 3jours de tutoriels disponibles sur Microsoft Connect 28
 Il est agrave noter que loutil danalyse statique Cthulhu deacuteveloppeacutepar Matt Miller et preacutesenteacute agrave ToorCon 2007 repose sur le PhoenixFramework
 25 httpwwwred-gatecomproductsreflector
 26 httpwww9raysnet
 27 httpresearchmicrosoftcomen-uscollaborationfocuscsphoenix
 aspx
 28 httpsconnectmicrosoftcomPhoenix
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 53 Meacutethodes dynamiques
 WinDbg WinDbg (le deacutebogueur Microsoft 29) preacutesente de nom-breux avantages sur ses concurrents Pour ce qui est du code NETil est capable dexploiter les informations de typage contenues dansles assemblies
 Cette fonctionnaliteacute est impleacutementeacutee dans une extension fournieavec chaque version du Framework NET et judicieusement nommeacutee SOSDLL Il sut de charger la version correspondant agrave la versiondu Framework utiliseacutee par lapplication
 0004gt loadby sosdll mscorwks
 De nombreuses fonctions de support NET sont deacutesormais disponibles
 0004gt help
 -------------------------------------------------------------------
 SOS is a debugger extension DLL designed to aid in the
 debugging of
 managed programs Functions are listed by category then
 roughly in
 order of importance Shortcut names for popular functions are
 listed
 in parenthesis
 Type help ltfunctionname gt for detailed info on that function
 Object Inspection Examining code and stacks
 -----------------------------
 -----------------------------
 DumpObj (do) Threads
 DumpArray (da) CLRStack
 DumpStackObjects (dso) IP2MD
 DumpHeap U
 DumpVC DumpStack
 GCRoot EEStack
 ObjSize GCInfo
 Les avantages de WinDbg sont nombreux Deacutebogage symbolique Visibiliteacute sur le bytecode et sur le code natif (par exemple en casdinteacutegration de code non manageacute du type composant COMou PInvoke)
 Possibiliteacute de modier le comportement de lapplication dy-namiquement (modication des donneacutees ou du code JIT-compileacute)
 29 httpwwwmicrosoftcomwhdcDevToolsDebuggingdefaultmspx
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 Linterface de WinDbg reste toutefois assez confuse visuellementet le passage a leacutechelle sur de grosses applications reste probleacutema-tique comme nous le verrons par la suite dans lapplication de cetoutil agrave Microsoft OCS 2007
 Pour la compleacutetude des reacutefeacuterences on peut eacutegalement mentionnerlextension SOSExdll qui ajoute quelques commandes fort utiles etdont la version 2 est disponible ici 30
 API de deacutebogage Le Framework NET fourni par Microsoft ex-pose une API de deacutebogage tregraves riche sous forme dinterfaces COMpreacutexeacutees par ICorDebug 31
 Limpleacutementation dun deacutebogueur sur la base de ces interfacesnest pas une partie de plaisir Il existe toutefois un deacutebogueur OpenSource fourni par Microsoft qui peut servir de base de code MDbg 32Ce deacutebogueur est rustique (interface en ligne de commande) maisil peut sinteacutegrer avec IronPython ce qui lui confegravere des proprieacuteteacutesinteacuteressantes
 API de prolage Le Framework NET expose une API de prolagepermettant agrave une application tierce decirctre notieacutee de tout eacutevegravenementinterne au Framework (ex instanciation dune classe compilationJIT etc) Elle est exposeacutee sous forme dinterfaces COM preacutexeacuteespar ICorProler 33
 Cette API peut eacutegalement ecirctre utiliseacutee pour remplacer le byte-
 code agrave linteacuterieur dune fonction qui na pas encore eacuteteacute JIT-compileacuteegracircce agrave lAPI SetILFunctionBody() Toutefois lune des contraintesmajeures de cette technique est que le proleur doit ecirctre lui-mecircme uncomposant COM ce qui allonge et complexie les deacuteveloppementsIl reste possible de partir dun code existant comme celui de loutilLogger 34
 Il existe eacutegalement des impleacutementations Closed Source commedotTrace 35 ou Foundstone NETMon 36
 30 httpwwwstevestechspotcomSOSEXV2NowAvailableaspx
 31 httpmsdnmicrosoftcomen-uslibraryms230588aspx
 32 httpblogsmsdncomjmstallarchive20051108mdbg_linkfestaspx
 33 httpmsdnmicrosoftcomfr-frlibraryms233177aspx
 34 httpwwwcodeprojectcomKBcsIL_Rewritingaspx
 35 httpwwwjetbrainscomprofiler
 36 httpwwwfoundstonecomusresourcesproddescnetmonhtm
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 Pour quiconque souhaite se lancer dans la reacuteeacutecriture dynamiquede code en utilisant lAPI de prolage un excellent article est disponibleici 37
 Reacuteexion et meacutethodes dynamiques Le Framework NET sup-porte la reacuteexion agrave travers les classes disponibles dans lespace denoms SystemReection
 La reacuteexion permet davoir accegraves depuis du code NET agrave lensem-ble des informations disponibles sur une assembly ou une classe types variables meacutethodes (y compris le bytecode) eacutevegravenements meacute-tadonneacutees et attributs le tout y compris sur des types priveacutes
 Lespace de noms SystemReectionEmit ore une possibiliteacutesuppleacutementaire geacuteneacuterer dynamiquement des assemblies des classesou des meacutethodes le tout en utilisant des mneacutemoniques puisquunassembleur IL est gracieusement fourni par la classe ILGenerator
 Muni de ces primitives il est tregraves simple de reacuteeacutecrire un outil sem-blable agrave Reector sauf la deacutecompilation qui repreacutesente le gros dutravail Il convient juste de prendre garde agrave intercepter correctementleacutevegravenement AssemblyResolve car lAPI standard va descendreagrave travers toutes les assemblies requises pour lanalyse et potentielle-ment eacutechouer sur une assembly introuvable
 Il reste toutefois une question en suspens est-il possible de rem-placer une classe ou une meacutethode existante par du code geacuteneacutereacute agrave lavoleacutee La reacuteponse est malheureusement non (agrave ma connaissance) carlAPI nautorise pas le remplacement en meacutemoire du code issu duneassembly sur disque Seules les meacutethodes geacuteneacutereacutees dynamiquementpeuvent ecirctre remplaceacutees gracircce agrave la classe MethodRental
 On notera quil est possible de sauvegarder sur disque les assem-blies geacuteneacutereacutees dynamiquement gracircce agrave la classe AssemblyBuilder Ces assemblies ne peuvent alors plus ecirctre modieacutees dynamiquementconformeacutement agrave la limitation eacutevoqueacutee preacuteceacutedemment
 Use the source Luke Des codes source eacutequivalents aux Frame-works 10 et 20 sont disponibles sous le nom de SSCLI Shared
 Source Common Language Infrastructure aussi appeleacute projet RO-TOR chez Microsoft Le code disponible permet de se faire une
 37 httpmsdnmicrosoftcomen-usmagazinecc188743aspx
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 bonne ideacutee du fonctionnement interne du Framework tout en eacutetantnon supporteacute deacutelicat agrave compiler et potentiellement dieacuterent de laversion maintenue en interne par Microsoft
 Le code source du Framework 35 et des librairies aeacuterentes estplus largement ouvert 38 mais sous forme de symboles de deacutebogageIl ne semble pas faisable de reconstruire tout ou partie du Framework35 agrave partir des chiers teacuteleacutechargeables sur le site de Microsoft (oudu moins personne ne sy est aventureacute agrave ma connaissance)
 Les cas simples Les techniques deacuterouleacutees preacuteceacutedemment se veulentgeacuteneacuteriques Il ne faut toutefois pas oublier les cas simples qui neneacutecessitent pas une telle artillerie
 Par exemple pour les meacutethodes sans eet de bord il est beaucoupplus rapide dinstancier la classe dans un nouveau projet C voirdans IronPython pour eacutetudier son fonctionnement
 Il est eacutegalement tregraves simple decirctre notieacute de tout eacutevegravenement(Event) En eet nimporte quel objet geacuteneacuterant des eacutevegravenements (exun bouton une case agrave cocher etc) ore la possibiliteacute dajouter dy-namiquement des Event Handlers 39
 6 Application Microsoft OCS 2007
 61 Introduction
 Preacutesentation du produit Le produit Microsoft Oce Communi-cations Server (OCS) est un produit de communication unieacutee (cest-agrave-dire orant des fonctions de VoIP messagerie instantaneacutee reacuteunionsvirtuelles etc)
 Il sagit dun produit important dans le portfolio Microsoft carle marcheacute pour les communications unieacutees est en pleine expansiontireacute par lessor de la VoIP
 Une partie du produit OCS est issue du rachat de la socieacuteteacute Place-Ware en 2003 (cette socieacuteteacute ayant elle-mecircme eacuteteacute fondeacutee en 1996 pardes anciens de Xerox) Il sest dabord appeleacute Live CommunicationsServer 2003 puis 2005 avant de prendre son nom actuel
 38 httpreferencesourcemicrosoftcomnetframeworkaspx
 39 httpmsdnmicrosoftcomen-uslibrarydfty2w4easpx
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 Le produit initial orait des fonctions de confeacuterence en ligne Ileacutetait entiegraverement eacutecrit en Java et neacutetait pas destineacute agrave ecirctre deacuteployeacutechez les utilisateurs On peut donc imaginer que linteacutegration ne sestpas faite sans peine et que des failles de seacutecuriteacute ont pu perdurer(dautant que la seacutecuriteacute des applications eacutetait un domaine balbu-tiant en 1996)
 Distinction importante Il existe deux versions du produit OCS2007 la version initiale (sortie en 2007) et la version dite R2 (sortie en 2009)
 Bien que ces deux produits semblent tregraves similaires (ils sontdailleurs fonctionnellement assez proches) sous le capot il savegravereque de nombreuses parties du code ont eacuteteacute reacuteeacutecrites En conseacutequenceil sera neacutecessaire dans la suite du document de preacuteciser si les tech-niques utiliseacutees sappliquent agrave la version R1 ou R2 (ou lesdeux)
 Pourquoi OCS Le produit OCS fait partie de ces monstres rarementauditeacutes (comme SAP SharePoint et tant dautres) car les chercheursen seacutecuriteacute sont astreints agrave des cycles de publication rapides pourcontinuer agrave exister dans le Security Circus
 Il nexiste aucune eacutetude publique sur la seacutecuriteacute de ce produit ettregraves peu de failles ont eacuteteacute publieacutees par des tiers
 Etant une application massivement NET OCS se precircte toute-fois bien agrave la mise en divideuvre de lensemble des techniques deacutecritespreacutealablement
 62 Installation du produit
 Une version deacutevaluation du produit est mise agrave disposition gra-cieusement sur le site de Microsoft 40 On peut toutefois signaler quelinstallation dOCS R1 nest pas une partie de plaisir de nom-breux composants (ex DNS SQL Server etc) devant ecirctre instal-leacutes et congureacutes manuellement Les choses se sont ameacutelioreacutees avecOCS R2 dont linstallation Standard peut ecirctre eectueacutee enquelques clics sur un seul serveur physique
 40 httptechnetmicrosoftcomen-usevalcenterbb684921aspx
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 Apregraves installation nous sommes en face dun monstre 180 Mo debinaires dans le reacutepertoire dinstallation et 40 Mo dans le reacutepertoirepartageacute Common Files (pour la version R2 )
 Puisquil faut bien commencer quelque part nous nous focalis-erons dans la suite sur la fonction de Web Conferencing (impleacutemen-teacutee dans le reacutepertoire eacuteponyme) En eet cette fonction a la proprieacuteteacuteinteacuteressante de pouvoir accepter des inviteacutes anonymes en provenancedInternet Sa seacutecuriteacute est donc essentielle pour celle du produit
 63 Instrumentation statique
 Il savegravere que lapplication est capable de geacuteneacuterer une quantiteacuteimpressionnante de traces applicatives quasiment toutes les meacuteth-odes peuvent ecirctre traceacutees
 Les outils OCSLogger 41 OCSTracer 42 peuvent ecirctre utiliseacutes pourgeacuterer ces traces applicatives
 Dans ces conditions une instrumentation statique additionnellede lapplication nest pas utile
 On notera que le deacutebogueur WinDbg supporte la journalisationETW via lextension wmitrace Mais il reste plus convivial du-tiliser loutil OCSLoggerexe que dextraire les GUID des traces agrave la main
 64 Deacutecompilation
 Lassembly principale et toutes ses deacutependances se chargent cor-rectement dans loutil Reector Aucune obfuscation ne semble ap-pliqueacutee sur le code A ce stade on peut donc espeacuterer reacutegeacuteneacuterer uncode C compilable
 La deacutecompilation complegravete de lapplication ore des avantagesconsideacuterables pour lanalyste car il peut ensuite utiliser toutes lesfonctions disponibles dans lenvironnement de deacuteveloppement Vi-sual Studio (reacutefeacuterences croiseacutees exeacutecution pas-agrave-pas inspection desvariables agrave lexeacutecution etc) pour appreacutehender plus rapidement lefonctionnement du logiciel
 41 httptechnetmicrosoftcomen-uslibrarybb894487aspx
 42 httpmsdnmicrosoftcomen-uslibrarybb857283aspx
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 Figure 1 Loutil OCSLoggerexe
 Toutefois il existe quelques erreurs de syntaxe dans le code pro-duit (imputables agrave loutil et faciles agrave corriger) ainsi que plusieurspoints durs (dans la version R1) deacutecrits ci-apregraves
 Fonctions de trace Le code de geacuteneacuteration des traces semble issudun outil automatique Le nom WPP (utiliseacute en interne) laisse agravepenser quun preacuteprocesseur similaire agrave celui disponible pour les pi-lotes en mode noyau 43 a eacuteteacute appliqueacute sur le code Il sera toutefoisplus simple par la suite de supprimer purement et simplement cestraces plutocirct que de reacuteimpleacutementer le preacuteprocesseur (a priori nondisponible publiquement agrave la date de reacutedaction de ce document)
 Les traces sont geacuteneacutereacutees au format ETL mais peuvent ecirctreconverties en texte Les chiers deacutevegravenements (indispensables agrave lex-ploitation des chiers ETL ) ne sont pas fournis au format textestandard TMF mais dans un format binaire TMX apparem-ment speacutecieacute pour loccasion ce qui conforte lhypothegravese preacuteceacutedentede code speacutecique
 43 httpmsdnmicrosoftcomen-uslibraryms793164aspx
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 Enn on notera eacutegalement que limpleacutementation en code manageacutedes fonctions de trace est marqueacutee comme unsafe On peut toutefoissupposer que ce code geacuteneacutereacute automatiquement a eacuteteacute correctementrevu et ne va pas induire de failles dans lapplication
 Assemblies J J 44 est un langage tregraves proche de Java (Microsoftnayant toutefois pas le droit dimpleacutementer la speacutecication Java ocielle depuis la perte de son procegraves avec Sun) compileacute enbytecode NET
 J a eacuteteacute conccedilu en 2002 par Microsoft comme une technologie detransition devant permettre aux deacuteveloppeurs Java de migrer endouceur vers NET Le deacuteveloppement a eacuteteacute entiegraverement reacutealiseacute enInde (Hyderabad) J nest pas promis agrave un grand avenir car il nestplus supporteacute agrave partir de Visual Studio 2008
 Toutefois il sest aveacutereacute que J est une technologie cleacute pour Mi-crosoft OCS puisquune partie du code Java de lapplication Place-Ware dorigine na pas encore eacuteteacute migreacute Cest probablement lunedes raisons qui ont motiveacute Microsoft agrave publier une version 64 bits des librairies de support J en 2007
 Il est facile didentier les assemblies eacutecrites en J dans lappli-cation OCS 2007 R1 puisque ces assemblies sont lieacutees aux librairies vjscordll ou vjslibdll Ce sont (pour la fonction Web Con-
 ferencing)
 MicrosoftRTCServerDataMCUApplicationdll
 MicrosoftRTCServerDataMCUApplicationShareddll
 MicrosoftRTCServerDataMCUAppSharingdll
 Du fait de laspect condentiel de la technologie J il nexistepas agrave proprement parler de bon deacutecompilateur pour ce langage (ycompris dans les outils commerciaux que jai pu tester cest-agrave-dire pour lesquels une version deacutevaluation est disponible) Il est peuprobable quun tel outil apparaisse agrave lavenir
 Quant agrave la traduction du bytecode en C elle ne produit pas unreacutesultat exploitable (ie recompilable) agrave cause de toutes les astucesque Microsoft a ducirc deacuteployer pour faire entrer du code Java sur laplate-forme NET Les dieacuterences conceptuelles entre les langages
 44 httpenwikipediaorgwikiJ_sharp
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 JJava et C sont en eet consideacuterables 45 Rien que la classe debase dont deacuterivent toutes les autres (object) est dieacuterente
 On notera quune partie des classes J appartient agrave lespace denommage comnetopia Ceci laisse agrave penser que le protocole departage deacutecran de la fonctionWeb Conferencing est celui du produitTimbuktu (anciennement Netopia deacutesormais Motorola)
 Getterssetters Le code OCS 2007 R2 semble utiliser massivementla construction simplieacutee get set pour exposer les proprieacuteteacutesdes classes
 Le langage C eacutevolue rapidement et cette construction nest pasencore supporteacutee par les deacutecompilateurs existants (agrave la date de reacutedac-tion de cet article) On peut toutefois supposer que le problegraveme serarapidement reacutesolu De plus les seacutequences de code correspondantessont facilement identiables et factorisables
 Signature de code Il savegravere que toutes les assemblies produitespar Microsoft ont eacuteteacute signeacutees avec une cleacute appartenant agrave MicrosoftLa signature obtenue permet didentier chaque version de chaqueassembly de maniegravere unique (cest le meacutecanisme du Strong Name 46)
 Lors de leacutedition de liens le Strong Name des deacutependances estinteacutegreacutee aux assemblies via le Manifeste de lapplication En casde modicationrecompilation dune assembly il est donc neacutecessairedeacutediter le Manifeste de toutes les assemblies qui en deacutependent
 Le Manifeste peut ecirctre manipuleacute agrave laide de loutil MTEXEfourni dans Visual Studio Mais cette tacircche est relativement fasti-dieuse vu la quantiteacute dassemblies impliqueacutees
 Une autre solution consiste agrave utiliser la commande du SDK NET SNEXE Loption -Vr permet de deacutesactiver la veacuterication duStrong Name pour une assembly donneacutee
 Une solution plus radicale consiste agrave supprimer toute forme designature sur tous les exeacutecutables Un utilitaire tel que SNSRemover 47
 permet dautomatiser lopeacuterationAgrave noter que ces solutions ne reacutepondent pas au problegraveme du
 deacuteveloppeur speacuteciant explicitement une veacuterication de signature
 45 httpenwikipediaorgwikiComparison_of_Java_and_C_Sharp
 46 httpenwikipediaorgwikiStrong_key
 47 httpwwwntcorecomdownloadphp
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
 dappelpartielle
 lorsdu
 prem
 ierappelagravebind()(vue
 ducode
 nonmanageacute)
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
 Listing14Pile
 dappeldu
 thread
 manageacuten
 16
 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
 pontdarrecirctdirectem
 entdans
 lecode
 manageacute
 Toutdabordilconvient
 desassurerquele
 Fram
 eworkNET
 estbien
 chargeacute
 enmeacutem
 oireAvecle
 deacutebogueur
 WinDbgilsutde
 demanderagraveinterrom
 prelexeacutecution
 lors
 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
  N Ru 411
 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
  N Ru 417
 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 ailleurs creacutediteacute pour plusieurs failles de seacutecuriteacute dans le Frame-work NET) sur son blog 13
 Typologie des failles De par leur complexiteacute aucune faille aec-tant le Framework NET ne ressemble agrave une autre
 Les composants aecteacutes par les bulletins publieacutes sont les suivants Les librairies de support (eacutecrites en code non manageacute de typeCC++) et plus particuliegraverement la librairie graphique GDI+
 Le chargeur de chiers au format PE (MS07-040 CVE-2007-0041)
 Le compilateur JIT (MS07-040 CVE-2007-0043) La logique mecircme du Framework (MS09-061 voir ci-dessous)Devant une telle varieacuteteacute de problegravemes dicile de preacutevoir ougrave frap-
 pera la foudre la prochaine fois
 Exploitation de failles dans le Framework NET Attardons-nous un instant sur la faille MS09-061 puisque son auteur a souhaiteacutepublier tous les deacutetails techniques sur son blog 14 Il sagit dunefaille deacutevasion du Framework NET (ie exeacutecution de code natifx86) depuis une assembly qui sexeacutecute dans un contexte de seacutecuriteacuterestreint (ex application SilverLight)
 Pour commencer lauteur commence par deacutecrire dans un autrebillet 15 une meacutethode dexeacutecution de code x86 depuis une assemblyprovenant dun contexte de seacutecuriteacute non restreint (Full Trust Assem-bly)
 Il sagit dutiliser le mot cleacute StructLayout 16 pour creacuteer une unionentre un objet et un tableau dentiers ce qui permet dacceacuteder agrave lamecircme zone de meacutemoire via lun ou lautre point dentreacutee Il sutalors de creacuteer un objet de type delegate 17 (leacutequivalent dun pointeurde fonction en code manageacute) et de linvoquer pour pouvoir exeacutecuterdu code natif x86 qui aura preacutealablement eacuteteacute eacutecrit en meacutemoire
 13 httpweblogikvmnet
 14 httpweblogikvmnetPermaLinkaspxguid=
 d1c6348b-acb9-4997-82b0-10a85d70e22a
 15 httpweblogikvmnetPermaLinkaspxguid=
 3cc8beef-3424-488d-8429-50e244f15ccc
 16 httpmsdnmicrosoftcomen-uslibrarysystemruntime
 interopservicesstructlayoutattributeaspx
 17 httpmsdnmicrosoftcomfr-frlibrary900fyy8easpx
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 Le mot cleacute StructLayout est utiliseacute dans le cadre de linteropeacutera-biliteacute avec du code non manageacute et permet de preacuteparer les structuresde donneacutees attendues par les API natives On notera agrave la lecture desforums Microsoft susmentionneacutes que ce mot cleacute fucirct la cause de nom-breux bogues pas toujours tregraves clairs Toutefois cette constructionnest autoriseacutee que pour le code exeacutecuteacute dans un contexte de seacutecuriteacutenon restreint
 Pour en revenir agrave MS09-061 la faille consiste en une veacutericationde type qui a eacuteteacute commenteacutee dans le code du Framework NET 20(ainsi que dans sa version Open Source baptiseacutee ROTOR 18) Cetteabsence de veacuterication permet de combiner deux delegate de typedieacuterent an daboutir au mecircme reacutesultat que celui obtenu par lacombinaison StructLayoutunion mais dans un contexte de seacutecuriteacuterestreint cette fois-ci
 La beauteacute de cette faille cest quelle est probablement la pre-miegravere pour laquelle un code dexploitation en bytecode NET a eacuteteacutepublieacute
 43 Ougrave sont les failles
 Pour conclure sur la seacutecuriteacute intrinsegraveque du Framework NETil faut noter que cest un sujet agrave la fois extrecircmement techniquepassionnant et quasiment vierge
 Il existe quelques failles connues permettant de deacutetourner le otdexeacutecution dune application NET lors du traitement dune donneacuteefournie par lutilisateur ces failles aectent ASPNET ou la librairiegraphique GDI+ Les sceacutenarios dattaque sont donc limiteacutes dautantquaucun code dexploitation public nest disponible
 Toutes les autres failles connues neacutecessitent au preacutealable de pou-voir exeacutecuter du code NET sur la cible ce qui limite leur impact aucas du plug-in SilverLight ou de lheacutebergement de pages ASPNET
 Lors de laudit dune application NET les failles sont donc plutocirctagrave chercher
 Dans la logique de lapplication (ex backdoor injection SQLetc)
 18 httpwwwkoderscomcsharpfid0CEAECF1A5FE5FD63AD9A545B67380CA53D5CFFD
 aspxs=idefsystemL256
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 Dans la mauvaise utilisation ou la reacuteimpleacutementation hasardeusedes primitives sensibles (ex chirement geacuteneacuteration daleacutea)
 Ou dans ses interfaces avec du code non manageacute (de typeCC++)
 Passons deacutesormais aux techniques permettant de mener agrave bienun tel audit
 5 Meacutethodes et outils daudit
 51 Code natif
 Pour commencer il faut signaler que le bytecode NET est tou-jours compileacute en code x86 au moment de lexeacutecution Ce meacutecanismede compilation agrave la demande est appeleacute JIT (Just-In-Time)
 Il est donc possible danalyser une application NET avec un bonvieux deacutebogueur comme OllyDbg ou SoftIce )
 Cette meacutethode est toutefois extrecircmement fastidieuse car les pilesdappel aux API natives sont extrecircmement longues et la plupart desdeacutebogueurs ne sont pas capables dinterpreacuteter les donneacutees de typage(agrave lexception notable de PEBrowse Debugger 19)
 Pour les librairies les plus utiliseacutees (comme les librairies systegraveme)celles-ci sont preacutecompileacutees et placeacutees dans le Global Assembly Cache(GAC) natif avec le suxe nidll (ni = native image) qui setrouve dans le reacutepertoire
 windirassemblyNativeImages Le contenu du GAC peut ecirctre consulteacute avec la commande GA-
 CUTIL 20Il est eacutegalement possible de compiler en code natif nimporte
 quelle assembly en utilisant la commande NGEN 21 (Native Image
 Generator)On notera que la technique proposeacutee par loutil NET Sploit 22
 pour reacutealiser un rootkit NET consiste agrave modier les assemblies placeacutees
 19 httpwwwsmidgeonsoftprohostingcompebrowse-pro-interactive-debugger
 html
 20 httpmsdnmicrosoftcomfr-frlibraryex0ss12c28VS8029aspx
 21 httpmsdnmicrosoftcomfr-frlibrary6t9t5wcf28VS8029aspx
 22 httpwwwapplicationsecuritycoilenglishNETFrameworkRootkits
 tabid161Defaultaspx
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 dans le GAC dont la signature est veacuterieacutee agrave linstallation mais pasagrave lexeacutecution
 52 Meacutethodes statiques
 Deacutesassemblage Le bytecode NET contenu dans une assembly estentiegraverement modiable agrave laide des outils ILDASM 23 et ILASM 24
 fournis par MicrosoftILDASM permet de geacuteneacuterer un listing assembleur (au format
 IL) correspondant agrave lassembly fournie en entreacutee Ce chier peutecirctre modieacute agrave loisir dans un eacutediteur de texte puis recompileacute avecILASM Si aucune modication na eacuteteacute apporteacutee le chier binairegeacuteneacutereacute en sortie sera strictement identique au chier binaire fournien entreacutee la compilation en bytecode ne perdant aucune informationsur la seacutemantique du programme
 Les seules dieacuterences qui peuvent apparaitre sont lieacutees aux don-neacutees externes embarqueacutees dans lassembly comme le manifeste lesressources etc ainsi quun comportement dieacuterent du compilateurutiliseacute si les versions et les options de compilation ne sont pas stricte-ment identiques
 Il nexiste pas de meacutethode pour se proteacuteger contre la modicationdune assembly agrave lexception de
 La signature de code Il sera alors impossible dexeacutecuter uneassembly mecircme leacutegegraverement modieacutee dans le mecircme contextede seacutecuriteacute
 Lobfuscation de code Il faut noter que lobfuscateur livreacuteavec Visual Studio (Dotfuscator Community Edition) utilise unrenommage alphabeacutetique des variables nayant pas dautre ef-fet que de complexier la compreacutehension du programme par unhumain Il existe dautres obfuscateurs sur le marcheacute renom-mant les variables avec des caractegraveres non imprimables ce quine permet plus de manipuler le chier IL facilement
 La modication dune assembly permet de linstrumenter agrave loisirLa contrainte pour lanalyste est quil doit arrecircter puis redeacutemarrerson application agrave chaque modication puisquil modie les chierssur disque et non en meacutemoire
 23 httpmsdnmicrosoftcomfr-frlibraryf7dy01k128VS8029aspx
 24 httpmsdnmicrosoftcomfr-frlibrary496e4ekx28VS8029aspx
  394 Audit dapplications NET
 Deacutecompilation La deacutecompilation de bytecode NET non obfusqueacutefonctionne extrecircmement bien puisque le bytecode embarque toutesles informations seacutemantiques issues du code source Il est mecircme pos-sible de deacutecompiler un programme dans un langage dieacuterent de lasource dorigine (Modulo les constructions speacuteciques agrave chaque lan-gage les deacuteveloppeurs Visual Basic ayant une forte appeacutetence pourle GOTO par exemple)
 Le meilleur outil gratuit pour cette tacircche est ReectorNET 25conccedilu par un employeacute Microsoft (on nest jamais aussi bien servique par soi-mecircme) Il est extensible par un meacutecanisme de plug-inset beacuteneacutecie dun soutien tregraves actif de la communauteacute Une versioncommerciale inteacutegreacutee agrave Visual Studio et orant en plus le deacutebogageest aujourdhui proposeacutee par la socieacuteteacute Red Gate
 Il existe eacutegalement dautres outils commerciaux (comme ceux dela socieacuteteacute 9Rays 26) La deacutecompilation neacutetant pas une activiteacute com-mercialement reacutemuneacuteratrice les eacutediteurs de deacutecompilateurs ont engeacuteneacuteral un produit de protection logicielle agrave vendre Il est assez amu-sant de constater que le deacutecompilateur de la socieacuteteacute X refuse de deacute-compiler les applications proteacutegeacutees par ses outils mais fonctionnetregraves bien sur ceux de la socieacuteteacute Y )
 Phoenix Framework Le Phoenix Framework est un environnementde manipulation du bytecode NET issu de Microsoft Research 27 Ceprojet est toutefois susamment abouti pour que Microsoft envisagede linteacutegrer dans Visual Studio 2010
 Il est impossible de preacutesenter le Phoenix Framework en quelqueslignes Pour qui souhaite reacutealiser de lanalyse statique ou de la ma-nipulation dassemblies il est vivement recommandeacute de suivre les 3jours de tutoriels disponibles sur Microsoft Connect 28
 Il est agrave noter que loutil danalyse statique Cthulhu deacuteveloppeacutepar Matt Miller et preacutesenteacute agrave ToorCon 2007 repose sur le PhoenixFramework
 25 httpwwwred-gatecomproductsreflector
 26 httpwww9raysnet
 27 httpresearchmicrosoftcomen-uscollaborationfocuscsphoenix
 aspx
 28 httpsconnectmicrosoftcomPhoenix
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 53 Meacutethodes dynamiques
 WinDbg WinDbg (le deacutebogueur Microsoft 29) preacutesente de nom-breux avantages sur ses concurrents Pour ce qui est du code NETil est capable dexploiter les informations de typage contenues dansles assemblies
 Cette fonctionnaliteacute est impleacutementeacutee dans une extension fournieavec chaque version du Framework NET et judicieusement nommeacutee SOSDLL Il sut de charger la version correspondant agrave la versiondu Framework utiliseacutee par lapplication
 0004gt loadby sosdll mscorwks
 De nombreuses fonctions de support NET sont deacutesormais disponibles
 0004gt help
 -------------------------------------------------------------------
 SOS is a debugger extension DLL designed to aid in the
 debugging of
 managed programs Functions are listed by category then
 roughly in
 order of importance Shortcut names for popular functions are
 listed
 in parenthesis
 Type help ltfunctionname gt for detailed info on that function
 Object Inspection Examining code and stacks
 -----------------------------
 -----------------------------
 DumpObj (do) Threads
 DumpArray (da) CLRStack
 DumpStackObjects (dso) IP2MD
 DumpHeap U
 DumpVC DumpStack
 GCRoot EEStack
 ObjSize GCInfo
 Les avantages de WinDbg sont nombreux Deacutebogage symbolique Visibiliteacute sur le bytecode et sur le code natif (par exemple en casdinteacutegration de code non manageacute du type composant COMou PInvoke)
 Possibiliteacute de modier le comportement de lapplication dy-namiquement (modication des donneacutees ou du code JIT-compileacute)
 29 httpwwwmicrosoftcomwhdcDevToolsDebuggingdefaultmspx
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 Linterface de WinDbg reste toutefois assez confuse visuellementet le passage a leacutechelle sur de grosses applications reste probleacutema-tique comme nous le verrons par la suite dans lapplication de cetoutil agrave Microsoft OCS 2007
 Pour la compleacutetude des reacutefeacuterences on peut eacutegalement mentionnerlextension SOSExdll qui ajoute quelques commandes fort utiles etdont la version 2 est disponible ici 30
 API de deacutebogage Le Framework NET fourni par Microsoft ex-pose une API de deacutebogage tregraves riche sous forme dinterfaces COMpreacutexeacutees par ICorDebug 31
 Limpleacutementation dun deacutebogueur sur la base de ces interfacesnest pas une partie de plaisir Il existe toutefois un deacutebogueur OpenSource fourni par Microsoft qui peut servir de base de code MDbg 32Ce deacutebogueur est rustique (interface en ligne de commande) maisil peut sinteacutegrer avec IronPython ce qui lui confegravere des proprieacuteteacutesinteacuteressantes
 API de prolage Le Framework NET expose une API de prolagepermettant agrave une application tierce decirctre notieacutee de tout eacutevegravenementinterne au Framework (ex instanciation dune classe compilationJIT etc) Elle est exposeacutee sous forme dinterfaces COM preacutexeacuteespar ICorProler 33
 Cette API peut eacutegalement ecirctre utiliseacutee pour remplacer le byte-
 code agrave linteacuterieur dune fonction qui na pas encore eacuteteacute JIT-compileacuteegracircce agrave lAPI SetILFunctionBody() Toutefois lune des contraintesmajeures de cette technique est que le proleur doit ecirctre lui-mecircme uncomposant COM ce qui allonge et complexie les deacuteveloppementsIl reste possible de partir dun code existant comme celui de loutilLogger 34
 Il existe eacutegalement des impleacutementations Closed Source commedotTrace 35 ou Foundstone NETMon 36
 30 httpwwwstevestechspotcomSOSEXV2NowAvailableaspx
 31 httpmsdnmicrosoftcomen-uslibraryms230588aspx
 32 httpblogsmsdncomjmstallarchive20051108mdbg_linkfestaspx
 33 httpmsdnmicrosoftcomfr-frlibraryms233177aspx
 34 httpwwwcodeprojectcomKBcsIL_Rewritingaspx
 35 httpwwwjetbrainscomprofiler
 36 httpwwwfoundstonecomusresourcesproddescnetmonhtm
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 Pour quiconque souhaite se lancer dans la reacuteeacutecriture dynamiquede code en utilisant lAPI de prolage un excellent article est disponibleici 37
 Reacuteexion et meacutethodes dynamiques Le Framework NET sup-porte la reacuteexion agrave travers les classes disponibles dans lespace denoms SystemReection
 La reacuteexion permet davoir accegraves depuis du code NET agrave lensem-ble des informations disponibles sur une assembly ou une classe types variables meacutethodes (y compris le bytecode) eacutevegravenements meacute-tadonneacutees et attributs le tout y compris sur des types priveacutes
 Lespace de noms SystemReectionEmit ore une possibiliteacutesuppleacutementaire geacuteneacuterer dynamiquement des assemblies des classesou des meacutethodes le tout en utilisant des mneacutemoniques puisquunassembleur IL est gracieusement fourni par la classe ILGenerator
 Muni de ces primitives il est tregraves simple de reacuteeacutecrire un outil sem-blable agrave Reector sauf la deacutecompilation qui repreacutesente le gros dutravail Il convient juste de prendre garde agrave intercepter correctementleacutevegravenement AssemblyResolve car lAPI standard va descendreagrave travers toutes les assemblies requises pour lanalyse et potentielle-ment eacutechouer sur une assembly introuvable
 Il reste toutefois une question en suspens est-il possible de rem-placer une classe ou une meacutethode existante par du code geacuteneacutereacute agrave lavoleacutee La reacuteponse est malheureusement non (agrave ma connaissance) carlAPI nautorise pas le remplacement en meacutemoire du code issu duneassembly sur disque Seules les meacutethodes geacuteneacutereacutees dynamiquementpeuvent ecirctre remplaceacutees gracircce agrave la classe MethodRental
 On notera quil est possible de sauvegarder sur disque les assem-blies geacuteneacutereacutees dynamiquement gracircce agrave la classe AssemblyBuilder Ces assemblies ne peuvent alors plus ecirctre modieacutees dynamiquementconformeacutement agrave la limitation eacutevoqueacutee preacuteceacutedemment
 Use the source Luke Des codes source eacutequivalents aux Frame-works 10 et 20 sont disponibles sous le nom de SSCLI Shared
 Source Common Language Infrastructure aussi appeleacute projet RO-TOR chez Microsoft Le code disponible permet de se faire une
 37 httpmsdnmicrosoftcomen-usmagazinecc188743aspx
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 bonne ideacutee du fonctionnement interne du Framework tout en eacutetantnon supporteacute deacutelicat agrave compiler et potentiellement dieacuterent de laversion maintenue en interne par Microsoft
 Le code source du Framework 35 et des librairies aeacuterentes estplus largement ouvert 38 mais sous forme de symboles de deacutebogageIl ne semble pas faisable de reconstruire tout ou partie du Framework35 agrave partir des chiers teacuteleacutechargeables sur le site de Microsoft (oudu moins personne ne sy est aventureacute agrave ma connaissance)
 Les cas simples Les techniques deacuterouleacutees preacuteceacutedemment se veulentgeacuteneacuteriques Il ne faut toutefois pas oublier les cas simples qui neneacutecessitent pas une telle artillerie
 Par exemple pour les meacutethodes sans eet de bord il est beaucoupplus rapide dinstancier la classe dans un nouveau projet C voirdans IronPython pour eacutetudier son fonctionnement
 Il est eacutegalement tregraves simple decirctre notieacute de tout eacutevegravenement(Event) En eet nimporte quel objet geacuteneacuterant des eacutevegravenements (exun bouton une case agrave cocher etc) ore la possibiliteacute dajouter dy-namiquement des Event Handlers 39
 6 Application Microsoft OCS 2007
 61 Introduction
 Preacutesentation du produit Le produit Microsoft Oce Communi-cations Server (OCS) est un produit de communication unieacutee (cest-agrave-dire orant des fonctions de VoIP messagerie instantaneacutee reacuteunionsvirtuelles etc)
 Il sagit dun produit important dans le portfolio Microsoft carle marcheacute pour les communications unieacutees est en pleine expansiontireacute par lessor de la VoIP
 Une partie du produit OCS est issue du rachat de la socieacuteteacute Place-Ware en 2003 (cette socieacuteteacute ayant elle-mecircme eacuteteacute fondeacutee en 1996 pardes anciens de Xerox) Il sest dabord appeleacute Live CommunicationsServer 2003 puis 2005 avant de prendre son nom actuel
 38 httpreferencesourcemicrosoftcomnetframeworkaspx
 39 httpmsdnmicrosoftcomen-uslibrarydfty2w4easpx
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 Le produit initial orait des fonctions de confeacuterence en ligne Ileacutetait entiegraverement eacutecrit en Java et neacutetait pas destineacute agrave ecirctre deacuteployeacutechez les utilisateurs On peut donc imaginer que linteacutegration ne sestpas faite sans peine et que des failles de seacutecuriteacute ont pu perdurer(dautant que la seacutecuriteacute des applications eacutetait un domaine balbu-tiant en 1996)
 Distinction importante Il existe deux versions du produit OCS2007 la version initiale (sortie en 2007) et la version dite R2 (sortie en 2009)
 Bien que ces deux produits semblent tregraves similaires (ils sontdailleurs fonctionnellement assez proches) sous le capot il savegravereque de nombreuses parties du code ont eacuteteacute reacuteeacutecrites En conseacutequenceil sera neacutecessaire dans la suite du document de preacuteciser si les tech-niques utiliseacutees sappliquent agrave la version R1 ou R2 (ou lesdeux)
 Pourquoi OCS Le produit OCS fait partie de ces monstres rarementauditeacutes (comme SAP SharePoint et tant dautres) car les chercheursen seacutecuriteacute sont astreints agrave des cycles de publication rapides pourcontinuer agrave exister dans le Security Circus
 Il nexiste aucune eacutetude publique sur la seacutecuriteacute de ce produit ettregraves peu de failles ont eacuteteacute publieacutees par des tiers
 Etant une application massivement NET OCS se precircte toute-fois bien agrave la mise en divideuvre de lensemble des techniques deacutecritespreacutealablement
 62 Installation du produit
 Une version deacutevaluation du produit est mise agrave disposition gra-cieusement sur le site de Microsoft 40 On peut toutefois signaler quelinstallation dOCS R1 nest pas une partie de plaisir de nom-breux composants (ex DNS SQL Server etc) devant ecirctre instal-leacutes et congureacutes manuellement Les choses se sont ameacutelioreacutees avecOCS R2 dont linstallation Standard peut ecirctre eectueacutee enquelques clics sur un seul serveur physique
 40 httptechnetmicrosoftcomen-usevalcenterbb684921aspx
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 Apregraves installation nous sommes en face dun monstre 180 Mo debinaires dans le reacutepertoire dinstallation et 40 Mo dans le reacutepertoirepartageacute Common Files (pour la version R2 )
 Puisquil faut bien commencer quelque part nous nous focalis-erons dans la suite sur la fonction de Web Conferencing (impleacutemen-teacutee dans le reacutepertoire eacuteponyme) En eet cette fonction a la proprieacuteteacuteinteacuteressante de pouvoir accepter des inviteacutes anonymes en provenancedInternet Sa seacutecuriteacute est donc essentielle pour celle du produit
 63 Instrumentation statique
 Il savegravere que lapplication est capable de geacuteneacuterer une quantiteacuteimpressionnante de traces applicatives quasiment toutes les meacuteth-odes peuvent ecirctre traceacutees
 Les outils OCSLogger 41 OCSTracer 42 peuvent ecirctre utiliseacutes pourgeacuterer ces traces applicatives
 Dans ces conditions une instrumentation statique additionnellede lapplication nest pas utile
 On notera que le deacutebogueur WinDbg supporte la journalisationETW via lextension wmitrace Mais il reste plus convivial du-tiliser loutil OCSLoggerexe que dextraire les GUID des traces agrave la main
 64 Deacutecompilation
 Lassembly principale et toutes ses deacutependances se chargent cor-rectement dans loutil Reector Aucune obfuscation ne semble ap-pliqueacutee sur le code A ce stade on peut donc espeacuterer reacutegeacuteneacuterer uncode C compilable
 La deacutecompilation complegravete de lapplication ore des avantagesconsideacuterables pour lanalyste car il peut ensuite utiliser toutes lesfonctions disponibles dans lenvironnement de deacuteveloppement Vi-sual Studio (reacutefeacuterences croiseacutees exeacutecution pas-agrave-pas inspection desvariables agrave lexeacutecution etc) pour appreacutehender plus rapidement lefonctionnement du logiciel
 41 httptechnetmicrosoftcomen-uslibrarybb894487aspx
 42 httpmsdnmicrosoftcomen-uslibrarybb857283aspx
  N Ru 401
 Figure 1 Loutil OCSLoggerexe
 Toutefois il existe quelques erreurs de syntaxe dans le code pro-duit (imputables agrave loutil et faciles agrave corriger) ainsi que plusieurspoints durs (dans la version R1) deacutecrits ci-apregraves
 Fonctions de trace Le code de geacuteneacuteration des traces semble issudun outil automatique Le nom WPP (utiliseacute en interne) laisse agravepenser quun preacuteprocesseur similaire agrave celui disponible pour les pi-lotes en mode noyau 43 a eacuteteacute appliqueacute sur le code Il sera toutefoisplus simple par la suite de supprimer purement et simplement cestraces plutocirct que de reacuteimpleacutementer le preacuteprocesseur (a priori nondisponible publiquement agrave la date de reacutedaction de ce document)
 Les traces sont geacuteneacutereacutees au format ETL mais peuvent ecirctreconverties en texte Les chiers deacutevegravenements (indispensables agrave lex-ploitation des chiers ETL ) ne sont pas fournis au format textestandard TMF mais dans un format binaire TMX apparem-ment speacutecieacute pour loccasion ce qui conforte lhypothegravese preacuteceacutedentede code speacutecique
 43 httpmsdnmicrosoftcomen-uslibraryms793164aspx
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 Enn on notera eacutegalement que limpleacutementation en code manageacutedes fonctions de trace est marqueacutee comme unsafe On peut toutefoissupposer que ce code geacuteneacutereacute automatiquement a eacuteteacute correctementrevu et ne va pas induire de failles dans lapplication
 Assemblies J J 44 est un langage tregraves proche de Java (Microsoftnayant toutefois pas le droit dimpleacutementer la speacutecication Java ocielle depuis la perte de son procegraves avec Sun) compileacute enbytecode NET
 J a eacuteteacute conccedilu en 2002 par Microsoft comme une technologie detransition devant permettre aux deacuteveloppeurs Java de migrer endouceur vers NET Le deacuteveloppement a eacuteteacute entiegraverement reacutealiseacute enInde (Hyderabad) J nest pas promis agrave un grand avenir car il nestplus supporteacute agrave partir de Visual Studio 2008
 Toutefois il sest aveacutereacute que J est une technologie cleacute pour Mi-crosoft OCS puisquune partie du code Java de lapplication Place-Ware dorigine na pas encore eacuteteacute migreacute Cest probablement lunedes raisons qui ont motiveacute Microsoft agrave publier une version 64 bits des librairies de support J en 2007
 Il est facile didentier les assemblies eacutecrites en J dans lappli-cation OCS 2007 R1 puisque ces assemblies sont lieacutees aux librairies vjscordll ou vjslibdll Ce sont (pour la fonction Web Con-
 ferencing)
 MicrosoftRTCServerDataMCUApplicationdll
 MicrosoftRTCServerDataMCUApplicationShareddll
 MicrosoftRTCServerDataMCUAppSharingdll
 Du fait de laspect condentiel de la technologie J il nexistepas agrave proprement parler de bon deacutecompilateur pour ce langage (ycompris dans les outils commerciaux que jai pu tester cest-agrave-dire pour lesquels une version deacutevaluation est disponible) Il est peuprobable quun tel outil apparaisse agrave lavenir
 Quant agrave la traduction du bytecode en C elle ne produit pas unreacutesultat exploitable (ie recompilable) agrave cause de toutes les astucesque Microsoft a ducirc deacuteployer pour faire entrer du code Java sur laplate-forme NET Les dieacuterences conceptuelles entre les langages
 44 httpenwikipediaorgwikiJ_sharp
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 JJava et C sont en eet consideacuterables 45 Rien que la classe debase dont deacuterivent toutes les autres (object) est dieacuterente
 On notera quune partie des classes J appartient agrave lespace denommage comnetopia Ceci laisse agrave penser que le protocole departage deacutecran de la fonctionWeb Conferencing est celui du produitTimbuktu (anciennement Netopia deacutesormais Motorola)
 Getterssetters Le code OCS 2007 R2 semble utiliser massivementla construction simplieacutee get set pour exposer les proprieacuteteacutesdes classes
 Le langage C eacutevolue rapidement et cette construction nest pasencore supporteacutee par les deacutecompilateurs existants (agrave la date de reacutedac-tion de cet article) On peut toutefois supposer que le problegraveme serarapidement reacutesolu De plus les seacutequences de code correspondantessont facilement identiables et factorisables
 Signature de code Il savegravere que toutes les assemblies produitespar Microsoft ont eacuteteacute signeacutees avec une cleacute appartenant agrave MicrosoftLa signature obtenue permet didentier chaque version de chaqueassembly de maniegravere unique (cest le meacutecanisme du Strong Name 46)
 Lors de leacutedition de liens le Strong Name des deacutependances estinteacutegreacutee aux assemblies via le Manifeste de lapplication En casde modicationrecompilation dune assembly il est donc neacutecessairedeacutediter le Manifeste de toutes les assemblies qui en deacutependent
 Le Manifeste peut ecirctre manipuleacute agrave laide de loutil MTEXEfourni dans Visual Studio Mais cette tacircche est relativement fasti-dieuse vu la quantiteacute dassemblies impliqueacutees
 Une autre solution consiste agrave utiliser la commande du SDK NET SNEXE Loption -Vr permet de deacutesactiver la veacuterication duStrong Name pour une assembly donneacutee
 Une solution plus radicale consiste agrave supprimer toute forme designature sur tous les exeacutecutables Un utilitaire tel que SNSRemover 47
 permet dautomatiser lopeacuterationAgrave noter que ces solutions ne reacutepondent pas au problegraveme du
 deacuteveloppeur speacuteciant explicitement une veacuterication de signature
 45 httpenwikipediaorgwikiComparison_of_Java_and_C_Sharp
 46 httpenwikipediaorgwikiStrong_key
 47 httpwwwntcorecomdownloadphp
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
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 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
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 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
 pontdarrecirctdirectem
 entdans
 lecode
 manageacute
 Toutdabordilconvient
 desassurerquele
 Fram
 eworkNET
 estbien
 chargeacute
 enmeacutem
 oireAvecle
 deacutebogueur
 WinDbgilsutde
 demanderagraveinterrom
 prelexeacutecution
 lors
 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 Le mot cleacute StructLayout est utiliseacute dans le cadre de linteropeacutera-biliteacute avec du code non manageacute et permet de preacuteparer les structuresde donneacutees attendues par les API natives On notera agrave la lecture desforums Microsoft susmentionneacutes que ce mot cleacute fucirct la cause de nom-breux bogues pas toujours tregraves clairs Toutefois cette constructionnest autoriseacutee que pour le code exeacutecuteacute dans un contexte de seacutecuriteacutenon restreint
 Pour en revenir agrave MS09-061 la faille consiste en une veacutericationde type qui a eacuteteacute commenteacutee dans le code du Framework NET 20(ainsi que dans sa version Open Source baptiseacutee ROTOR 18) Cetteabsence de veacuterication permet de combiner deux delegate de typedieacuterent an daboutir au mecircme reacutesultat que celui obtenu par lacombinaison StructLayoutunion mais dans un contexte de seacutecuriteacuterestreint cette fois-ci
 La beauteacute de cette faille cest quelle est probablement la pre-miegravere pour laquelle un code dexploitation en bytecode NET a eacuteteacutepublieacute
 43 Ougrave sont les failles
 Pour conclure sur la seacutecuriteacute intrinsegraveque du Framework NETil faut noter que cest un sujet agrave la fois extrecircmement techniquepassionnant et quasiment vierge
 Il existe quelques failles connues permettant de deacutetourner le otdexeacutecution dune application NET lors du traitement dune donneacuteefournie par lutilisateur ces failles aectent ASPNET ou la librairiegraphique GDI+ Les sceacutenarios dattaque sont donc limiteacutes dautantquaucun code dexploitation public nest disponible
 Toutes les autres failles connues neacutecessitent au preacutealable de pou-voir exeacutecuter du code NET sur la cible ce qui limite leur impact aucas du plug-in SilverLight ou de lheacutebergement de pages ASPNET
 Lors de laudit dune application NET les failles sont donc plutocirctagrave chercher
 Dans la logique de lapplication (ex backdoor injection SQLetc)
 18 httpwwwkoderscomcsharpfid0CEAECF1A5FE5FD63AD9A545B67380CA53D5CFFD
 aspxs=idefsystemL256
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 Dans la mauvaise utilisation ou la reacuteimpleacutementation hasardeusedes primitives sensibles (ex chirement geacuteneacuteration daleacutea)
 Ou dans ses interfaces avec du code non manageacute (de typeCC++)
 Passons deacutesormais aux techniques permettant de mener agrave bienun tel audit
 5 Meacutethodes et outils daudit
 51 Code natif
 Pour commencer il faut signaler que le bytecode NET est tou-jours compileacute en code x86 au moment de lexeacutecution Ce meacutecanismede compilation agrave la demande est appeleacute JIT (Just-In-Time)
 Il est donc possible danalyser une application NET avec un bonvieux deacutebogueur comme OllyDbg ou SoftIce )
 Cette meacutethode est toutefois extrecircmement fastidieuse car les pilesdappel aux API natives sont extrecircmement longues et la plupart desdeacutebogueurs ne sont pas capables dinterpreacuteter les donneacutees de typage(agrave lexception notable de PEBrowse Debugger 19)
 Pour les librairies les plus utiliseacutees (comme les librairies systegraveme)celles-ci sont preacutecompileacutees et placeacutees dans le Global Assembly Cache(GAC) natif avec le suxe nidll (ni = native image) qui setrouve dans le reacutepertoire
 windirassemblyNativeImages Le contenu du GAC peut ecirctre consulteacute avec la commande GA-
 CUTIL 20Il est eacutegalement possible de compiler en code natif nimporte
 quelle assembly en utilisant la commande NGEN 21 (Native Image
 Generator)On notera que la technique proposeacutee par loutil NET Sploit 22
 pour reacutealiser un rootkit NET consiste agrave modier les assemblies placeacutees
 19 httpwwwsmidgeonsoftprohostingcompebrowse-pro-interactive-debugger
 html
 20 httpmsdnmicrosoftcomfr-frlibraryex0ss12c28VS8029aspx
 21 httpmsdnmicrosoftcomfr-frlibrary6t9t5wcf28VS8029aspx
 22 httpwwwapplicationsecuritycoilenglishNETFrameworkRootkits
 tabid161Defaultaspx
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 dans le GAC dont la signature est veacuterieacutee agrave linstallation mais pasagrave lexeacutecution
 52 Meacutethodes statiques
 Deacutesassemblage Le bytecode NET contenu dans une assembly estentiegraverement modiable agrave laide des outils ILDASM 23 et ILASM 24
 fournis par MicrosoftILDASM permet de geacuteneacuterer un listing assembleur (au format
 IL) correspondant agrave lassembly fournie en entreacutee Ce chier peutecirctre modieacute agrave loisir dans un eacutediteur de texte puis recompileacute avecILASM Si aucune modication na eacuteteacute apporteacutee le chier binairegeacuteneacutereacute en sortie sera strictement identique au chier binaire fournien entreacutee la compilation en bytecode ne perdant aucune informationsur la seacutemantique du programme
 Les seules dieacuterences qui peuvent apparaitre sont lieacutees aux don-neacutees externes embarqueacutees dans lassembly comme le manifeste lesressources etc ainsi quun comportement dieacuterent du compilateurutiliseacute si les versions et les options de compilation ne sont pas stricte-ment identiques
 Il nexiste pas de meacutethode pour se proteacuteger contre la modicationdune assembly agrave lexception de
 La signature de code Il sera alors impossible dexeacutecuter uneassembly mecircme leacutegegraverement modieacutee dans le mecircme contextede seacutecuriteacute
 Lobfuscation de code Il faut noter que lobfuscateur livreacuteavec Visual Studio (Dotfuscator Community Edition) utilise unrenommage alphabeacutetique des variables nayant pas dautre ef-fet que de complexier la compreacutehension du programme par unhumain Il existe dautres obfuscateurs sur le marcheacute renom-mant les variables avec des caractegraveres non imprimables ce quine permet plus de manipuler le chier IL facilement
 La modication dune assembly permet de linstrumenter agrave loisirLa contrainte pour lanalyste est quil doit arrecircter puis redeacutemarrerson application agrave chaque modication puisquil modie les chierssur disque et non en meacutemoire
 23 httpmsdnmicrosoftcomfr-frlibraryf7dy01k128VS8029aspx
 24 httpmsdnmicrosoftcomfr-frlibrary496e4ekx28VS8029aspx
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 Deacutecompilation La deacutecompilation de bytecode NET non obfusqueacutefonctionne extrecircmement bien puisque le bytecode embarque toutesles informations seacutemantiques issues du code source Il est mecircme pos-sible de deacutecompiler un programme dans un langage dieacuterent de lasource dorigine (Modulo les constructions speacuteciques agrave chaque lan-gage les deacuteveloppeurs Visual Basic ayant une forte appeacutetence pourle GOTO par exemple)
 Le meilleur outil gratuit pour cette tacircche est ReectorNET 25conccedilu par un employeacute Microsoft (on nest jamais aussi bien servique par soi-mecircme) Il est extensible par un meacutecanisme de plug-inset beacuteneacutecie dun soutien tregraves actif de la communauteacute Une versioncommerciale inteacutegreacutee agrave Visual Studio et orant en plus le deacutebogageest aujourdhui proposeacutee par la socieacuteteacute Red Gate
 Il existe eacutegalement dautres outils commerciaux (comme ceux dela socieacuteteacute 9Rays 26) La deacutecompilation neacutetant pas une activiteacute com-mercialement reacutemuneacuteratrice les eacutediteurs de deacutecompilateurs ont engeacuteneacuteral un produit de protection logicielle agrave vendre Il est assez amu-sant de constater que le deacutecompilateur de la socieacuteteacute X refuse de deacute-compiler les applications proteacutegeacutees par ses outils mais fonctionnetregraves bien sur ceux de la socieacuteteacute Y )
 Phoenix Framework Le Phoenix Framework est un environnementde manipulation du bytecode NET issu de Microsoft Research 27 Ceprojet est toutefois susamment abouti pour que Microsoft envisagede linteacutegrer dans Visual Studio 2010
 Il est impossible de preacutesenter le Phoenix Framework en quelqueslignes Pour qui souhaite reacutealiser de lanalyse statique ou de la ma-nipulation dassemblies il est vivement recommandeacute de suivre les 3jours de tutoriels disponibles sur Microsoft Connect 28
 Il est agrave noter que loutil danalyse statique Cthulhu deacuteveloppeacutepar Matt Miller et preacutesenteacute agrave ToorCon 2007 repose sur le PhoenixFramework
 25 httpwwwred-gatecomproductsreflector
 26 httpwww9raysnet
 27 httpresearchmicrosoftcomen-uscollaborationfocuscsphoenix
 aspx
 28 httpsconnectmicrosoftcomPhoenix
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 53 Meacutethodes dynamiques
 WinDbg WinDbg (le deacutebogueur Microsoft 29) preacutesente de nom-breux avantages sur ses concurrents Pour ce qui est du code NETil est capable dexploiter les informations de typage contenues dansles assemblies
 Cette fonctionnaliteacute est impleacutementeacutee dans une extension fournieavec chaque version du Framework NET et judicieusement nommeacutee SOSDLL Il sut de charger la version correspondant agrave la versiondu Framework utiliseacutee par lapplication
 0004gt loadby sosdll mscorwks
 De nombreuses fonctions de support NET sont deacutesormais disponibles
 0004gt help
 -------------------------------------------------------------------
 SOS is a debugger extension DLL designed to aid in the
 debugging of
 managed programs Functions are listed by category then
 roughly in
 order of importance Shortcut names for popular functions are
 listed
 in parenthesis
 Type help ltfunctionname gt for detailed info on that function
 Object Inspection Examining code and stacks
 -----------------------------
 -----------------------------
 DumpObj (do) Threads
 DumpArray (da) CLRStack
 DumpStackObjects (dso) IP2MD
 DumpHeap U
 DumpVC DumpStack
 GCRoot EEStack
 ObjSize GCInfo
 Les avantages de WinDbg sont nombreux Deacutebogage symbolique Visibiliteacute sur le bytecode et sur le code natif (par exemple en casdinteacutegration de code non manageacute du type composant COMou PInvoke)
 Possibiliteacute de modier le comportement de lapplication dy-namiquement (modication des donneacutees ou du code JIT-compileacute)
 29 httpwwwmicrosoftcomwhdcDevToolsDebuggingdefaultmspx
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 Linterface de WinDbg reste toutefois assez confuse visuellementet le passage a leacutechelle sur de grosses applications reste probleacutema-tique comme nous le verrons par la suite dans lapplication de cetoutil agrave Microsoft OCS 2007
 Pour la compleacutetude des reacutefeacuterences on peut eacutegalement mentionnerlextension SOSExdll qui ajoute quelques commandes fort utiles etdont la version 2 est disponible ici 30
 API de deacutebogage Le Framework NET fourni par Microsoft ex-pose une API de deacutebogage tregraves riche sous forme dinterfaces COMpreacutexeacutees par ICorDebug 31
 Limpleacutementation dun deacutebogueur sur la base de ces interfacesnest pas une partie de plaisir Il existe toutefois un deacutebogueur OpenSource fourni par Microsoft qui peut servir de base de code MDbg 32Ce deacutebogueur est rustique (interface en ligne de commande) maisil peut sinteacutegrer avec IronPython ce qui lui confegravere des proprieacuteteacutesinteacuteressantes
 API de prolage Le Framework NET expose une API de prolagepermettant agrave une application tierce decirctre notieacutee de tout eacutevegravenementinterne au Framework (ex instanciation dune classe compilationJIT etc) Elle est exposeacutee sous forme dinterfaces COM preacutexeacuteespar ICorProler 33
 Cette API peut eacutegalement ecirctre utiliseacutee pour remplacer le byte-
 code agrave linteacuterieur dune fonction qui na pas encore eacuteteacute JIT-compileacuteegracircce agrave lAPI SetILFunctionBody() Toutefois lune des contraintesmajeures de cette technique est que le proleur doit ecirctre lui-mecircme uncomposant COM ce qui allonge et complexie les deacuteveloppementsIl reste possible de partir dun code existant comme celui de loutilLogger 34
 Il existe eacutegalement des impleacutementations Closed Source commedotTrace 35 ou Foundstone NETMon 36
 30 httpwwwstevestechspotcomSOSEXV2NowAvailableaspx
 31 httpmsdnmicrosoftcomen-uslibraryms230588aspx
 32 httpblogsmsdncomjmstallarchive20051108mdbg_linkfestaspx
 33 httpmsdnmicrosoftcomfr-frlibraryms233177aspx
 34 httpwwwcodeprojectcomKBcsIL_Rewritingaspx
 35 httpwwwjetbrainscomprofiler
 36 httpwwwfoundstonecomusresourcesproddescnetmonhtm
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 Pour quiconque souhaite se lancer dans la reacuteeacutecriture dynamiquede code en utilisant lAPI de prolage un excellent article est disponibleici 37
 Reacuteexion et meacutethodes dynamiques Le Framework NET sup-porte la reacuteexion agrave travers les classes disponibles dans lespace denoms SystemReection
 La reacuteexion permet davoir accegraves depuis du code NET agrave lensem-ble des informations disponibles sur une assembly ou une classe types variables meacutethodes (y compris le bytecode) eacutevegravenements meacute-tadonneacutees et attributs le tout y compris sur des types priveacutes
 Lespace de noms SystemReectionEmit ore une possibiliteacutesuppleacutementaire geacuteneacuterer dynamiquement des assemblies des classesou des meacutethodes le tout en utilisant des mneacutemoniques puisquunassembleur IL est gracieusement fourni par la classe ILGenerator
 Muni de ces primitives il est tregraves simple de reacuteeacutecrire un outil sem-blable agrave Reector sauf la deacutecompilation qui repreacutesente le gros dutravail Il convient juste de prendre garde agrave intercepter correctementleacutevegravenement AssemblyResolve car lAPI standard va descendreagrave travers toutes les assemblies requises pour lanalyse et potentielle-ment eacutechouer sur une assembly introuvable
 Il reste toutefois une question en suspens est-il possible de rem-placer une classe ou une meacutethode existante par du code geacuteneacutereacute agrave lavoleacutee La reacuteponse est malheureusement non (agrave ma connaissance) carlAPI nautorise pas le remplacement en meacutemoire du code issu duneassembly sur disque Seules les meacutethodes geacuteneacutereacutees dynamiquementpeuvent ecirctre remplaceacutees gracircce agrave la classe MethodRental
 On notera quil est possible de sauvegarder sur disque les assem-blies geacuteneacutereacutees dynamiquement gracircce agrave la classe AssemblyBuilder Ces assemblies ne peuvent alors plus ecirctre modieacutees dynamiquementconformeacutement agrave la limitation eacutevoqueacutee preacuteceacutedemment
 Use the source Luke Des codes source eacutequivalents aux Frame-works 10 et 20 sont disponibles sous le nom de SSCLI Shared
 Source Common Language Infrastructure aussi appeleacute projet RO-TOR chez Microsoft Le code disponible permet de se faire une
 37 httpmsdnmicrosoftcomen-usmagazinecc188743aspx
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 bonne ideacutee du fonctionnement interne du Framework tout en eacutetantnon supporteacute deacutelicat agrave compiler et potentiellement dieacuterent de laversion maintenue en interne par Microsoft
 Le code source du Framework 35 et des librairies aeacuterentes estplus largement ouvert 38 mais sous forme de symboles de deacutebogageIl ne semble pas faisable de reconstruire tout ou partie du Framework35 agrave partir des chiers teacuteleacutechargeables sur le site de Microsoft (oudu moins personne ne sy est aventureacute agrave ma connaissance)
 Les cas simples Les techniques deacuterouleacutees preacuteceacutedemment se veulentgeacuteneacuteriques Il ne faut toutefois pas oublier les cas simples qui neneacutecessitent pas une telle artillerie
 Par exemple pour les meacutethodes sans eet de bord il est beaucoupplus rapide dinstancier la classe dans un nouveau projet C voirdans IronPython pour eacutetudier son fonctionnement
 Il est eacutegalement tregraves simple decirctre notieacute de tout eacutevegravenement(Event) En eet nimporte quel objet geacuteneacuterant des eacutevegravenements (exun bouton une case agrave cocher etc) ore la possibiliteacute dajouter dy-namiquement des Event Handlers 39
 6 Application Microsoft OCS 2007
 61 Introduction
 Preacutesentation du produit Le produit Microsoft Oce Communi-cations Server (OCS) est un produit de communication unieacutee (cest-agrave-dire orant des fonctions de VoIP messagerie instantaneacutee reacuteunionsvirtuelles etc)
 Il sagit dun produit important dans le portfolio Microsoft carle marcheacute pour les communications unieacutees est en pleine expansiontireacute par lessor de la VoIP
 Une partie du produit OCS est issue du rachat de la socieacuteteacute Place-Ware en 2003 (cette socieacuteteacute ayant elle-mecircme eacuteteacute fondeacutee en 1996 pardes anciens de Xerox) Il sest dabord appeleacute Live CommunicationsServer 2003 puis 2005 avant de prendre son nom actuel
 38 httpreferencesourcemicrosoftcomnetframeworkaspx
 39 httpmsdnmicrosoftcomen-uslibrarydfty2w4easpx
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 Le produit initial orait des fonctions de confeacuterence en ligne Ileacutetait entiegraverement eacutecrit en Java et neacutetait pas destineacute agrave ecirctre deacuteployeacutechez les utilisateurs On peut donc imaginer que linteacutegration ne sestpas faite sans peine et que des failles de seacutecuriteacute ont pu perdurer(dautant que la seacutecuriteacute des applications eacutetait un domaine balbu-tiant en 1996)
 Distinction importante Il existe deux versions du produit OCS2007 la version initiale (sortie en 2007) et la version dite R2 (sortie en 2009)
 Bien que ces deux produits semblent tregraves similaires (ils sontdailleurs fonctionnellement assez proches) sous le capot il savegravereque de nombreuses parties du code ont eacuteteacute reacuteeacutecrites En conseacutequenceil sera neacutecessaire dans la suite du document de preacuteciser si les tech-niques utiliseacutees sappliquent agrave la version R1 ou R2 (ou lesdeux)
 Pourquoi OCS Le produit OCS fait partie de ces monstres rarementauditeacutes (comme SAP SharePoint et tant dautres) car les chercheursen seacutecuriteacute sont astreints agrave des cycles de publication rapides pourcontinuer agrave exister dans le Security Circus
 Il nexiste aucune eacutetude publique sur la seacutecuriteacute de ce produit ettregraves peu de failles ont eacuteteacute publieacutees par des tiers
 Etant une application massivement NET OCS se precircte toute-fois bien agrave la mise en divideuvre de lensemble des techniques deacutecritespreacutealablement
 62 Installation du produit
 Une version deacutevaluation du produit est mise agrave disposition gra-cieusement sur le site de Microsoft 40 On peut toutefois signaler quelinstallation dOCS R1 nest pas une partie de plaisir de nom-breux composants (ex DNS SQL Server etc) devant ecirctre instal-leacutes et congureacutes manuellement Les choses se sont ameacutelioreacutees avecOCS R2 dont linstallation Standard peut ecirctre eectueacutee enquelques clics sur un seul serveur physique
 40 httptechnetmicrosoftcomen-usevalcenterbb684921aspx
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 Apregraves installation nous sommes en face dun monstre 180 Mo debinaires dans le reacutepertoire dinstallation et 40 Mo dans le reacutepertoirepartageacute Common Files (pour la version R2 )
 Puisquil faut bien commencer quelque part nous nous focalis-erons dans la suite sur la fonction de Web Conferencing (impleacutemen-teacutee dans le reacutepertoire eacuteponyme) En eet cette fonction a la proprieacuteteacuteinteacuteressante de pouvoir accepter des inviteacutes anonymes en provenancedInternet Sa seacutecuriteacute est donc essentielle pour celle du produit
 63 Instrumentation statique
 Il savegravere que lapplication est capable de geacuteneacuterer une quantiteacuteimpressionnante de traces applicatives quasiment toutes les meacuteth-odes peuvent ecirctre traceacutees
 Les outils OCSLogger 41 OCSTracer 42 peuvent ecirctre utiliseacutes pourgeacuterer ces traces applicatives
 Dans ces conditions une instrumentation statique additionnellede lapplication nest pas utile
 On notera que le deacutebogueur WinDbg supporte la journalisationETW via lextension wmitrace Mais il reste plus convivial du-tiliser loutil OCSLoggerexe que dextraire les GUID des traces agrave la main
 64 Deacutecompilation
 Lassembly principale et toutes ses deacutependances se chargent cor-rectement dans loutil Reector Aucune obfuscation ne semble ap-pliqueacutee sur le code A ce stade on peut donc espeacuterer reacutegeacuteneacuterer uncode C compilable
 La deacutecompilation complegravete de lapplication ore des avantagesconsideacuterables pour lanalyste car il peut ensuite utiliser toutes lesfonctions disponibles dans lenvironnement de deacuteveloppement Vi-sual Studio (reacutefeacuterences croiseacutees exeacutecution pas-agrave-pas inspection desvariables agrave lexeacutecution etc) pour appreacutehender plus rapidement lefonctionnement du logiciel
 41 httptechnetmicrosoftcomen-uslibrarybb894487aspx
 42 httpmsdnmicrosoftcomen-uslibrarybb857283aspx
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 Figure 1 Loutil OCSLoggerexe
 Toutefois il existe quelques erreurs de syntaxe dans le code pro-duit (imputables agrave loutil et faciles agrave corriger) ainsi que plusieurspoints durs (dans la version R1) deacutecrits ci-apregraves
 Fonctions de trace Le code de geacuteneacuteration des traces semble issudun outil automatique Le nom WPP (utiliseacute en interne) laisse agravepenser quun preacuteprocesseur similaire agrave celui disponible pour les pi-lotes en mode noyau 43 a eacuteteacute appliqueacute sur le code Il sera toutefoisplus simple par la suite de supprimer purement et simplement cestraces plutocirct que de reacuteimpleacutementer le preacuteprocesseur (a priori nondisponible publiquement agrave la date de reacutedaction de ce document)
 Les traces sont geacuteneacutereacutees au format ETL mais peuvent ecirctreconverties en texte Les chiers deacutevegravenements (indispensables agrave lex-ploitation des chiers ETL ) ne sont pas fournis au format textestandard TMF mais dans un format binaire TMX apparem-ment speacutecieacute pour loccasion ce qui conforte lhypothegravese preacuteceacutedentede code speacutecique
 43 httpmsdnmicrosoftcomen-uslibraryms793164aspx
  402 Audit dapplications NET
 Enn on notera eacutegalement que limpleacutementation en code manageacutedes fonctions de trace est marqueacutee comme unsafe On peut toutefoissupposer que ce code geacuteneacutereacute automatiquement a eacuteteacute correctementrevu et ne va pas induire de failles dans lapplication
 Assemblies J J 44 est un langage tregraves proche de Java (Microsoftnayant toutefois pas le droit dimpleacutementer la speacutecication Java ocielle depuis la perte de son procegraves avec Sun) compileacute enbytecode NET
 J a eacuteteacute conccedilu en 2002 par Microsoft comme une technologie detransition devant permettre aux deacuteveloppeurs Java de migrer endouceur vers NET Le deacuteveloppement a eacuteteacute entiegraverement reacutealiseacute enInde (Hyderabad) J nest pas promis agrave un grand avenir car il nestplus supporteacute agrave partir de Visual Studio 2008
 Toutefois il sest aveacutereacute que J est une technologie cleacute pour Mi-crosoft OCS puisquune partie du code Java de lapplication Place-Ware dorigine na pas encore eacuteteacute migreacute Cest probablement lunedes raisons qui ont motiveacute Microsoft agrave publier une version 64 bits des librairies de support J en 2007
 Il est facile didentier les assemblies eacutecrites en J dans lappli-cation OCS 2007 R1 puisque ces assemblies sont lieacutees aux librairies vjscordll ou vjslibdll Ce sont (pour la fonction Web Con-
 ferencing)
 MicrosoftRTCServerDataMCUApplicationdll
 MicrosoftRTCServerDataMCUApplicationShareddll
 MicrosoftRTCServerDataMCUAppSharingdll
 Du fait de laspect condentiel de la technologie J il nexistepas agrave proprement parler de bon deacutecompilateur pour ce langage (ycompris dans les outils commerciaux que jai pu tester cest-agrave-dire pour lesquels une version deacutevaluation est disponible) Il est peuprobable quun tel outil apparaisse agrave lavenir
 Quant agrave la traduction du bytecode en C elle ne produit pas unreacutesultat exploitable (ie recompilable) agrave cause de toutes les astucesque Microsoft a ducirc deacuteployer pour faire entrer du code Java sur laplate-forme NET Les dieacuterences conceptuelles entre les langages
 44 httpenwikipediaorgwikiJ_sharp
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 JJava et C sont en eet consideacuterables 45 Rien que la classe debase dont deacuterivent toutes les autres (object) est dieacuterente
 On notera quune partie des classes J appartient agrave lespace denommage comnetopia Ceci laisse agrave penser que le protocole departage deacutecran de la fonctionWeb Conferencing est celui du produitTimbuktu (anciennement Netopia deacutesormais Motorola)
 Getterssetters Le code OCS 2007 R2 semble utiliser massivementla construction simplieacutee get set pour exposer les proprieacuteteacutesdes classes
 Le langage C eacutevolue rapidement et cette construction nest pasencore supporteacutee par les deacutecompilateurs existants (agrave la date de reacutedac-tion de cet article) On peut toutefois supposer que le problegraveme serarapidement reacutesolu De plus les seacutequences de code correspondantessont facilement identiables et factorisables
 Signature de code Il savegravere que toutes les assemblies produitespar Microsoft ont eacuteteacute signeacutees avec une cleacute appartenant agrave MicrosoftLa signature obtenue permet didentier chaque version de chaqueassembly de maniegravere unique (cest le meacutecanisme du Strong Name 46)
 Lors de leacutedition de liens le Strong Name des deacutependances estinteacutegreacutee aux assemblies via le Manifeste de lapplication En casde modicationrecompilation dune assembly il est donc neacutecessairedeacutediter le Manifeste de toutes les assemblies qui en deacutependent
 Le Manifeste peut ecirctre manipuleacute agrave laide de loutil MTEXEfourni dans Visual Studio Mais cette tacircche est relativement fasti-dieuse vu la quantiteacute dassemblies impliqueacutees
 Une autre solution consiste agrave utiliser la commande du SDK NET SNEXE Loption -Vr permet de deacutesactiver la veacuterication duStrong Name pour une assembly donneacutee
 Une solution plus radicale consiste agrave supprimer toute forme designature sur tous les exeacutecutables Un utilitaire tel que SNSRemover 47
 permet dautomatiser lopeacuterationAgrave noter que ces solutions ne reacutepondent pas au problegraveme du
 deacuteveloppeur speacuteciant explicitement une veacuterication de signature
 45 httpenwikipediaorgwikiComparison_of_Java_and_C_Sharp
 46 httpenwikipediaorgwikiStrong_key
 47 httpwwwntcorecomdownloadphp
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
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 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
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 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
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 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
 pontdarrecirctdirectem
 entdans
 lecode
 manageacute
 Toutdabordilconvient
 desassurerquele
 Fram
 eworkNET
 estbien
 chargeacute
 enmeacutem
 oireAvecle
 deacutebogueur
 WinDbgilsutde
 demanderagraveinterrom
 prelexeacutecution
 lors
 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
  N Ru 413
 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
  414 Audit dapplications NET
 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 Dans la mauvaise utilisation ou la reacuteimpleacutementation hasardeusedes primitives sensibles (ex chirement geacuteneacuteration daleacutea)
 Ou dans ses interfaces avec du code non manageacute (de typeCC++)
 Passons deacutesormais aux techniques permettant de mener agrave bienun tel audit
 5 Meacutethodes et outils daudit
 51 Code natif
 Pour commencer il faut signaler que le bytecode NET est tou-jours compileacute en code x86 au moment de lexeacutecution Ce meacutecanismede compilation agrave la demande est appeleacute JIT (Just-In-Time)
 Il est donc possible danalyser une application NET avec un bonvieux deacutebogueur comme OllyDbg ou SoftIce )
 Cette meacutethode est toutefois extrecircmement fastidieuse car les pilesdappel aux API natives sont extrecircmement longues et la plupart desdeacutebogueurs ne sont pas capables dinterpreacuteter les donneacutees de typage(agrave lexception notable de PEBrowse Debugger 19)
 Pour les librairies les plus utiliseacutees (comme les librairies systegraveme)celles-ci sont preacutecompileacutees et placeacutees dans le Global Assembly Cache(GAC) natif avec le suxe nidll (ni = native image) qui setrouve dans le reacutepertoire
 windirassemblyNativeImages Le contenu du GAC peut ecirctre consulteacute avec la commande GA-
 CUTIL 20Il est eacutegalement possible de compiler en code natif nimporte
 quelle assembly en utilisant la commande NGEN 21 (Native Image
 Generator)On notera que la technique proposeacutee par loutil NET Sploit 22
 pour reacutealiser un rootkit NET consiste agrave modier les assemblies placeacutees
 19 httpwwwsmidgeonsoftprohostingcompebrowse-pro-interactive-debugger
 html
 20 httpmsdnmicrosoftcomfr-frlibraryex0ss12c28VS8029aspx
 21 httpmsdnmicrosoftcomfr-frlibrary6t9t5wcf28VS8029aspx
 22 httpwwwapplicationsecuritycoilenglishNETFrameworkRootkits
 tabid161Defaultaspx
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 dans le GAC dont la signature est veacuterieacutee agrave linstallation mais pasagrave lexeacutecution
 52 Meacutethodes statiques
 Deacutesassemblage Le bytecode NET contenu dans une assembly estentiegraverement modiable agrave laide des outils ILDASM 23 et ILASM 24
 fournis par MicrosoftILDASM permet de geacuteneacuterer un listing assembleur (au format
 IL) correspondant agrave lassembly fournie en entreacutee Ce chier peutecirctre modieacute agrave loisir dans un eacutediteur de texte puis recompileacute avecILASM Si aucune modication na eacuteteacute apporteacutee le chier binairegeacuteneacutereacute en sortie sera strictement identique au chier binaire fournien entreacutee la compilation en bytecode ne perdant aucune informationsur la seacutemantique du programme
 Les seules dieacuterences qui peuvent apparaitre sont lieacutees aux don-neacutees externes embarqueacutees dans lassembly comme le manifeste lesressources etc ainsi quun comportement dieacuterent du compilateurutiliseacute si les versions et les options de compilation ne sont pas stricte-ment identiques
 Il nexiste pas de meacutethode pour se proteacuteger contre la modicationdune assembly agrave lexception de
 La signature de code Il sera alors impossible dexeacutecuter uneassembly mecircme leacutegegraverement modieacutee dans le mecircme contextede seacutecuriteacute
 Lobfuscation de code Il faut noter que lobfuscateur livreacuteavec Visual Studio (Dotfuscator Community Edition) utilise unrenommage alphabeacutetique des variables nayant pas dautre ef-fet que de complexier la compreacutehension du programme par unhumain Il existe dautres obfuscateurs sur le marcheacute renom-mant les variables avec des caractegraveres non imprimables ce quine permet plus de manipuler le chier IL facilement
 La modication dune assembly permet de linstrumenter agrave loisirLa contrainte pour lanalyste est quil doit arrecircter puis redeacutemarrerson application agrave chaque modication puisquil modie les chierssur disque et non en meacutemoire
 23 httpmsdnmicrosoftcomfr-frlibraryf7dy01k128VS8029aspx
 24 httpmsdnmicrosoftcomfr-frlibrary496e4ekx28VS8029aspx
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 Deacutecompilation La deacutecompilation de bytecode NET non obfusqueacutefonctionne extrecircmement bien puisque le bytecode embarque toutesles informations seacutemantiques issues du code source Il est mecircme pos-sible de deacutecompiler un programme dans un langage dieacuterent de lasource dorigine (Modulo les constructions speacuteciques agrave chaque lan-gage les deacuteveloppeurs Visual Basic ayant une forte appeacutetence pourle GOTO par exemple)
 Le meilleur outil gratuit pour cette tacircche est ReectorNET 25conccedilu par un employeacute Microsoft (on nest jamais aussi bien servique par soi-mecircme) Il est extensible par un meacutecanisme de plug-inset beacuteneacutecie dun soutien tregraves actif de la communauteacute Une versioncommerciale inteacutegreacutee agrave Visual Studio et orant en plus le deacutebogageest aujourdhui proposeacutee par la socieacuteteacute Red Gate
 Il existe eacutegalement dautres outils commerciaux (comme ceux dela socieacuteteacute 9Rays 26) La deacutecompilation neacutetant pas une activiteacute com-mercialement reacutemuneacuteratrice les eacutediteurs de deacutecompilateurs ont engeacuteneacuteral un produit de protection logicielle agrave vendre Il est assez amu-sant de constater que le deacutecompilateur de la socieacuteteacute X refuse de deacute-compiler les applications proteacutegeacutees par ses outils mais fonctionnetregraves bien sur ceux de la socieacuteteacute Y )
 Phoenix Framework Le Phoenix Framework est un environnementde manipulation du bytecode NET issu de Microsoft Research 27 Ceprojet est toutefois susamment abouti pour que Microsoft envisagede linteacutegrer dans Visual Studio 2010
 Il est impossible de preacutesenter le Phoenix Framework en quelqueslignes Pour qui souhaite reacutealiser de lanalyse statique ou de la ma-nipulation dassemblies il est vivement recommandeacute de suivre les 3jours de tutoriels disponibles sur Microsoft Connect 28
 Il est agrave noter que loutil danalyse statique Cthulhu deacuteveloppeacutepar Matt Miller et preacutesenteacute agrave ToorCon 2007 repose sur le PhoenixFramework
 25 httpwwwred-gatecomproductsreflector
 26 httpwww9raysnet
 27 httpresearchmicrosoftcomen-uscollaborationfocuscsphoenix
 aspx
 28 httpsconnectmicrosoftcomPhoenix
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 53 Meacutethodes dynamiques
 WinDbg WinDbg (le deacutebogueur Microsoft 29) preacutesente de nom-breux avantages sur ses concurrents Pour ce qui est du code NETil est capable dexploiter les informations de typage contenues dansles assemblies
 Cette fonctionnaliteacute est impleacutementeacutee dans une extension fournieavec chaque version du Framework NET et judicieusement nommeacutee SOSDLL Il sut de charger la version correspondant agrave la versiondu Framework utiliseacutee par lapplication
 0004gt loadby sosdll mscorwks
 De nombreuses fonctions de support NET sont deacutesormais disponibles
 0004gt help
 -------------------------------------------------------------------
 SOS is a debugger extension DLL designed to aid in the
 debugging of
 managed programs Functions are listed by category then
 roughly in
 order of importance Shortcut names for popular functions are
 listed
 in parenthesis
 Type help ltfunctionname gt for detailed info on that function
 Object Inspection Examining code and stacks
 -----------------------------
 -----------------------------
 DumpObj (do) Threads
 DumpArray (da) CLRStack
 DumpStackObjects (dso) IP2MD
 DumpHeap U
 DumpVC DumpStack
 GCRoot EEStack
 ObjSize GCInfo
 Les avantages de WinDbg sont nombreux Deacutebogage symbolique Visibiliteacute sur le bytecode et sur le code natif (par exemple en casdinteacutegration de code non manageacute du type composant COMou PInvoke)
 Possibiliteacute de modier le comportement de lapplication dy-namiquement (modication des donneacutees ou du code JIT-compileacute)
 29 httpwwwmicrosoftcomwhdcDevToolsDebuggingdefaultmspx
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 Linterface de WinDbg reste toutefois assez confuse visuellementet le passage a leacutechelle sur de grosses applications reste probleacutema-tique comme nous le verrons par la suite dans lapplication de cetoutil agrave Microsoft OCS 2007
 Pour la compleacutetude des reacutefeacuterences on peut eacutegalement mentionnerlextension SOSExdll qui ajoute quelques commandes fort utiles etdont la version 2 est disponible ici 30
 API de deacutebogage Le Framework NET fourni par Microsoft ex-pose une API de deacutebogage tregraves riche sous forme dinterfaces COMpreacutexeacutees par ICorDebug 31
 Limpleacutementation dun deacutebogueur sur la base de ces interfacesnest pas une partie de plaisir Il existe toutefois un deacutebogueur OpenSource fourni par Microsoft qui peut servir de base de code MDbg 32Ce deacutebogueur est rustique (interface en ligne de commande) maisil peut sinteacutegrer avec IronPython ce qui lui confegravere des proprieacuteteacutesinteacuteressantes
 API de prolage Le Framework NET expose une API de prolagepermettant agrave une application tierce decirctre notieacutee de tout eacutevegravenementinterne au Framework (ex instanciation dune classe compilationJIT etc) Elle est exposeacutee sous forme dinterfaces COM preacutexeacuteespar ICorProler 33
 Cette API peut eacutegalement ecirctre utiliseacutee pour remplacer le byte-
 code agrave linteacuterieur dune fonction qui na pas encore eacuteteacute JIT-compileacuteegracircce agrave lAPI SetILFunctionBody() Toutefois lune des contraintesmajeures de cette technique est que le proleur doit ecirctre lui-mecircme uncomposant COM ce qui allonge et complexie les deacuteveloppementsIl reste possible de partir dun code existant comme celui de loutilLogger 34
 Il existe eacutegalement des impleacutementations Closed Source commedotTrace 35 ou Foundstone NETMon 36
 30 httpwwwstevestechspotcomSOSEXV2NowAvailableaspx
 31 httpmsdnmicrosoftcomen-uslibraryms230588aspx
 32 httpblogsmsdncomjmstallarchive20051108mdbg_linkfestaspx
 33 httpmsdnmicrosoftcomfr-frlibraryms233177aspx
 34 httpwwwcodeprojectcomKBcsIL_Rewritingaspx
 35 httpwwwjetbrainscomprofiler
 36 httpwwwfoundstonecomusresourcesproddescnetmonhtm
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 Pour quiconque souhaite se lancer dans la reacuteeacutecriture dynamiquede code en utilisant lAPI de prolage un excellent article est disponibleici 37
 Reacuteexion et meacutethodes dynamiques Le Framework NET sup-porte la reacuteexion agrave travers les classes disponibles dans lespace denoms SystemReection
 La reacuteexion permet davoir accegraves depuis du code NET agrave lensem-ble des informations disponibles sur une assembly ou une classe types variables meacutethodes (y compris le bytecode) eacutevegravenements meacute-tadonneacutees et attributs le tout y compris sur des types priveacutes
 Lespace de noms SystemReectionEmit ore une possibiliteacutesuppleacutementaire geacuteneacuterer dynamiquement des assemblies des classesou des meacutethodes le tout en utilisant des mneacutemoniques puisquunassembleur IL est gracieusement fourni par la classe ILGenerator
 Muni de ces primitives il est tregraves simple de reacuteeacutecrire un outil sem-blable agrave Reector sauf la deacutecompilation qui repreacutesente le gros dutravail Il convient juste de prendre garde agrave intercepter correctementleacutevegravenement AssemblyResolve car lAPI standard va descendreagrave travers toutes les assemblies requises pour lanalyse et potentielle-ment eacutechouer sur une assembly introuvable
 Il reste toutefois une question en suspens est-il possible de rem-placer une classe ou une meacutethode existante par du code geacuteneacutereacute agrave lavoleacutee La reacuteponse est malheureusement non (agrave ma connaissance) carlAPI nautorise pas le remplacement en meacutemoire du code issu duneassembly sur disque Seules les meacutethodes geacuteneacutereacutees dynamiquementpeuvent ecirctre remplaceacutees gracircce agrave la classe MethodRental
 On notera quil est possible de sauvegarder sur disque les assem-blies geacuteneacutereacutees dynamiquement gracircce agrave la classe AssemblyBuilder Ces assemblies ne peuvent alors plus ecirctre modieacutees dynamiquementconformeacutement agrave la limitation eacutevoqueacutee preacuteceacutedemment
 Use the source Luke Des codes source eacutequivalents aux Frame-works 10 et 20 sont disponibles sous le nom de SSCLI Shared
 Source Common Language Infrastructure aussi appeleacute projet RO-TOR chez Microsoft Le code disponible permet de se faire une
 37 httpmsdnmicrosoftcomen-usmagazinecc188743aspx
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 bonne ideacutee du fonctionnement interne du Framework tout en eacutetantnon supporteacute deacutelicat agrave compiler et potentiellement dieacuterent de laversion maintenue en interne par Microsoft
 Le code source du Framework 35 et des librairies aeacuterentes estplus largement ouvert 38 mais sous forme de symboles de deacutebogageIl ne semble pas faisable de reconstruire tout ou partie du Framework35 agrave partir des chiers teacuteleacutechargeables sur le site de Microsoft (oudu moins personne ne sy est aventureacute agrave ma connaissance)
 Les cas simples Les techniques deacuterouleacutees preacuteceacutedemment se veulentgeacuteneacuteriques Il ne faut toutefois pas oublier les cas simples qui neneacutecessitent pas une telle artillerie
 Par exemple pour les meacutethodes sans eet de bord il est beaucoupplus rapide dinstancier la classe dans un nouveau projet C voirdans IronPython pour eacutetudier son fonctionnement
 Il est eacutegalement tregraves simple decirctre notieacute de tout eacutevegravenement(Event) En eet nimporte quel objet geacuteneacuterant des eacutevegravenements (exun bouton une case agrave cocher etc) ore la possibiliteacute dajouter dy-namiquement des Event Handlers 39
 6 Application Microsoft OCS 2007
 61 Introduction
 Preacutesentation du produit Le produit Microsoft Oce Communi-cations Server (OCS) est un produit de communication unieacutee (cest-agrave-dire orant des fonctions de VoIP messagerie instantaneacutee reacuteunionsvirtuelles etc)
 Il sagit dun produit important dans le portfolio Microsoft carle marcheacute pour les communications unieacutees est en pleine expansiontireacute par lessor de la VoIP
 Une partie du produit OCS est issue du rachat de la socieacuteteacute Place-Ware en 2003 (cette socieacuteteacute ayant elle-mecircme eacuteteacute fondeacutee en 1996 pardes anciens de Xerox) Il sest dabord appeleacute Live CommunicationsServer 2003 puis 2005 avant de prendre son nom actuel
 38 httpreferencesourcemicrosoftcomnetframeworkaspx
 39 httpmsdnmicrosoftcomen-uslibrarydfty2w4easpx
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 Le produit initial orait des fonctions de confeacuterence en ligne Ileacutetait entiegraverement eacutecrit en Java et neacutetait pas destineacute agrave ecirctre deacuteployeacutechez les utilisateurs On peut donc imaginer que linteacutegration ne sestpas faite sans peine et que des failles de seacutecuriteacute ont pu perdurer(dautant que la seacutecuriteacute des applications eacutetait un domaine balbu-tiant en 1996)
 Distinction importante Il existe deux versions du produit OCS2007 la version initiale (sortie en 2007) et la version dite R2 (sortie en 2009)
 Bien que ces deux produits semblent tregraves similaires (ils sontdailleurs fonctionnellement assez proches) sous le capot il savegravereque de nombreuses parties du code ont eacuteteacute reacuteeacutecrites En conseacutequenceil sera neacutecessaire dans la suite du document de preacuteciser si les tech-niques utiliseacutees sappliquent agrave la version R1 ou R2 (ou lesdeux)
 Pourquoi OCS Le produit OCS fait partie de ces monstres rarementauditeacutes (comme SAP SharePoint et tant dautres) car les chercheursen seacutecuriteacute sont astreints agrave des cycles de publication rapides pourcontinuer agrave exister dans le Security Circus
 Il nexiste aucune eacutetude publique sur la seacutecuriteacute de ce produit ettregraves peu de failles ont eacuteteacute publieacutees par des tiers
 Etant une application massivement NET OCS se precircte toute-fois bien agrave la mise en divideuvre de lensemble des techniques deacutecritespreacutealablement
 62 Installation du produit
 Une version deacutevaluation du produit est mise agrave disposition gra-cieusement sur le site de Microsoft 40 On peut toutefois signaler quelinstallation dOCS R1 nest pas une partie de plaisir de nom-breux composants (ex DNS SQL Server etc) devant ecirctre instal-leacutes et congureacutes manuellement Les choses se sont ameacutelioreacutees avecOCS R2 dont linstallation Standard peut ecirctre eectueacutee enquelques clics sur un seul serveur physique
 40 httptechnetmicrosoftcomen-usevalcenterbb684921aspx
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 Apregraves installation nous sommes en face dun monstre 180 Mo debinaires dans le reacutepertoire dinstallation et 40 Mo dans le reacutepertoirepartageacute Common Files (pour la version R2 )
 Puisquil faut bien commencer quelque part nous nous focalis-erons dans la suite sur la fonction de Web Conferencing (impleacutemen-teacutee dans le reacutepertoire eacuteponyme) En eet cette fonction a la proprieacuteteacuteinteacuteressante de pouvoir accepter des inviteacutes anonymes en provenancedInternet Sa seacutecuriteacute est donc essentielle pour celle du produit
 63 Instrumentation statique
 Il savegravere que lapplication est capable de geacuteneacuterer une quantiteacuteimpressionnante de traces applicatives quasiment toutes les meacuteth-odes peuvent ecirctre traceacutees
 Les outils OCSLogger 41 OCSTracer 42 peuvent ecirctre utiliseacutes pourgeacuterer ces traces applicatives
 Dans ces conditions une instrumentation statique additionnellede lapplication nest pas utile
 On notera que le deacutebogueur WinDbg supporte la journalisationETW via lextension wmitrace Mais il reste plus convivial du-tiliser loutil OCSLoggerexe que dextraire les GUID des traces agrave la main
 64 Deacutecompilation
 Lassembly principale et toutes ses deacutependances se chargent cor-rectement dans loutil Reector Aucune obfuscation ne semble ap-pliqueacutee sur le code A ce stade on peut donc espeacuterer reacutegeacuteneacuterer uncode C compilable
 La deacutecompilation complegravete de lapplication ore des avantagesconsideacuterables pour lanalyste car il peut ensuite utiliser toutes lesfonctions disponibles dans lenvironnement de deacuteveloppement Vi-sual Studio (reacutefeacuterences croiseacutees exeacutecution pas-agrave-pas inspection desvariables agrave lexeacutecution etc) pour appreacutehender plus rapidement lefonctionnement du logiciel
 41 httptechnetmicrosoftcomen-uslibrarybb894487aspx
 42 httpmsdnmicrosoftcomen-uslibrarybb857283aspx
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 Figure 1 Loutil OCSLoggerexe
 Toutefois il existe quelques erreurs de syntaxe dans le code pro-duit (imputables agrave loutil et faciles agrave corriger) ainsi que plusieurspoints durs (dans la version R1) deacutecrits ci-apregraves
 Fonctions de trace Le code de geacuteneacuteration des traces semble issudun outil automatique Le nom WPP (utiliseacute en interne) laisse agravepenser quun preacuteprocesseur similaire agrave celui disponible pour les pi-lotes en mode noyau 43 a eacuteteacute appliqueacute sur le code Il sera toutefoisplus simple par la suite de supprimer purement et simplement cestraces plutocirct que de reacuteimpleacutementer le preacuteprocesseur (a priori nondisponible publiquement agrave la date de reacutedaction de ce document)
 Les traces sont geacuteneacutereacutees au format ETL mais peuvent ecirctreconverties en texte Les chiers deacutevegravenements (indispensables agrave lex-ploitation des chiers ETL ) ne sont pas fournis au format textestandard TMF mais dans un format binaire TMX apparem-ment speacutecieacute pour loccasion ce qui conforte lhypothegravese preacuteceacutedentede code speacutecique
 43 httpmsdnmicrosoftcomen-uslibraryms793164aspx
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 Enn on notera eacutegalement que limpleacutementation en code manageacutedes fonctions de trace est marqueacutee comme unsafe On peut toutefoissupposer que ce code geacuteneacutereacute automatiquement a eacuteteacute correctementrevu et ne va pas induire de failles dans lapplication
 Assemblies J J 44 est un langage tregraves proche de Java (Microsoftnayant toutefois pas le droit dimpleacutementer la speacutecication Java ocielle depuis la perte de son procegraves avec Sun) compileacute enbytecode NET
 J a eacuteteacute conccedilu en 2002 par Microsoft comme une technologie detransition devant permettre aux deacuteveloppeurs Java de migrer endouceur vers NET Le deacuteveloppement a eacuteteacute entiegraverement reacutealiseacute enInde (Hyderabad) J nest pas promis agrave un grand avenir car il nestplus supporteacute agrave partir de Visual Studio 2008
 Toutefois il sest aveacutereacute que J est une technologie cleacute pour Mi-crosoft OCS puisquune partie du code Java de lapplication Place-Ware dorigine na pas encore eacuteteacute migreacute Cest probablement lunedes raisons qui ont motiveacute Microsoft agrave publier une version 64 bits des librairies de support J en 2007
 Il est facile didentier les assemblies eacutecrites en J dans lappli-cation OCS 2007 R1 puisque ces assemblies sont lieacutees aux librairies vjscordll ou vjslibdll Ce sont (pour la fonction Web Con-
 ferencing)
 MicrosoftRTCServerDataMCUApplicationdll
 MicrosoftRTCServerDataMCUApplicationShareddll
 MicrosoftRTCServerDataMCUAppSharingdll
 Du fait de laspect condentiel de la technologie J il nexistepas agrave proprement parler de bon deacutecompilateur pour ce langage (ycompris dans les outils commerciaux que jai pu tester cest-agrave-dire pour lesquels une version deacutevaluation est disponible) Il est peuprobable quun tel outil apparaisse agrave lavenir
 Quant agrave la traduction du bytecode en C elle ne produit pas unreacutesultat exploitable (ie recompilable) agrave cause de toutes les astucesque Microsoft a ducirc deacuteployer pour faire entrer du code Java sur laplate-forme NET Les dieacuterences conceptuelles entre les langages
 44 httpenwikipediaorgwikiJ_sharp
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 JJava et C sont en eet consideacuterables 45 Rien que la classe debase dont deacuterivent toutes les autres (object) est dieacuterente
 On notera quune partie des classes J appartient agrave lespace denommage comnetopia Ceci laisse agrave penser que le protocole departage deacutecran de la fonctionWeb Conferencing est celui du produitTimbuktu (anciennement Netopia deacutesormais Motorola)
 Getterssetters Le code OCS 2007 R2 semble utiliser massivementla construction simplieacutee get set pour exposer les proprieacuteteacutesdes classes
 Le langage C eacutevolue rapidement et cette construction nest pasencore supporteacutee par les deacutecompilateurs existants (agrave la date de reacutedac-tion de cet article) On peut toutefois supposer que le problegraveme serarapidement reacutesolu De plus les seacutequences de code correspondantessont facilement identiables et factorisables
 Signature de code Il savegravere que toutes les assemblies produitespar Microsoft ont eacuteteacute signeacutees avec une cleacute appartenant agrave MicrosoftLa signature obtenue permet didentier chaque version de chaqueassembly de maniegravere unique (cest le meacutecanisme du Strong Name 46)
 Lors de leacutedition de liens le Strong Name des deacutependances estinteacutegreacutee aux assemblies via le Manifeste de lapplication En casde modicationrecompilation dune assembly il est donc neacutecessairedeacutediter le Manifeste de toutes les assemblies qui en deacutependent
 Le Manifeste peut ecirctre manipuleacute agrave laide de loutil MTEXEfourni dans Visual Studio Mais cette tacircche est relativement fasti-dieuse vu la quantiteacute dassemblies impliqueacutees
 Une autre solution consiste agrave utiliser la commande du SDK NET SNEXE Loption -Vr permet de deacutesactiver la veacuterication duStrong Name pour une assembly donneacutee
 Une solution plus radicale consiste agrave supprimer toute forme designature sur tous les exeacutecutables Un utilitaire tel que SNSRemover 47
 permet dautomatiser lopeacuterationAgrave noter que ces solutions ne reacutepondent pas au problegraveme du
 deacuteveloppeur speacuteciant explicitement une veacuterication de signature
 45 httpenwikipediaorgwikiComparison_of_Java_and_C_Sharp
 46 httpenwikipediaorgwikiStrong_key
 47 httpwwwntcorecomdownloadphp
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
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 prem
 ierappelagravebind()(vue
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
 Listing14Pile
 dappeldu
 thread
 manageacuten
 16
 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
 pontdarrecirctdirectem
 entdans
 lecode
 manageacute
 Toutdabordilconvient
 desassurerquele
 Fram
 eworkNET
 estbien
 chargeacute
 enmeacutem
 oireAvecle
 deacutebogueur
 WinDbgilsutde
 demanderagraveinterrom
 prelexeacutecution
 lors
 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
  N Ru 417
 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 dans le GAC dont la signature est veacuterieacutee agrave linstallation mais pasagrave lexeacutecution
 52 Meacutethodes statiques
 Deacutesassemblage Le bytecode NET contenu dans une assembly estentiegraverement modiable agrave laide des outils ILDASM 23 et ILASM 24
 fournis par MicrosoftILDASM permet de geacuteneacuterer un listing assembleur (au format
 IL) correspondant agrave lassembly fournie en entreacutee Ce chier peutecirctre modieacute agrave loisir dans un eacutediteur de texte puis recompileacute avecILASM Si aucune modication na eacuteteacute apporteacutee le chier binairegeacuteneacutereacute en sortie sera strictement identique au chier binaire fournien entreacutee la compilation en bytecode ne perdant aucune informationsur la seacutemantique du programme
 Les seules dieacuterences qui peuvent apparaitre sont lieacutees aux don-neacutees externes embarqueacutees dans lassembly comme le manifeste lesressources etc ainsi quun comportement dieacuterent du compilateurutiliseacute si les versions et les options de compilation ne sont pas stricte-ment identiques
 Il nexiste pas de meacutethode pour se proteacuteger contre la modicationdune assembly agrave lexception de
 La signature de code Il sera alors impossible dexeacutecuter uneassembly mecircme leacutegegraverement modieacutee dans le mecircme contextede seacutecuriteacute
 Lobfuscation de code Il faut noter que lobfuscateur livreacuteavec Visual Studio (Dotfuscator Community Edition) utilise unrenommage alphabeacutetique des variables nayant pas dautre ef-fet que de complexier la compreacutehension du programme par unhumain Il existe dautres obfuscateurs sur le marcheacute renom-mant les variables avec des caractegraveres non imprimables ce quine permet plus de manipuler le chier IL facilement
 La modication dune assembly permet de linstrumenter agrave loisirLa contrainte pour lanalyste est quil doit arrecircter puis redeacutemarrerson application agrave chaque modication puisquil modie les chierssur disque et non en meacutemoire
 23 httpmsdnmicrosoftcomfr-frlibraryf7dy01k128VS8029aspx
 24 httpmsdnmicrosoftcomfr-frlibrary496e4ekx28VS8029aspx
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 Deacutecompilation La deacutecompilation de bytecode NET non obfusqueacutefonctionne extrecircmement bien puisque le bytecode embarque toutesles informations seacutemantiques issues du code source Il est mecircme pos-sible de deacutecompiler un programme dans un langage dieacuterent de lasource dorigine (Modulo les constructions speacuteciques agrave chaque lan-gage les deacuteveloppeurs Visual Basic ayant une forte appeacutetence pourle GOTO par exemple)
 Le meilleur outil gratuit pour cette tacircche est ReectorNET 25conccedilu par un employeacute Microsoft (on nest jamais aussi bien servique par soi-mecircme) Il est extensible par un meacutecanisme de plug-inset beacuteneacutecie dun soutien tregraves actif de la communauteacute Une versioncommerciale inteacutegreacutee agrave Visual Studio et orant en plus le deacutebogageest aujourdhui proposeacutee par la socieacuteteacute Red Gate
 Il existe eacutegalement dautres outils commerciaux (comme ceux dela socieacuteteacute 9Rays 26) La deacutecompilation neacutetant pas une activiteacute com-mercialement reacutemuneacuteratrice les eacutediteurs de deacutecompilateurs ont engeacuteneacuteral un produit de protection logicielle agrave vendre Il est assez amu-sant de constater que le deacutecompilateur de la socieacuteteacute X refuse de deacute-compiler les applications proteacutegeacutees par ses outils mais fonctionnetregraves bien sur ceux de la socieacuteteacute Y )
 Phoenix Framework Le Phoenix Framework est un environnementde manipulation du bytecode NET issu de Microsoft Research 27 Ceprojet est toutefois susamment abouti pour que Microsoft envisagede linteacutegrer dans Visual Studio 2010
 Il est impossible de preacutesenter le Phoenix Framework en quelqueslignes Pour qui souhaite reacutealiser de lanalyse statique ou de la ma-nipulation dassemblies il est vivement recommandeacute de suivre les 3jours de tutoriels disponibles sur Microsoft Connect 28
 Il est agrave noter que loutil danalyse statique Cthulhu deacuteveloppeacutepar Matt Miller et preacutesenteacute agrave ToorCon 2007 repose sur le PhoenixFramework
 25 httpwwwred-gatecomproductsreflector
 26 httpwww9raysnet
 27 httpresearchmicrosoftcomen-uscollaborationfocuscsphoenix
 aspx
 28 httpsconnectmicrosoftcomPhoenix
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 53 Meacutethodes dynamiques
 WinDbg WinDbg (le deacutebogueur Microsoft 29) preacutesente de nom-breux avantages sur ses concurrents Pour ce qui est du code NETil est capable dexploiter les informations de typage contenues dansles assemblies
 Cette fonctionnaliteacute est impleacutementeacutee dans une extension fournieavec chaque version du Framework NET et judicieusement nommeacutee SOSDLL Il sut de charger la version correspondant agrave la versiondu Framework utiliseacutee par lapplication
 0004gt loadby sosdll mscorwks
 De nombreuses fonctions de support NET sont deacutesormais disponibles
 0004gt help
 -------------------------------------------------------------------
 SOS is a debugger extension DLL designed to aid in the
 debugging of
 managed programs Functions are listed by category then
 roughly in
 order of importance Shortcut names for popular functions are
 listed
 in parenthesis
 Type help ltfunctionname gt for detailed info on that function
 Object Inspection Examining code and stacks
 -----------------------------
 -----------------------------
 DumpObj (do) Threads
 DumpArray (da) CLRStack
 DumpStackObjects (dso) IP2MD
 DumpHeap U
 DumpVC DumpStack
 GCRoot EEStack
 ObjSize GCInfo
 Les avantages de WinDbg sont nombreux Deacutebogage symbolique Visibiliteacute sur le bytecode et sur le code natif (par exemple en casdinteacutegration de code non manageacute du type composant COMou PInvoke)
 Possibiliteacute de modier le comportement de lapplication dy-namiquement (modication des donneacutees ou du code JIT-compileacute)
 29 httpwwwmicrosoftcomwhdcDevToolsDebuggingdefaultmspx
  396 Audit dapplications NET
 Linterface de WinDbg reste toutefois assez confuse visuellementet le passage a leacutechelle sur de grosses applications reste probleacutema-tique comme nous le verrons par la suite dans lapplication de cetoutil agrave Microsoft OCS 2007
 Pour la compleacutetude des reacutefeacuterences on peut eacutegalement mentionnerlextension SOSExdll qui ajoute quelques commandes fort utiles etdont la version 2 est disponible ici 30
 API de deacutebogage Le Framework NET fourni par Microsoft ex-pose une API de deacutebogage tregraves riche sous forme dinterfaces COMpreacutexeacutees par ICorDebug 31
 Limpleacutementation dun deacutebogueur sur la base de ces interfacesnest pas une partie de plaisir Il existe toutefois un deacutebogueur OpenSource fourni par Microsoft qui peut servir de base de code MDbg 32Ce deacutebogueur est rustique (interface en ligne de commande) maisil peut sinteacutegrer avec IronPython ce qui lui confegravere des proprieacuteteacutesinteacuteressantes
 API de prolage Le Framework NET expose une API de prolagepermettant agrave une application tierce decirctre notieacutee de tout eacutevegravenementinterne au Framework (ex instanciation dune classe compilationJIT etc) Elle est exposeacutee sous forme dinterfaces COM preacutexeacuteespar ICorProler 33
 Cette API peut eacutegalement ecirctre utiliseacutee pour remplacer le byte-
 code agrave linteacuterieur dune fonction qui na pas encore eacuteteacute JIT-compileacuteegracircce agrave lAPI SetILFunctionBody() Toutefois lune des contraintesmajeures de cette technique est que le proleur doit ecirctre lui-mecircme uncomposant COM ce qui allonge et complexie les deacuteveloppementsIl reste possible de partir dun code existant comme celui de loutilLogger 34
 Il existe eacutegalement des impleacutementations Closed Source commedotTrace 35 ou Foundstone NETMon 36
 30 httpwwwstevestechspotcomSOSEXV2NowAvailableaspx
 31 httpmsdnmicrosoftcomen-uslibraryms230588aspx
 32 httpblogsmsdncomjmstallarchive20051108mdbg_linkfestaspx
 33 httpmsdnmicrosoftcomfr-frlibraryms233177aspx
 34 httpwwwcodeprojectcomKBcsIL_Rewritingaspx
 35 httpwwwjetbrainscomprofiler
 36 httpwwwfoundstonecomusresourcesproddescnetmonhtm
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 Pour quiconque souhaite se lancer dans la reacuteeacutecriture dynamiquede code en utilisant lAPI de prolage un excellent article est disponibleici 37
 Reacuteexion et meacutethodes dynamiques Le Framework NET sup-porte la reacuteexion agrave travers les classes disponibles dans lespace denoms SystemReection
 La reacuteexion permet davoir accegraves depuis du code NET agrave lensem-ble des informations disponibles sur une assembly ou une classe types variables meacutethodes (y compris le bytecode) eacutevegravenements meacute-tadonneacutees et attributs le tout y compris sur des types priveacutes
 Lespace de noms SystemReectionEmit ore une possibiliteacutesuppleacutementaire geacuteneacuterer dynamiquement des assemblies des classesou des meacutethodes le tout en utilisant des mneacutemoniques puisquunassembleur IL est gracieusement fourni par la classe ILGenerator
 Muni de ces primitives il est tregraves simple de reacuteeacutecrire un outil sem-blable agrave Reector sauf la deacutecompilation qui repreacutesente le gros dutravail Il convient juste de prendre garde agrave intercepter correctementleacutevegravenement AssemblyResolve car lAPI standard va descendreagrave travers toutes les assemblies requises pour lanalyse et potentielle-ment eacutechouer sur une assembly introuvable
 Il reste toutefois une question en suspens est-il possible de rem-placer une classe ou une meacutethode existante par du code geacuteneacutereacute agrave lavoleacutee La reacuteponse est malheureusement non (agrave ma connaissance) carlAPI nautorise pas le remplacement en meacutemoire du code issu duneassembly sur disque Seules les meacutethodes geacuteneacutereacutees dynamiquementpeuvent ecirctre remplaceacutees gracircce agrave la classe MethodRental
 On notera quil est possible de sauvegarder sur disque les assem-blies geacuteneacutereacutees dynamiquement gracircce agrave la classe AssemblyBuilder Ces assemblies ne peuvent alors plus ecirctre modieacutees dynamiquementconformeacutement agrave la limitation eacutevoqueacutee preacuteceacutedemment
 Use the source Luke Des codes source eacutequivalents aux Frame-works 10 et 20 sont disponibles sous le nom de SSCLI Shared
 Source Common Language Infrastructure aussi appeleacute projet RO-TOR chez Microsoft Le code disponible permet de se faire une
 37 httpmsdnmicrosoftcomen-usmagazinecc188743aspx
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 bonne ideacutee du fonctionnement interne du Framework tout en eacutetantnon supporteacute deacutelicat agrave compiler et potentiellement dieacuterent de laversion maintenue en interne par Microsoft
 Le code source du Framework 35 et des librairies aeacuterentes estplus largement ouvert 38 mais sous forme de symboles de deacutebogageIl ne semble pas faisable de reconstruire tout ou partie du Framework35 agrave partir des chiers teacuteleacutechargeables sur le site de Microsoft (oudu moins personne ne sy est aventureacute agrave ma connaissance)
 Les cas simples Les techniques deacuterouleacutees preacuteceacutedemment se veulentgeacuteneacuteriques Il ne faut toutefois pas oublier les cas simples qui neneacutecessitent pas une telle artillerie
 Par exemple pour les meacutethodes sans eet de bord il est beaucoupplus rapide dinstancier la classe dans un nouveau projet C voirdans IronPython pour eacutetudier son fonctionnement
 Il est eacutegalement tregraves simple decirctre notieacute de tout eacutevegravenement(Event) En eet nimporte quel objet geacuteneacuterant des eacutevegravenements (exun bouton une case agrave cocher etc) ore la possibiliteacute dajouter dy-namiquement des Event Handlers 39
 6 Application Microsoft OCS 2007
 61 Introduction
 Preacutesentation du produit Le produit Microsoft Oce Communi-cations Server (OCS) est un produit de communication unieacutee (cest-agrave-dire orant des fonctions de VoIP messagerie instantaneacutee reacuteunionsvirtuelles etc)
 Il sagit dun produit important dans le portfolio Microsoft carle marcheacute pour les communications unieacutees est en pleine expansiontireacute par lessor de la VoIP
 Une partie du produit OCS est issue du rachat de la socieacuteteacute Place-Ware en 2003 (cette socieacuteteacute ayant elle-mecircme eacuteteacute fondeacutee en 1996 pardes anciens de Xerox) Il sest dabord appeleacute Live CommunicationsServer 2003 puis 2005 avant de prendre son nom actuel
 38 httpreferencesourcemicrosoftcomnetframeworkaspx
 39 httpmsdnmicrosoftcomen-uslibrarydfty2w4easpx
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 Le produit initial orait des fonctions de confeacuterence en ligne Ileacutetait entiegraverement eacutecrit en Java et neacutetait pas destineacute agrave ecirctre deacuteployeacutechez les utilisateurs On peut donc imaginer que linteacutegration ne sestpas faite sans peine et que des failles de seacutecuriteacute ont pu perdurer(dautant que la seacutecuriteacute des applications eacutetait un domaine balbu-tiant en 1996)
 Distinction importante Il existe deux versions du produit OCS2007 la version initiale (sortie en 2007) et la version dite R2 (sortie en 2009)
 Bien que ces deux produits semblent tregraves similaires (ils sontdailleurs fonctionnellement assez proches) sous le capot il savegravereque de nombreuses parties du code ont eacuteteacute reacuteeacutecrites En conseacutequenceil sera neacutecessaire dans la suite du document de preacuteciser si les tech-niques utiliseacutees sappliquent agrave la version R1 ou R2 (ou lesdeux)
 Pourquoi OCS Le produit OCS fait partie de ces monstres rarementauditeacutes (comme SAP SharePoint et tant dautres) car les chercheursen seacutecuriteacute sont astreints agrave des cycles de publication rapides pourcontinuer agrave exister dans le Security Circus
 Il nexiste aucune eacutetude publique sur la seacutecuriteacute de ce produit ettregraves peu de failles ont eacuteteacute publieacutees par des tiers
 Etant une application massivement NET OCS se precircte toute-fois bien agrave la mise en divideuvre de lensemble des techniques deacutecritespreacutealablement
 62 Installation du produit
 Une version deacutevaluation du produit est mise agrave disposition gra-cieusement sur le site de Microsoft 40 On peut toutefois signaler quelinstallation dOCS R1 nest pas une partie de plaisir de nom-breux composants (ex DNS SQL Server etc) devant ecirctre instal-leacutes et congureacutes manuellement Les choses se sont ameacutelioreacutees avecOCS R2 dont linstallation Standard peut ecirctre eectueacutee enquelques clics sur un seul serveur physique
 40 httptechnetmicrosoftcomen-usevalcenterbb684921aspx
  400 Audit dapplications NET
 Apregraves installation nous sommes en face dun monstre 180 Mo debinaires dans le reacutepertoire dinstallation et 40 Mo dans le reacutepertoirepartageacute Common Files (pour la version R2 )
 Puisquil faut bien commencer quelque part nous nous focalis-erons dans la suite sur la fonction de Web Conferencing (impleacutemen-teacutee dans le reacutepertoire eacuteponyme) En eet cette fonction a la proprieacuteteacuteinteacuteressante de pouvoir accepter des inviteacutes anonymes en provenancedInternet Sa seacutecuriteacute est donc essentielle pour celle du produit
 63 Instrumentation statique
 Il savegravere que lapplication est capable de geacuteneacuterer une quantiteacuteimpressionnante de traces applicatives quasiment toutes les meacuteth-odes peuvent ecirctre traceacutees
 Les outils OCSLogger 41 OCSTracer 42 peuvent ecirctre utiliseacutes pourgeacuterer ces traces applicatives
 Dans ces conditions une instrumentation statique additionnellede lapplication nest pas utile
 On notera que le deacutebogueur WinDbg supporte la journalisationETW via lextension wmitrace Mais il reste plus convivial du-tiliser loutil OCSLoggerexe que dextraire les GUID des traces agrave la main
 64 Deacutecompilation
 Lassembly principale et toutes ses deacutependances se chargent cor-rectement dans loutil Reector Aucune obfuscation ne semble ap-pliqueacutee sur le code A ce stade on peut donc espeacuterer reacutegeacuteneacuterer uncode C compilable
 La deacutecompilation complegravete de lapplication ore des avantagesconsideacuterables pour lanalyste car il peut ensuite utiliser toutes lesfonctions disponibles dans lenvironnement de deacuteveloppement Vi-sual Studio (reacutefeacuterences croiseacutees exeacutecution pas-agrave-pas inspection desvariables agrave lexeacutecution etc) pour appreacutehender plus rapidement lefonctionnement du logiciel
 41 httptechnetmicrosoftcomen-uslibrarybb894487aspx
 42 httpmsdnmicrosoftcomen-uslibrarybb857283aspx
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 Figure 1 Loutil OCSLoggerexe
 Toutefois il existe quelques erreurs de syntaxe dans le code pro-duit (imputables agrave loutil et faciles agrave corriger) ainsi que plusieurspoints durs (dans la version R1) deacutecrits ci-apregraves
 Fonctions de trace Le code de geacuteneacuteration des traces semble issudun outil automatique Le nom WPP (utiliseacute en interne) laisse agravepenser quun preacuteprocesseur similaire agrave celui disponible pour les pi-lotes en mode noyau 43 a eacuteteacute appliqueacute sur le code Il sera toutefoisplus simple par la suite de supprimer purement et simplement cestraces plutocirct que de reacuteimpleacutementer le preacuteprocesseur (a priori nondisponible publiquement agrave la date de reacutedaction de ce document)
 Les traces sont geacuteneacutereacutees au format ETL mais peuvent ecirctreconverties en texte Les chiers deacutevegravenements (indispensables agrave lex-ploitation des chiers ETL ) ne sont pas fournis au format textestandard TMF mais dans un format binaire TMX apparem-ment speacutecieacute pour loccasion ce qui conforte lhypothegravese preacuteceacutedentede code speacutecique
 43 httpmsdnmicrosoftcomen-uslibraryms793164aspx
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 Enn on notera eacutegalement que limpleacutementation en code manageacutedes fonctions de trace est marqueacutee comme unsafe On peut toutefoissupposer que ce code geacuteneacutereacute automatiquement a eacuteteacute correctementrevu et ne va pas induire de failles dans lapplication
 Assemblies J J 44 est un langage tregraves proche de Java (Microsoftnayant toutefois pas le droit dimpleacutementer la speacutecication Java ocielle depuis la perte de son procegraves avec Sun) compileacute enbytecode NET
 J a eacuteteacute conccedilu en 2002 par Microsoft comme une technologie detransition devant permettre aux deacuteveloppeurs Java de migrer endouceur vers NET Le deacuteveloppement a eacuteteacute entiegraverement reacutealiseacute enInde (Hyderabad) J nest pas promis agrave un grand avenir car il nestplus supporteacute agrave partir de Visual Studio 2008
 Toutefois il sest aveacutereacute que J est une technologie cleacute pour Mi-crosoft OCS puisquune partie du code Java de lapplication Place-Ware dorigine na pas encore eacuteteacute migreacute Cest probablement lunedes raisons qui ont motiveacute Microsoft agrave publier une version 64 bits des librairies de support J en 2007
 Il est facile didentier les assemblies eacutecrites en J dans lappli-cation OCS 2007 R1 puisque ces assemblies sont lieacutees aux librairies vjscordll ou vjslibdll Ce sont (pour la fonction Web Con-
 ferencing)
 MicrosoftRTCServerDataMCUApplicationdll
 MicrosoftRTCServerDataMCUApplicationShareddll
 MicrosoftRTCServerDataMCUAppSharingdll
 Du fait de laspect condentiel de la technologie J il nexistepas agrave proprement parler de bon deacutecompilateur pour ce langage (ycompris dans les outils commerciaux que jai pu tester cest-agrave-dire pour lesquels une version deacutevaluation est disponible) Il est peuprobable quun tel outil apparaisse agrave lavenir
 Quant agrave la traduction du bytecode en C elle ne produit pas unreacutesultat exploitable (ie recompilable) agrave cause de toutes les astucesque Microsoft a ducirc deacuteployer pour faire entrer du code Java sur laplate-forme NET Les dieacuterences conceptuelles entre les langages
 44 httpenwikipediaorgwikiJ_sharp
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 JJava et C sont en eet consideacuterables 45 Rien que la classe debase dont deacuterivent toutes les autres (object) est dieacuterente
 On notera quune partie des classes J appartient agrave lespace denommage comnetopia Ceci laisse agrave penser que le protocole departage deacutecran de la fonctionWeb Conferencing est celui du produitTimbuktu (anciennement Netopia deacutesormais Motorola)
 Getterssetters Le code OCS 2007 R2 semble utiliser massivementla construction simplieacutee get set pour exposer les proprieacuteteacutesdes classes
 Le langage C eacutevolue rapidement et cette construction nest pasencore supporteacutee par les deacutecompilateurs existants (agrave la date de reacutedac-tion de cet article) On peut toutefois supposer que le problegraveme serarapidement reacutesolu De plus les seacutequences de code correspondantessont facilement identiables et factorisables
 Signature de code Il savegravere que toutes les assemblies produitespar Microsoft ont eacuteteacute signeacutees avec une cleacute appartenant agrave MicrosoftLa signature obtenue permet didentier chaque version de chaqueassembly de maniegravere unique (cest le meacutecanisme du Strong Name 46)
 Lors de leacutedition de liens le Strong Name des deacutependances estinteacutegreacutee aux assemblies via le Manifeste de lapplication En casde modicationrecompilation dune assembly il est donc neacutecessairedeacutediter le Manifeste de toutes les assemblies qui en deacutependent
 Le Manifeste peut ecirctre manipuleacute agrave laide de loutil MTEXEfourni dans Visual Studio Mais cette tacircche est relativement fasti-dieuse vu la quantiteacute dassemblies impliqueacutees
 Une autre solution consiste agrave utiliser la commande du SDK NET SNEXE Loption -Vr permet de deacutesactiver la veacuterication duStrong Name pour une assembly donneacutee
 Une solution plus radicale consiste agrave supprimer toute forme designature sur tous les exeacutecutables Un utilitaire tel que SNSRemover 47
 permet dautomatiser lopeacuterationAgrave noter que ces solutions ne reacutepondent pas au problegraveme du
 deacuteveloppeur speacuteciant explicitement une veacuterication de signature
 45 httpenwikipediaorgwikiComparison_of_Java_and_C_Sharp
 46 httpenwikipediaorgwikiStrong_key
 47 httpwwwntcorecomdownloadphp
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
  408 Audit dapplications NET
 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
 Listing14Pile
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 thread
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 eworkNETutiliseacutee
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 sos
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 Gracircce
 agravecetteextension
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 manageacutebpmdDataMCUSvc
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 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
  412 Audit dapplications NET
 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
  	Audit dapplications NETLe cas Microsoft OCS 2007 (R1 et R2)
	N Ruff
	 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Page 12
						

394 Audit dapplications NET
 Deacutecompilation La deacutecompilation de bytecode NET non obfusqueacutefonctionne extrecircmement bien puisque le bytecode embarque toutesles informations seacutemantiques issues du code source Il est mecircme pos-sible de deacutecompiler un programme dans un langage dieacuterent de lasource dorigine (Modulo les constructions speacuteciques agrave chaque lan-gage les deacuteveloppeurs Visual Basic ayant une forte appeacutetence pourle GOTO par exemple)
 Le meilleur outil gratuit pour cette tacircche est ReectorNET 25conccedilu par un employeacute Microsoft (on nest jamais aussi bien servique par soi-mecircme) Il est extensible par un meacutecanisme de plug-inset beacuteneacutecie dun soutien tregraves actif de la communauteacute Une versioncommerciale inteacutegreacutee agrave Visual Studio et orant en plus le deacutebogageest aujourdhui proposeacutee par la socieacuteteacute Red Gate
 Il existe eacutegalement dautres outils commerciaux (comme ceux dela socieacuteteacute 9Rays 26) La deacutecompilation neacutetant pas une activiteacute com-mercialement reacutemuneacuteratrice les eacutediteurs de deacutecompilateurs ont engeacuteneacuteral un produit de protection logicielle agrave vendre Il est assez amu-sant de constater que le deacutecompilateur de la socieacuteteacute X refuse de deacute-compiler les applications proteacutegeacutees par ses outils mais fonctionnetregraves bien sur ceux de la socieacuteteacute Y )
 Phoenix Framework Le Phoenix Framework est un environnementde manipulation du bytecode NET issu de Microsoft Research 27 Ceprojet est toutefois susamment abouti pour que Microsoft envisagede linteacutegrer dans Visual Studio 2010
 Il est impossible de preacutesenter le Phoenix Framework en quelqueslignes Pour qui souhaite reacutealiser de lanalyse statique ou de la ma-nipulation dassemblies il est vivement recommandeacute de suivre les 3jours de tutoriels disponibles sur Microsoft Connect 28
 Il est agrave noter que loutil danalyse statique Cthulhu deacuteveloppeacutepar Matt Miller et preacutesenteacute agrave ToorCon 2007 repose sur le PhoenixFramework
 25 httpwwwred-gatecomproductsreflector
 26 httpwww9raysnet
 27 httpresearchmicrosoftcomen-uscollaborationfocuscsphoenix
 aspx
 28 httpsconnectmicrosoftcomPhoenix
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 53 Meacutethodes dynamiques
 WinDbg WinDbg (le deacutebogueur Microsoft 29) preacutesente de nom-breux avantages sur ses concurrents Pour ce qui est du code NETil est capable dexploiter les informations de typage contenues dansles assemblies
 Cette fonctionnaliteacute est impleacutementeacutee dans une extension fournieavec chaque version du Framework NET et judicieusement nommeacutee SOSDLL Il sut de charger la version correspondant agrave la versiondu Framework utiliseacutee par lapplication
 0004gt loadby sosdll mscorwks
 De nombreuses fonctions de support NET sont deacutesormais disponibles
 0004gt help
 -------------------------------------------------------------------
 SOS is a debugger extension DLL designed to aid in the
 debugging of
 managed programs Functions are listed by category then
 roughly in
 order of importance Shortcut names for popular functions are
 listed
 in parenthesis
 Type help ltfunctionname gt for detailed info on that function
 Object Inspection Examining code and stacks
 -----------------------------
 -----------------------------
 DumpObj (do) Threads
 DumpArray (da) CLRStack
 DumpStackObjects (dso) IP2MD
 DumpHeap U
 DumpVC DumpStack
 GCRoot EEStack
 ObjSize GCInfo
 Les avantages de WinDbg sont nombreux Deacutebogage symbolique Visibiliteacute sur le bytecode et sur le code natif (par exemple en casdinteacutegration de code non manageacute du type composant COMou PInvoke)
 Possibiliteacute de modier le comportement de lapplication dy-namiquement (modication des donneacutees ou du code JIT-compileacute)
 29 httpwwwmicrosoftcomwhdcDevToolsDebuggingdefaultmspx
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 Linterface de WinDbg reste toutefois assez confuse visuellementet le passage a leacutechelle sur de grosses applications reste probleacutema-tique comme nous le verrons par la suite dans lapplication de cetoutil agrave Microsoft OCS 2007
 Pour la compleacutetude des reacutefeacuterences on peut eacutegalement mentionnerlextension SOSExdll qui ajoute quelques commandes fort utiles etdont la version 2 est disponible ici 30
 API de deacutebogage Le Framework NET fourni par Microsoft ex-pose une API de deacutebogage tregraves riche sous forme dinterfaces COMpreacutexeacutees par ICorDebug 31
 Limpleacutementation dun deacutebogueur sur la base de ces interfacesnest pas une partie de plaisir Il existe toutefois un deacutebogueur OpenSource fourni par Microsoft qui peut servir de base de code MDbg 32Ce deacutebogueur est rustique (interface en ligne de commande) maisil peut sinteacutegrer avec IronPython ce qui lui confegravere des proprieacuteteacutesinteacuteressantes
 API de prolage Le Framework NET expose une API de prolagepermettant agrave une application tierce decirctre notieacutee de tout eacutevegravenementinterne au Framework (ex instanciation dune classe compilationJIT etc) Elle est exposeacutee sous forme dinterfaces COM preacutexeacuteespar ICorProler 33
 Cette API peut eacutegalement ecirctre utiliseacutee pour remplacer le byte-
 code agrave linteacuterieur dune fonction qui na pas encore eacuteteacute JIT-compileacuteegracircce agrave lAPI SetILFunctionBody() Toutefois lune des contraintesmajeures de cette technique est que le proleur doit ecirctre lui-mecircme uncomposant COM ce qui allonge et complexie les deacuteveloppementsIl reste possible de partir dun code existant comme celui de loutilLogger 34
 Il existe eacutegalement des impleacutementations Closed Source commedotTrace 35 ou Foundstone NETMon 36
 30 httpwwwstevestechspotcomSOSEXV2NowAvailableaspx
 31 httpmsdnmicrosoftcomen-uslibraryms230588aspx
 32 httpblogsmsdncomjmstallarchive20051108mdbg_linkfestaspx
 33 httpmsdnmicrosoftcomfr-frlibraryms233177aspx
 34 httpwwwcodeprojectcomKBcsIL_Rewritingaspx
 35 httpwwwjetbrainscomprofiler
 36 httpwwwfoundstonecomusresourcesproddescnetmonhtm
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 Pour quiconque souhaite se lancer dans la reacuteeacutecriture dynamiquede code en utilisant lAPI de prolage un excellent article est disponibleici 37
 Reacuteexion et meacutethodes dynamiques Le Framework NET sup-porte la reacuteexion agrave travers les classes disponibles dans lespace denoms SystemReection
 La reacuteexion permet davoir accegraves depuis du code NET agrave lensem-ble des informations disponibles sur une assembly ou une classe types variables meacutethodes (y compris le bytecode) eacutevegravenements meacute-tadonneacutees et attributs le tout y compris sur des types priveacutes
 Lespace de noms SystemReectionEmit ore une possibiliteacutesuppleacutementaire geacuteneacuterer dynamiquement des assemblies des classesou des meacutethodes le tout en utilisant des mneacutemoniques puisquunassembleur IL est gracieusement fourni par la classe ILGenerator
 Muni de ces primitives il est tregraves simple de reacuteeacutecrire un outil sem-blable agrave Reector sauf la deacutecompilation qui repreacutesente le gros dutravail Il convient juste de prendre garde agrave intercepter correctementleacutevegravenement AssemblyResolve car lAPI standard va descendreagrave travers toutes les assemblies requises pour lanalyse et potentielle-ment eacutechouer sur une assembly introuvable
 Il reste toutefois une question en suspens est-il possible de rem-placer une classe ou une meacutethode existante par du code geacuteneacutereacute agrave lavoleacutee La reacuteponse est malheureusement non (agrave ma connaissance) carlAPI nautorise pas le remplacement en meacutemoire du code issu duneassembly sur disque Seules les meacutethodes geacuteneacutereacutees dynamiquementpeuvent ecirctre remplaceacutees gracircce agrave la classe MethodRental
 On notera quil est possible de sauvegarder sur disque les assem-blies geacuteneacutereacutees dynamiquement gracircce agrave la classe AssemblyBuilder Ces assemblies ne peuvent alors plus ecirctre modieacutees dynamiquementconformeacutement agrave la limitation eacutevoqueacutee preacuteceacutedemment
 Use the source Luke Des codes source eacutequivalents aux Frame-works 10 et 20 sont disponibles sous le nom de SSCLI Shared
 Source Common Language Infrastructure aussi appeleacute projet RO-TOR chez Microsoft Le code disponible permet de se faire une
 37 httpmsdnmicrosoftcomen-usmagazinecc188743aspx
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 bonne ideacutee du fonctionnement interne du Framework tout en eacutetantnon supporteacute deacutelicat agrave compiler et potentiellement dieacuterent de laversion maintenue en interne par Microsoft
 Le code source du Framework 35 et des librairies aeacuterentes estplus largement ouvert 38 mais sous forme de symboles de deacutebogageIl ne semble pas faisable de reconstruire tout ou partie du Framework35 agrave partir des chiers teacuteleacutechargeables sur le site de Microsoft (oudu moins personne ne sy est aventureacute agrave ma connaissance)
 Les cas simples Les techniques deacuterouleacutees preacuteceacutedemment se veulentgeacuteneacuteriques Il ne faut toutefois pas oublier les cas simples qui neneacutecessitent pas une telle artillerie
 Par exemple pour les meacutethodes sans eet de bord il est beaucoupplus rapide dinstancier la classe dans un nouveau projet C voirdans IronPython pour eacutetudier son fonctionnement
 Il est eacutegalement tregraves simple decirctre notieacute de tout eacutevegravenement(Event) En eet nimporte quel objet geacuteneacuterant des eacutevegravenements (exun bouton une case agrave cocher etc) ore la possibiliteacute dajouter dy-namiquement des Event Handlers 39
 6 Application Microsoft OCS 2007
 61 Introduction
 Preacutesentation du produit Le produit Microsoft Oce Communi-cations Server (OCS) est un produit de communication unieacutee (cest-agrave-dire orant des fonctions de VoIP messagerie instantaneacutee reacuteunionsvirtuelles etc)
 Il sagit dun produit important dans le portfolio Microsoft carle marcheacute pour les communications unieacutees est en pleine expansiontireacute par lessor de la VoIP
 Une partie du produit OCS est issue du rachat de la socieacuteteacute Place-Ware en 2003 (cette socieacuteteacute ayant elle-mecircme eacuteteacute fondeacutee en 1996 pardes anciens de Xerox) Il sest dabord appeleacute Live CommunicationsServer 2003 puis 2005 avant de prendre son nom actuel
 38 httpreferencesourcemicrosoftcomnetframeworkaspx
 39 httpmsdnmicrosoftcomen-uslibrarydfty2w4easpx
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 Le produit initial orait des fonctions de confeacuterence en ligne Ileacutetait entiegraverement eacutecrit en Java et neacutetait pas destineacute agrave ecirctre deacuteployeacutechez les utilisateurs On peut donc imaginer que linteacutegration ne sestpas faite sans peine et que des failles de seacutecuriteacute ont pu perdurer(dautant que la seacutecuriteacute des applications eacutetait un domaine balbu-tiant en 1996)
 Distinction importante Il existe deux versions du produit OCS2007 la version initiale (sortie en 2007) et la version dite R2 (sortie en 2009)
 Bien que ces deux produits semblent tregraves similaires (ils sontdailleurs fonctionnellement assez proches) sous le capot il savegravereque de nombreuses parties du code ont eacuteteacute reacuteeacutecrites En conseacutequenceil sera neacutecessaire dans la suite du document de preacuteciser si les tech-niques utiliseacutees sappliquent agrave la version R1 ou R2 (ou lesdeux)
 Pourquoi OCS Le produit OCS fait partie de ces monstres rarementauditeacutes (comme SAP SharePoint et tant dautres) car les chercheursen seacutecuriteacute sont astreints agrave des cycles de publication rapides pourcontinuer agrave exister dans le Security Circus
 Il nexiste aucune eacutetude publique sur la seacutecuriteacute de ce produit ettregraves peu de failles ont eacuteteacute publieacutees par des tiers
 Etant une application massivement NET OCS se precircte toute-fois bien agrave la mise en divideuvre de lensemble des techniques deacutecritespreacutealablement
 62 Installation du produit
 Une version deacutevaluation du produit est mise agrave disposition gra-cieusement sur le site de Microsoft 40 On peut toutefois signaler quelinstallation dOCS R1 nest pas une partie de plaisir de nom-breux composants (ex DNS SQL Server etc) devant ecirctre instal-leacutes et congureacutes manuellement Les choses se sont ameacutelioreacutees avecOCS R2 dont linstallation Standard peut ecirctre eectueacutee enquelques clics sur un seul serveur physique
 40 httptechnetmicrosoftcomen-usevalcenterbb684921aspx
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 Apregraves installation nous sommes en face dun monstre 180 Mo debinaires dans le reacutepertoire dinstallation et 40 Mo dans le reacutepertoirepartageacute Common Files (pour la version R2 )
 Puisquil faut bien commencer quelque part nous nous focalis-erons dans la suite sur la fonction de Web Conferencing (impleacutemen-teacutee dans le reacutepertoire eacuteponyme) En eet cette fonction a la proprieacuteteacuteinteacuteressante de pouvoir accepter des inviteacutes anonymes en provenancedInternet Sa seacutecuriteacute est donc essentielle pour celle du produit
 63 Instrumentation statique
 Il savegravere que lapplication est capable de geacuteneacuterer une quantiteacuteimpressionnante de traces applicatives quasiment toutes les meacuteth-odes peuvent ecirctre traceacutees
 Les outils OCSLogger 41 OCSTracer 42 peuvent ecirctre utiliseacutes pourgeacuterer ces traces applicatives
 Dans ces conditions une instrumentation statique additionnellede lapplication nest pas utile
 On notera que le deacutebogueur WinDbg supporte la journalisationETW via lextension wmitrace Mais il reste plus convivial du-tiliser loutil OCSLoggerexe que dextraire les GUID des traces agrave la main
 64 Deacutecompilation
 Lassembly principale et toutes ses deacutependances se chargent cor-rectement dans loutil Reector Aucune obfuscation ne semble ap-pliqueacutee sur le code A ce stade on peut donc espeacuterer reacutegeacuteneacuterer uncode C compilable
 La deacutecompilation complegravete de lapplication ore des avantagesconsideacuterables pour lanalyste car il peut ensuite utiliser toutes lesfonctions disponibles dans lenvironnement de deacuteveloppement Vi-sual Studio (reacutefeacuterences croiseacutees exeacutecution pas-agrave-pas inspection desvariables agrave lexeacutecution etc) pour appreacutehender plus rapidement lefonctionnement du logiciel
 41 httptechnetmicrosoftcomen-uslibrarybb894487aspx
 42 httpmsdnmicrosoftcomen-uslibrarybb857283aspx
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 Figure 1 Loutil OCSLoggerexe
 Toutefois il existe quelques erreurs de syntaxe dans le code pro-duit (imputables agrave loutil et faciles agrave corriger) ainsi que plusieurspoints durs (dans la version R1) deacutecrits ci-apregraves
 Fonctions de trace Le code de geacuteneacuteration des traces semble issudun outil automatique Le nom WPP (utiliseacute en interne) laisse agravepenser quun preacuteprocesseur similaire agrave celui disponible pour les pi-lotes en mode noyau 43 a eacuteteacute appliqueacute sur le code Il sera toutefoisplus simple par la suite de supprimer purement et simplement cestraces plutocirct que de reacuteimpleacutementer le preacuteprocesseur (a priori nondisponible publiquement agrave la date de reacutedaction de ce document)
 Les traces sont geacuteneacutereacutees au format ETL mais peuvent ecirctreconverties en texte Les chiers deacutevegravenements (indispensables agrave lex-ploitation des chiers ETL ) ne sont pas fournis au format textestandard TMF mais dans un format binaire TMX apparem-ment speacutecieacute pour loccasion ce qui conforte lhypothegravese preacuteceacutedentede code speacutecique
 43 httpmsdnmicrosoftcomen-uslibraryms793164aspx
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 Enn on notera eacutegalement que limpleacutementation en code manageacutedes fonctions de trace est marqueacutee comme unsafe On peut toutefoissupposer que ce code geacuteneacutereacute automatiquement a eacuteteacute correctementrevu et ne va pas induire de failles dans lapplication
 Assemblies J J 44 est un langage tregraves proche de Java (Microsoftnayant toutefois pas le droit dimpleacutementer la speacutecication Java ocielle depuis la perte de son procegraves avec Sun) compileacute enbytecode NET
 J a eacuteteacute conccedilu en 2002 par Microsoft comme une technologie detransition devant permettre aux deacuteveloppeurs Java de migrer endouceur vers NET Le deacuteveloppement a eacuteteacute entiegraverement reacutealiseacute enInde (Hyderabad) J nest pas promis agrave un grand avenir car il nestplus supporteacute agrave partir de Visual Studio 2008
 Toutefois il sest aveacutereacute que J est une technologie cleacute pour Mi-crosoft OCS puisquune partie du code Java de lapplication Place-Ware dorigine na pas encore eacuteteacute migreacute Cest probablement lunedes raisons qui ont motiveacute Microsoft agrave publier une version 64 bits des librairies de support J en 2007
 Il est facile didentier les assemblies eacutecrites en J dans lappli-cation OCS 2007 R1 puisque ces assemblies sont lieacutees aux librairies vjscordll ou vjslibdll Ce sont (pour la fonction Web Con-
 ferencing)
 MicrosoftRTCServerDataMCUApplicationdll
 MicrosoftRTCServerDataMCUApplicationShareddll
 MicrosoftRTCServerDataMCUAppSharingdll
 Du fait de laspect condentiel de la technologie J il nexistepas agrave proprement parler de bon deacutecompilateur pour ce langage (ycompris dans les outils commerciaux que jai pu tester cest-agrave-dire pour lesquels une version deacutevaluation est disponible) Il est peuprobable quun tel outil apparaisse agrave lavenir
 Quant agrave la traduction du bytecode en C elle ne produit pas unreacutesultat exploitable (ie recompilable) agrave cause de toutes les astucesque Microsoft a ducirc deacuteployer pour faire entrer du code Java sur laplate-forme NET Les dieacuterences conceptuelles entre les langages
 44 httpenwikipediaorgwikiJ_sharp
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 JJava et C sont en eet consideacuterables 45 Rien que la classe debase dont deacuterivent toutes les autres (object) est dieacuterente
 On notera quune partie des classes J appartient agrave lespace denommage comnetopia Ceci laisse agrave penser que le protocole departage deacutecran de la fonctionWeb Conferencing est celui du produitTimbuktu (anciennement Netopia deacutesormais Motorola)
 Getterssetters Le code OCS 2007 R2 semble utiliser massivementla construction simplieacutee get set pour exposer les proprieacuteteacutesdes classes
 Le langage C eacutevolue rapidement et cette construction nest pasencore supporteacutee par les deacutecompilateurs existants (agrave la date de reacutedac-tion de cet article) On peut toutefois supposer que le problegraveme serarapidement reacutesolu De plus les seacutequences de code correspondantessont facilement identiables et factorisables
 Signature de code Il savegravere que toutes les assemblies produitespar Microsoft ont eacuteteacute signeacutees avec une cleacute appartenant agrave MicrosoftLa signature obtenue permet didentier chaque version de chaqueassembly de maniegravere unique (cest le meacutecanisme du Strong Name 46)
 Lors de leacutedition de liens le Strong Name des deacutependances estinteacutegreacutee aux assemblies via le Manifeste de lapplication En casde modicationrecompilation dune assembly il est donc neacutecessairedeacutediter le Manifeste de toutes les assemblies qui en deacutependent
 Le Manifeste peut ecirctre manipuleacute agrave laide de loutil MTEXEfourni dans Visual Studio Mais cette tacircche est relativement fasti-dieuse vu la quantiteacute dassemblies impliqueacutees
 Une autre solution consiste agrave utiliser la commande du SDK NET SNEXE Loption -Vr permet de deacutesactiver la veacuterication duStrong Name pour une assembly donneacutee
 Une solution plus radicale consiste agrave supprimer toute forme designature sur tous les exeacutecutables Un utilitaire tel que SNSRemover 47
 permet dautomatiser lopeacuterationAgrave noter que ces solutions ne reacutepondent pas au problegraveme du
 deacuteveloppeur speacuteciant explicitement une veacuterication de signature
 45 httpenwikipediaorgwikiComparison_of_Java_and_C_Sharp
 46 httpenwikipediaorgwikiStrong_key
 47 httpwwwntcorecomdownloadphp
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
 Listing14Pile
 dappeldu
 thread
 manageacuten
 16
 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
 pontdarrecirctdirectem
 entdans
 lecode
 manageacute
 Toutdabordilconvient
 desassurerquele
 Fram
 eworkNET
 estbien
 chargeacute
 enmeacutem
 oireAvecle
 deacutebogueur
 WinDbgilsutde
 demanderagraveinterrom
 prelexeacutecution
 lors
 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
  N Ru 415
 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
  N Ru 421
 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 53 Meacutethodes dynamiques
 WinDbg WinDbg (le deacutebogueur Microsoft 29) preacutesente de nom-breux avantages sur ses concurrents Pour ce qui est du code NETil est capable dexploiter les informations de typage contenues dansles assemblies
 Cette fonctionnaliteacute est impleacutementeacutee dans une extension fournieavec chaque version du Framework NET et judicieusement nommeacutee SOSDLL Il sut de charger la version correspondant agrave la versiondu Framework utiliseacutee par lapplication
 0004gt loadby sosdll mscorwks
 De nombreuses fonctions de support NET sont deacutesormais disponibles
 0004gt help
 -------------------------------------------------------------------
 SOS is a debugger extension DLL designed to aid in the
 debugging of
 managed programs Functions are listed by category then
 roughly in
 order of importance Shortcut names for popular functions are
 listed
 in parenthesis
 Type help ltfunctionname gt for detailed info on that function
 Object Inspection Examining code and stacks
 -----------------------------
 -----------------------------
 DumpObj (do) Threads
 DumpArray (da) CLRStack
 DumpStackObjects (dso) IP2MD
 DumpHeap U
 DumpVC DumpStack
 GCRoot EEStack
 ObjSize GCInfo
 Les avantages de WinDbg sont nombreux Deacutebogage symbolique Visibiliteacute sur le bytecode et sur le code natif (par exemple en casdinteacutegration de code non manageacute du type composant COMou PInvoke)
 Possibiliteacute de modier le comportement de lapplication dy-namiquement (modication des donneacutees ou du code JIT-compileacute)
 29 httpwwwmicrosoftcomwhdcDevToolsDebuggingdefaultmspx
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 Linterface de WinDbg reste toutefois assez confuse visuellementet le passage a leacutechelle sur de grosses applications reste probleacutema-tique comme nous le verrons par la suite dans lapplication de cetoutil agrave Microsoft OCS 2007
 Pour la compleacutetude des reacutefeacuterences on peut eacutegalement mentionnerlextension SOSExdll qui ajoute quelques commandes fort utiles etdont la version 2 est disponible ici 30
 API de deacutebogage Le Framework NET fourni par Microsoft ex-pose une API de deacutebogage tregraves riche sous forme dinterfaces COMpreacutexeacutees par ICorDebug 31
 Limpleacutementation dun deacutebogueur sur la base de ces interfacesnest pas une partie de plaisir Il existe toutefois un deacutebogueur OpenSource fourni par Microsoft qui peut servir de base de code MDbg 32Ce deacutebogueur est rustique (interface en ligne de commande) maisil peut sinteacutegrer avec IronPython ce qui lui confegravere des proprieacuteteacutesinteacuteressantes
 API de prolage Le Framework NET expose une API de prolagepermettant agrave une application tierce decirctre notieacutee de tout eacutevegravenementinterne au Framework (ex instanciation dune classe compilationJIT etc) Elle est exposeacutee sous forme dinterfaces COM preacutexeacuteespar ICorProler 33
 Cette API peut eacutegalement ecirctre utiliseacutee pour remplacer le byte-
 code agrave linteacuterieur dune fonction qui na pas encore eacuteteacute JIT-compileacuteegracircce agrave lAPI SetILFunctionBody() Toutefois lune des contraintesmajeures de cette technique est que le proleur doit ecirctre lui-mecircme uncomposant COM ce qui allonge et complexie les deacuteveloppementsIl reste possible de partir dun code existant comme celui de loutilLogger 34
 Il existe eacutegalement des impleacutementations Closed Source commedotTrace 35 ou Foundstone NETMon 36
 30 httpwwwstevestechspotcomSOSEXV2NowAvailableaspx
 31 httpmsdnmicrosoftcomen-uslibraryms230588aspx
 32 httpblogsmsdncomjmstallarchive20051108mdbg_linkfestaspx
 33 httpmsdnmicrosoftcomfr-frlibraryms233177aspx
 34 httpwwwcodeprojectcomKBcsIL_Rewritingaspx
 35 httpwwwjetbrainscomprofiler
 36 httpwwwfoundstonecomusresourcesproddescnetmonhtm
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 Pour quiconque souhaite se lancer dans la reacuteeacutecriture dynamiquede code en utilisant lAPI de prolage un excellent article est disponibleici 37
 Reacuteexion et meacutethodes dynamiques Le Framework NET sup-porte la reacuteexion agrave travers les classes disponibles dans lespace denoms SystemReection
 La reacuteexion permet davoir accegraves depuis du code NET agrave lensem-ble des informations disponibles sur une assembly ou une classe types variables meacutethodes (y compris le bytecode) eacutevegravenements meacute-tadonneacutees et attributs le tout y compris sur des types priveacutes
 Lespace de noms SystemReectionEmit ore une possibiliteacutesuppleacutementaire geacuteneacuterer dynamiquement des assemblies des classesou des meacutethodes le tout en utilisant des mneacutemoniques puisquunassembleur IL est gracieusement fourni par la classe ILGenerator
 Muni de ces primitives il est tregraves simple de reacuteeacutecrire un outil sem-blable agrave Reector sauf la deacutecompilation qui repreacutesente le gros dutravail Il convient juste de prendre garde agrave intercepter correctementleacutevegravenement AssemblyResolve car lAPI standard va descendreagrave travers toutes les assemblies requises pour lanalyse et potentielle-ment eacutechouer sur une assembly introuvable
 Il reste toutefois une question en suspens est-il possible de rem-placer une classe ou une meacutethode existante par du code geacuteneacutereacute agrave lavoleacutee La reacuteponse est malheureusement non (agrave ma connaissance) carlAPI nautorise pas le remplacement en meacutemoire du code issu duneassembly sur disque Seules les meacutethodes geacuteneacutereacutees dynamiquementpeuvent ecirctre remplaceacutees gracircce agrave la classe MethodRental
 On notera quil est possible de sauvegarder sur disque les assem-blies geacuteneacutereacutees dynamiquement gracircce agrave la classe AssemblyBuilder Ces assemblies ne peuvent alors plus ecirctre modieacutees dynamiquementconformeacutement agrave la limitation eacutevoqueacutee preacuteceacutedemment
 Use the source Luke Des codes source eacutequivalents aux Frame-works 10 et 20 sont disponibles sous le nom de SSCLI Shared
 Source Common Language Infrastructure aussi appeleacute projet RO-TOR chez Microsoft Le code disponible permet de se faire une
 37 httpmsdnmicrosoftcomen-usmagazinecc188743aspx
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 bonne ideacutee du fonctionnement interne du Framework tout en eacutetantnon supporteacute deacutelicat agrave compiler et potentiellement dieacuterent de laversion maintenue en interne par Microsoft
 Le code source du Framework 35 et des librairies aeacuterentes estplus largement ouvert 38 mais sous forme de symboles de deacutebogageIl ne semble pas faisable de reconstruire tout ou partie du Framework35 agrave partir des chiers teacuteleacutechargeables sur le site de Microsoft (oudu moins personne ne sy est aventureacute agrave ma connaissance)
 Les cas simples Les techniques deacuterouleacutees preacuteceacutedemment se veulentgeacuteneacuteriques Il ne faut toutefois pas oublier les cas simples qui neneacutecessitent pas une telle artillerie
 Par exemple pour les meacutethodes sans eet de bord il est beaucoupplus rapide dinstancier la classe dans un nouveau projet C voirdans IronPython pour eacutetudier son fonctionnement
 Il est eacutegalement tregraves simple decirctre notieacute de tout eacutevegravenement(Event) En eet nimporte quel objet geacuteneacuterant des eacutevegravenements (exun bouton une case agrave cocher etc) ore la possibiliteacute dajouter dy-namiquement des Event Handlers 39
 6 Application Microsoft OCS 2007
 61 Introduction
 Preacutesentation du produit Le produit Microsoft Oce Communi-cations Server (OCS) est un produit de communication unieacutee (cest-agrave-dire orant des fonctions de VoIP messagerie instantaneacutee reacuteunionsvirtuelles etc)
 Il sagit dun produit important dans le portfolio Microsoft carle marcheacute pour les communications unieacutees est en pleine expansiontireacute par lessor de la VoIP
 Une partie du produit OCS est issue du rachat de la socieacuteteacute Place-Ware en 2003 (cette socieacuteteacute ayant elle-mecircme eacuteteacute fondeacutee en 1996 pardes anciens de Xerox) Il sest dabord appeleacute Live CommunicationsServer 2003 puis 2005 avant de prendre son nom actuel
 38 httpreferencesourcemicrosoftcomnetframeworkaspx
 39 httpmsdnmicrosoftcomen-uslibrarydfty2w4easpx
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 Le produit initial orait des fonctions de confeacuterence en ligne Ileacutetait entiegraverement eacutecrit en Java et neacutetait pas destineacute agrave ecirctre deacuteployeacutechez les utilisateurs On peut donc imaginer que linteacutegration ne sestpas faite sans peine et que des failles de seacutecuriteacute ont pu perdurer(dautant que la seacutecuriteacute des applications eacutetait un domaine balbu-tiant en 1996)
 Distinction importante Il existe deux versions du produit OCS2007 la version initiale (sortie en 2007) et la version dite R2 (sortie en 2009)
 Bien que ces deux produits semblent tregraves similaires (ils sontdailleurs fonctionnellement assez proches) sous le capot il savegravereque de nombreuses parties du code ont eacuteteacute reacuteeacutecrites En conseacutequenceil sera neacutecessaire dans la suite du document de preacuteciser si les tech-niques utiliseacutees sappliquent agrave la version R1 ou R2 (ou lesdeux)
 Pourquoi OCS Le produit OCS fait partie de ces monstres rarementauditeacutes (comme SAP SharePoint et tant dautres) car les chercheursen seacutecuriteacute sont astreints agrave des cycles de publication rapides pourcontinuer agrave exister dans le Security Circus
 Il nexiste aucune eacutetude publique sur la seacutecuriteacute de ce produit ettregraves peu de failles ont eacuteteacute publieacutees par des tiers
 Etant une application massivement NET OCS se precircte toute-fois bien agrave la mise en divideuvre de lensemble des techniques deacutecritespreacutealablement
 62 Installation du produit
 Une version deacutevaluation du produit est mise agrave disposition gra-cieusement sur le site de Microsoft 40 On peut toutefois signaler quelinstallation dOCS R1 nest pas une partie de plaisir de nom-breux composants (ex DNS SQL Server etc) devant ecirctre instal-leacutes et congureacutes manuellement Les choses se sont ameacutelioreacutees avecOCS R2 dont linstallation Standard peut ecirctre eectueacutee enquelques clics sur un seul serveur physique
 40 httptechnetmicrosoftcomen-usevalcenterbb684921aspx
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 Apregraves installation nous sommes en face dun monstre 180 Mo debinaires dans le reacutepertoire dinstallation et 40 Mo dans le reacutepertoirepartageacute Common Files (pour la version R2 )
 Puisquil faut bien commencer quelque part nous nous focalis-erons dans la suite sur la fonction de Web Conferencing (impleacutemen-teacutee dans le reacutepertoire eacuteponyme) En eet cette fonction a la proprieacuteteacuteinteacuteressante de pouvoir accepter des inviteacutes anonymes en provenancedInternet Sa seacutecuriteacute est donc essentielle pour celle du produit
 63 Instrumentation statique
 Il savegravere que lapplication est capable de geacuteneacuterer une quantiteacuteimpressionnante de traces applicatives quasiment toutes les meacuteth-odes peuvent ecirctre traceacutees
 Les outils OCSLogger 41 OCSTracer 42 peuvent ecirctre utiliseacutes pourgeacuterer ces traces applicatives
 Dans ces conditions une instrumentation statique additionnellede lapplication nest pas utile
 On notera que le deacutebogueur WinDbg supporte la journalisationETW via lextension wmitrace Mais il reste plus convivial du-tiliser loutil OCSLoggerexe que dextraire les GUID des traces agrave la main
 64 Deacutecompilation
 Lassembly principale et toutes ses deacutependances se chargent cor-rectement dans loutil Reector Aucune obfuscation ne semble ap-pliqueacutee sur le code A ce stade on peut donc espeacuterer reacutegeacuteneacuterer uncode C compilable
 La deacutecompilation complegravete de lapplication ore des avantagesconsideacuterables pour lanalyste car il peut ensuite utiliser toutes lesfonctions disponibles dans lenvironnement de deacuteveloppement Vi-sual Studio (reacutefeacuterences croiseacutees exeacutecution pas-agrave-pas inspection desvariables agrave lexeacutecution etc) pour appreacutehender plus rapidement lefonctionnement du logiciel
 41 httptechnetmicrosoftcomen-uslibrarybb894487aspx
 42 httpmsdnmicrosoftcomen-uslibrarybb857283aspx
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 Figure 1 Loutil OCSLoggerexe
 Toutefois il existe quelques erreurs de syntaxe dans le code pro-duit (imputables agrave loutil et faciles agrave corriger) ainsi que plusieurspoints durs (dans la version R1) deacutecrits ci-apregraves
 Fonctions de trace Le code de geacuteneacuteration des traces semble issudun outil automatique Le nom WPP (utiliseacute en interne) laisse agravepenser quun preacuteprocesseur similaire agrave celui disponible pour les pi-lotes en mode noyau 43 a eacuteteacute appliqueacute sur le code Il sera toutefoisplus simple par la suite de supprimer purement et simplement cestraces plutocirct que de reacuteimpleacutementer le preacuteprocesseur (a priori nondisponible publiquement agrave la date de reacutedaction de ce document)
 Les traces sont geacuteneacutereacutees au format ETL mais peuvent ecirctreconverties en texte Les chiers deacutevegravenements (indispensables agrave lex-ploitation des chiers ETL ) ne sont pas fournis au format textestandard TMF mais dans un format binaire TMX apparem-ment speacutecieacute pour loccasion ce qui conforte lhypothegravese preacuteceacutedentede code speacutecique
 43 httpmsdnmicrosoftcomen-uslibraryms793164aspx
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 Enn on notera eacutegalement que limpleacutementation en code manageacutedes fonctions de trace est marqueacutee comme unsafe On peut toutefoissupposer que ce code geacuteneacutereacute automatiquement a eacuteteacute correctementrevu et ne va pas induire de failles dans lapplication
 Assemblies J J 44 est un langage tregraves proche de Java (Microsoftnayant toutefois pas le droit dimpleacutementer la speacutecication Java ocielle depuis la perte de son procegraves avec Sun) compileacute enbytecode NET
 J a eacuteteacute conccedilu en 2002 par Microsoft comme une technologie detransition devant permettre aux deacuteveloppeurs Java de migrer endouceur vers NET Le deacuteveloppement a eacuteteacute entiegraverement reacutealiseacute enInde (Hyderabad) J nest pas promis agrave un grand avenir car il nestplus supporteacute agrave partir de Visual Studio 2008
 Toutefois il sest aveacutereacute que J est une technologie cleacute pour Mi-crosoft OCS puisquune partie du code Java de lapplication Place-Ware dorigine na pas encore eacuteteacute migreacute Cest probablement lunedes raisons qui ont motiveacute Microsoft agrave publier une version 64 bits des librairies de support J en 2007
 Il est facile didentier les assemblies eacutecrites en J dans lappli-cation OCS 2007 R1 puisque ces assemblies sont lieacutees aux librairies vjscordll ou vjslibdll Ce sont (pour la fonction Web Con-
 ferencing)
 MicrosoftRTCServerDataMCUApplicationdll
 MicrosoftRTCServerDataMCUApplicationShareddll
 MicrosoftRTCServerDataMCUAppSharingdll
 Du fait de laspect condentiel de la technologie J il nexistepas agrave proprement parler de bon deacutecompilateur pour ce langage (ycompris dans les outils commerciaux que jai pu tester cest-agrave-dire pour lesquels une version deacutevaluation est disponible) Il est peuprobable quun tel outil apparaisse agrave lavenir
 Quant agrave la traduction du bytecode en C elle ne produit pas unreacutesultat exploitable (ie recompilable) agrave cause de toutes les astucesque Microsoft a ducirc deacuteployer pour faire entrer du code Java sur laplate-forme NET Les dieacuterences conceptuelles entre les langages
 44 httpenwikipediaorgwikiJ_sharp
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 JJava et C sont en eet consideacuterables 45 Rien que la classe debase dont deacuterivent toutes les autres (object) est dieacuterente
 On notera quune partie des classes J appartient agrave lespace denommage comnetopia Ceci laisse agrave penser que le protocole departage deacutecran de la fonctionWeb Conferencing est celui du produitTimbuktu (anciennement Netopia deacutesormais Motorola)
 Getterssetters Le code OCS 2007 R2 semble utiliser massivementla construction simplieacutee get set pour exposer les proprieacuteteacutesdes classes
 Le langage C eacutevolue rapidement et cette construction nest pasencore supporteacutee par les deacutecompilateurs existants (agrave la date de reacutedac-tion de cet article) On peut toutefois supposer que le problegraveme serarapidement reacutesolu De plus les seacutequences de code correspondantessont facilement identiables et factorisables
 Signature de code Il savegravere que toutes les assemblies produitespar Microsoft ont eacuteteacute signeacutees avec une cleacute appartenant agrave MicrosoftLa signature obtenue permet didentier chaque version de chaqueassembly de maniegravere unique (cest le meacutecanisme du Strong Name 46)
 Lors de leacutedition de liens le Strong Name des deacutependances estinteacutegreacutee aux assemblies via le Manifeste de lapplication En casde modicationrecompilation dune assembly il est donc neacutecessairedeacutediter le Manifeste de toutes les assemblies qui en deacutependent
 Le Manifeste peut ecirctre manipuleacute agrave laide de loutil MTEXEfourni dans Visual Studio Mais cette tacircche est relativement fasti-dieuse vu la quantiteacute dassemblies impliqueacutees
 Une autre solution consiste agrave utiliser la commande du SDK NET SNEXE Loption -Vr permet de deacutesactiver la veacuterication duStrong Name pour une assembly donneacutee
 Une solution plus radicale consiste agrave supprimer toute forme designature sur tous les exeacutecutables Un utilitaire tel que SNSRemover 47
 permet dautomatiser lopeacuterationAgrave noter que ces solutions ne reacutepondent pas au problegraveme du
 deacuteveloppeur speacuteciant explicitement une veacuterication de signature
 45 httpenwikipediaorgwikiComparison_of_Java_and_C_Sharp
 46 httpenwikipediaorgwikiStrong_key
 47 httpwwwntcorecomdownloadphp
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
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 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 Linterface de WinDbg reste toutefois assez confuse visuellementet le passage a leacutechelle sur de grosses applications reste probleacutema-tique comme nous le verrons par la suite dans lapplication de cetoutil agrave Microsoft OCS 2007
 Pour la compleacutetude des reacutefeacuterences on peut eacutegalement mentionnerlextension SOSExdll qui ajoute quelques commandes fort utiles etdont la version 2 est disponible ici 30
 API de deacutebogage Le Framework NET fourni par Microsoft ex-pose une API de deacutebogage tregraves riche sous forme dinterfaces COMpreacutexeacutees par ICorDebug 31
 Limpleacutementation dun deacutebogueur sur la base de ces interfacesnest pas une partie de plaisir Il existe toutefois un deacutebogueur OpenSource fourni par Microsoft qui peut servir de base de code MDbg 32Ce deacutebogueur est rustique (interface en ligne de commande) maisil peut sinteacutegrer avec IronPython ce qui lui confegravere des proprieacuteteacutesinteacuteressantes
 API de prolage Le Framework NET expose une API de prolagepermettant agrave une application tierce decirctre notieacutee de tout eacutevegravenementinterne au Framework (ex instanciation dune classe compilationJIT etc) Elle est exposeacutee sous forme dinterfaces COM preacutexeacuteespar ICorProler 33
 Cette API peut eacutegalement ecirctre utiliseacutee pour remplacer le byte-
 code agrave linteacuterieur dune fonction qui na pas encore eacuteteacute JIT-compileacuteegracircce agrave lAPI SetILFunctionBody() Toutefois lune des contraintesmajeures de cette technique est que le proleur doit ecirctre lui-mecircme uncomposant COM ce qui allonge et complexie les deacuteveloppementsIl reste possible de partir dun code existant comme celui de loutilLogger 34
 Il existe eacutegalement des impleacutementations Closed Source commedotTrace 35 ou Foundstone NETMon 36
 30 httpwwwstevestechspotcomSOSEXV2NowAvailableaspx
 31 httpmsdnmicrosoftcomen-uslibraryms230588aspx
 32 httpblogsmsdncomjmstallarchive20051108mdbg_linkfestaspx
 33 httpmsdnmicrosoftcomfr-frlibraryms233177aspx
 34 httpwwwcodeprojectcomKBcsIL_Rewritingaspx
 35 httpwwwjetbrainscomprofiler
 36 httpwwwfoundstonecomusresourcesproddescnetmonhtm
  N Ru 397
 Pour quiconque souhaite se lancer dans la reacuteeacutecriture dynamiquede code en utilisant lAPI de prolage un excellent article est disponibleici 37
 Reacuteexion et meacutethodes dynamiques Le Framework NET sup-porte la reacuteexion agrave travers les classes disponibles dans lespace denoms SystemReection
 La reacuteexion permet davoir accegraves depuis du code NET agrave lensem-ble des informations disponibles sur une assembly ou une classe types variables meacutethodes (y compris le bytecode) eacutevegravenements meacute-tadonneacutees et attributs le tout y compris sur des types priveacutes
 Lespace de noms SystemReectionEmit ore une possibiliteacutesuppleacutementaire geacuteneacuterer dynamiquement des assemblies des classesou des meacutethodes le tout en utilisant des mneacutemoniques puisquunassembleur IL est gracieusement fourni par la classe ILGenerator
 Muni de ces primitives il est tregraves simple de reacuteeacutecrire un outil sem-blable agrave Reector sauf la deacutecompilation qui repreacutesente le gros dutravail Il convient juste de prendre garde agrave intercepter correctementleacutevegravenement AssemblyResolve car lAPI standard va descendreagrave travers toutes les assemblies requises pour lanalyse et potentielle-ment eacutechouer sur une assembly introuvable
 Il reste toutefois une question en suspens est-il possible de rem-placer une classe ou une meacutethode existante par du code geacuteneacutereacute agrave lavoleacutee La reacuteponse est malheureusement non (agrave ma connaissance) carlAPI nautorise pas le remplacement en meacutemoire du code issu duneassembly sur disque Seules les meacutethodes geacuteneacutereacutees dynamiquementpeuvent ecirctre remplaceacutees gracircce agrave la classe MethodRental
 On notera quil est possible de sauvegarder sur disque les assem-blies geacuteneacutereacutees dynamiquement gracircce agrave la classe AssemblyBuilder Ces assemblies ne peuvent alors plus ecirctre modieacutees dynamiquementconformeacutement agrave la limitation eacutevoqueacutee preacuteceacutedemment
 Use the source Luke Des codes source eacutequivalents aux Frame-works 10 et 20 sont disponibles sous le nom de SSCLI Shared
 Source Common Language Infrastructure aussi appeleacute projet RO-TOR chez Microsoft Le code disponible permet de se faire une
 37 httpmsdnmicrosoftcomen-usmagazinecc188743aspx
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 bonne ideacutee du fonctionnement interne du Framework tout en eacutetantnon supporteacute deacutelicat agrave compiler et potentiellement dieacuterent de laversion maintenue en interne par Microsoft
 Le code source du Framework 35 et des librairies aeacuterentes estplus largement ouvert 38 mais sous forme de symboles de deacutebogageIl ne semble pas faisable de reconstruire tout ou partie du Framework35 agrave partir des chiers teacuteleacutechargeables sur le site de Microsoft (oudu moins personne ne sy est aventureacute agrave ma connaissance)
 Les cas simples Les techniques deacuterouleacutees preacuteceacutedemment se veulentgeacuteneacuteriques Il ne faut toutefois pas oublier les cas simples qui neneacutecessitent pas une telle artillerie
 Par exemple pour les meacutethodes sans eet de bord il est beaucoupplus rapide dinstancier la classe dans un nouveau projet C voirdans IronPython pour eacutetudier son fonctionnement
 Il est eacutegalement tregraves simple decirctre notieacute de tout eacutevegravenement(Event) En eet nimporte quel objet geacuteneacuterant des eacutevegravenements (exun bouton une case agrave cocher etc) ore la possibiliteacute dajouter dy-namiquement des Event Handlers 39
 6 Application Microsoft OCS 2007
 61 Introduction
 Preacutesentation du produit Le produit Microsoft Oce Communi-cations Server (OCS) est un produit de communication unieacutee (cest-agrave-dire orant des fonctions de VoIP messagerie instantaneacutee reacuteunionsvirtuelles etc)
 Il sagit dun produit important dans le portfolio Microsoft carle marcheacute pour les communications unieacutees est en pleine expansiontireacute par lessor de la VoIP
 Une partie du produit OCS est issue du rachat de la socieacuteteacute Place-Ware en 2003 (cette socieacuteteacute ayant elle-mecircme eacuteteacute fondeacutee en 1996 pardes anciens de Xerox) Il sest dabord appeleacute Live CommunicationsServer 2003 puis 2005 avant de prendre son nom actuel
 38 httpreferencesourcemicrosoftcomnetframeworkaspx
 39 httpmsdnmicrosoftcomen-uslibrarydfty2w4easpx
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 Le produit initial orait des fonctions de confeacuterence en ligne Ileacutetait entiegraverement eacutecrit en Java et neacutetait pas destineacute agrave ecirctre deacuteployeacutechez les utilisateurs On peut donc imaginer que linteacutegration ne sestpas faite sans peine et que des failles de seacutecuriteacute ont pu perdurer(dautant que la seacutecuriteacute des applications eacutetait un domaine balbu-tiant en 1996)
 Distinction importante Il existe deux versions du produit OCS2007 la version initiale (sortie en 2007) et la version dite R2 (sortie en 2009)
 Bien que ces deux produits semblent tregraves similaires (ils sontdailleurs fonctionnellement assez proches) sous le capot il savegravereque de nombreuses parties du code ont eacuteteacute reacuteeacutecrites En conseacutequenceil sera neacutecessaire dans la suite du document de preacuteciser si les tech-niques utiliseacutees sappliquent agrave la version R1 ou R2 (ou lesdeux)
 Pourquoi OCS Le produit OCS fait partie de ces monstres rarementauditeacutes (comme SAP SharePoint et tant dautres) car les chercheursen seacutecuriteacute sont astreints agrave des cycles de publication rapides pourcontinuer agrave exister dans le Security Circus
 Il nexiste aucune eacutetude publique sur la seacutecuriteacute de ce produit ettregraves peu de failles ont eacuteteacute publieacutees par des tiers
 Etant une application massivement NET OCS se precircte toute-fois bien agrave la mise en divideuvre de lensemble des techniques deacutecritespreacutealablement
 62 Installation du produit
 Une version deacutevaluation du produit est mise agrave disposition gra-cieusement sur le site de Microsoft 40 On peut toutefois signaler quelinstallation dOCS R1 nest pas une partie de plaisir de nom-breux composants (ex DNS SQL Server etc) devant ecirctre instal-leacutes et congureacutes manuellement Les choses se sont ameacutelioreacutees avecOCS R2 dont linstallation Standard peut ecirctre eectueacutee enquelques clics sur un seul serveur physique
 40 httptechnetmicrosoftcomen-usevalcenterbb684921aspx
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 Apregraves installation nous sommes en face dun monstre 180 Mo debinaires dans le reacutepertoire dinstallation et 40 Mo dans le reacutepertoirepartageacute Common Files (pour la version R2 )
 Puisquil faut bien commencer quelque part nous nous focalis-erons dans la suite sur la fonction de Web Conferencing (impleacutemen-teacutee dans le reacutepertoire eacuteponyme) En eet cette fonction a la proprieacuteteacuteinteacuteressante de pouvoir accepter des inviteacutes anonymes en provenancedInternet Sa seacutecuriteacute est donc essentielle pour celle du produit
 63 Instrumentation statique
 Il savegravere que lapplication est capable de geacuteneacuterer une quantiteacuteimpressionnante de traces applicatives quasiment toutes les meacuteth-odes peuvent ecirctre traceacutees
 Les outils OCSLogger 41 OCSTracer 42 peuvent ecirctre utiliseacutes pourgeacuterer ces traces applicatives
 Dans ces conditions une instrumentation statique additionnellede lapplication nest pas utile
 On notera que le deacutebogueur WinDbg supporte la journalisationETW via lextension wmitrace Mais il reste plus convivial du-tiliser loutil OCSLoggerexe que dextraire les GUID des traces agrave la main
 64 Deacutecompilation
 Lassembly principale et toutes ses deacutependances se chargent cor-rectement dans loutil Reector Aucune obfuscation ne semble ap-pliqueacutee sur le code A ce stade on peut donc espeacuterer reacutegeacuteneacuterer uncode C compilable
 La deacutecompilation complegravete de lapplication ore des avantagesconsideacuterables pour lanalyste car il peut ensuite utiliser toutes lesfonctions disponibles dans lenvironnement de deacuteveloppement Vi-sual Studio (reacutefeacuterences croiseacutees exeacutecution pas-agrave-pas inspection desvariables agrave lexeacutecution etc) pour appreacutehender plus rapidement lefonctionnement du logiciel
 41 httptechnetmicrosoftcomen-uslibrarybb894487aspx
 42 httpmsdnmicrosoftcomen-uslibrarybb857283aspx
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 Figure 1 Loutil OCSLoggerexe
 Toutefois il existe quelques erreurs de syntaxe dans le code pro-duit (imputables agrave loutil et faciles agrave corriger) ainsi que plusieurspoints durs (dans la version R1) deacutecrits ci-apregraves
 Fonctions de trace Le code de geacuteneacuteration des traces semble issudun outil automatique Le nom WPP (utiliseacute en interne) laisse agravepenser quun preacuteprocesseur similaire agrave celui disponible pour les pi-lotes en mode noyau 43 a eacuteteacute appliqueacute sur le code Il sera toutefoisplus simple par la suite de supprimer purement et simplement cestraces plutocirct que de reacuteimpleacutementer le preacuteprocesseur (a priori nondisponible publiquement agrave la date de reacutedaction de ce document)
 Les traces sont geacuteneacutereacutees au format ETL mais peuvent ecirctreconverties en texte Les chiers deacutevegravenements (indispensables agrave lex-ploitation des chiers ETL ) ne sont pas fournis au format textestandard TMF mais dans un format binaire TMX apparem-ment speacutecieacute pour loccasion ce qui conforte lhypothegravese preacuteceacutedentede code speacutecique
 43 httpmsdnmicrosoftcomen-uslibraryms793164aspx
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 Enn on notera eacutegalement que limpleacutementation en code manageacutedes fonctions de trace est marqueacutee comme unsafe On peut toutefoissupposer que ce code geacuteneacutereacute automatiquement a eacuteteacute correctementrevu et ne va pas induire de failles dans lapplication
 Assemblies J J 44 est un langage tregraves proche de Java (Microsoftnayant toutefois pas le droit dimpleacutementer la speacutecication Java ocielle depuis la perte de son procegraves avec Sun) compileacute enbytecode NET
 J a eacuteteacute conccedilu en 2002 par Microsoft comme une technologie detransition devant permettre aux deacuteveloppeurs Java de migrer endouceur vers NET Le deacuteveloppement a eacuteteacute entiegraverement reacutealiseacute enInde (Hyderabad) J nest pas promis agrave un grand avenir car il nestplus supporteacute agrave partir de Visual Studio 2008
 Toutefois il sest aveacutereacute que J est une technologie cleacute pour Mi-crosoft OCS puisquune partie du code Java de lapplication Place-Ware dorigine na pas encore eacuteteacute migreacute Cest probablement lunedes raisons qui ont motiveacute Microsoft agrave publier une version 64 bits des librairies de support J en 2007
 Il est facile didentier les assemblies eacutecrites en J dans lappli-cation OCS 2007 R1 puisque ces assemblies sont lieacutees aux librairies vjscordll ou vjslibdll Ce sont (pour la fonction Web Con-
 ferencing)
 MicrosoftRTCServerDataMCUApplicationdll
 MicrosoftRTCServerDataMCUApplicationShareddll
 MicrosoftRTCServerDataMCUAppSharingdll
 Du fait de laspect condentiel de la technologie J il nexistepas agrave proprement parler de bon deacutecompilateur pour ce langage (ycompris dans les outils commerciaux que jai pu tester cest-agrave-dire pour lesquels une version deacutevaluation est disponible) Il est peuprobable quun tel outil apparaisse agrave lavenir
 Quant agrave la traduction du bytecode en C elle ne produit pas unreacutesultat exploitable (ie recompilable) agrave cause de toutes les astucesque Microsoft a ducirc deacuteployer pour faire entrer du code Java sur laplate-forme NET Les dieacuterences conceptuelles entre les langages
 44 httpenwikipediaorgwikiJ_sharp
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 JJava et C sont en eet consideacuterables 45 Rien que la classe debase dont deacuterivent toutes les autres (object) est dieacuterente
 On notera quune partie des classes J appartient agrave lespace denommage comnetopia Ceci laisse agrave penser que le protocole departage deacutecran de la fonctionWeb Conferencing est celui du produitTimbuktu (anciennement Netopia deacutesormais Motorola)
 Getterssetters Le code OCS 2007 R2 semble utiliser massivementla construction simplieacutee get set pour exposer les proprieacuteteacutesdes classes
 Le langage C eacutevolue rapidement et cette construction nest pasencore supporteacutee par les deacutecompilateurs existants (agrave la date de reacutedac-tion de cet article) On peut toutefois supposer que le problegraveme serarapidement reacutesolu De plus les seacutequences de code correspondantessont facilement identiables et factorisables
 Signature de code Il savegravere que toutes les assemblies produitespar Microsoft ont eacuteteacute signeacutees avec une cleacute appartenant agrave MicrosoftLa signature obtenue permet didentier chaque version de chaqueassembly de maniegravere unique (cest le meacutecanisme du Strong Name 46)
 Lors de leacutedition de liens le Strong Name des deacutependances estinteacutegreacutee aux assemblies via le Manifeste de lapplication En casde modicationrecompilation dune assembly il est donc neacutecessairedeacutediter le Manifeste de toutes les assemblies qui en deacutependent
 Le Manifeste peut ecirctre manipuleacute agrave laide de loutil MTEXEfourni dans Visual Studio Mais cette tacircche est relativement fasti-dieuse vu la quantiteacute dassemblies impliqueacutees
 Une autre solution consiste agrave utiliser la commande du SDK NET SNEXE Loption -Vr permet de deacutesactiver la veacuterication duStrong Name pour une assembly donneacutee
 Une solution plus radicale consiste agrave supprimer toute forme designature sur tous les exeacutecutables Un utilitaire tel que SNSRemover 47
 permet dautomatiser lopeacuterationAgrave noter que ces solutions ne reacutepondent pas au problegraveme du
 deacuteveloppeur speacuteciant explicitement une veacuterication de signature
 45 httpenwikipediaorgwikiComparison_of_Java_and_C_Sharp
 46 httpenwikipediaorgwikiStrong_key
 47 httpwwwntcorecomdownloadphp
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
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 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
 pontdarrecirctdirectem
 entdans
 lecode
 manageacute
 Toutdabordilconvient
 desassurerquele
 Fram
 eworkNET
 estbien
 chargeacute
 enmeacutem
 oireAvecle
 deacutebogueur
 WinDbgilsutde
 demanderagraveinterrom
 prelexeacutecution
 lors
 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
  	Audit dapplications NETLe cas Microsoft OCS 2007 (R1 et R2)
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 Pour quiconque souhaite se lancer dans la reacuteeacutecriture dynamiquede code en utilisant lAPI de prolage un excellent article est disponibleici 37
 Reacuteexion et meacutethodes dynamiques Le Framework NET sup-porte la reacuteexion agrave travers les classes disponibles dans lespace denoms SystemReection
 La reacuteexion permet davoir accegraves depuis du code NET agrave lensem-ble des informations disponibles sur une assembly ou une classe types variables meacutethodes (y compris le bytecode) eacutevegravenements meacute-tadonneacutees et attributs le tout y compris sur des types priveacutes
 Lespace de noms SystemReectionEmit ore une possibiliteacutesuppleacutementaire geacuteneacuterer dynamiquement des assemblies des classesou des meacutethodes le tout en utilisant des mneacutemoniques puisquunassembleur IL est gracieusement fourni par la classe ILGenerator
 Muni de ces primitives il est tregraves simple de reacuteeacutecrire un outil sem-blable agrave Reector sauf la deacutecompilation qui repreacutesente le gros dutravail Il convient juste de prendre garde agrave intercepter correctementleacutevegravenement AssemblyResolve car lAPI standard va descendreagrave travers toutes les assemblies requises pour lanalyse et potentielle-ment eacutechouer sur une assembly introuvable
 Il reste toutefois une question en suspens est-il possible de rem-placer une classe ou une meacutethode existante par du code geacuteneacutereacute agrave lavoleacutee La reacuteponse est malheureusement non (agrave ma connaissance) carlAPI nautorise pas le remplacement en meacutemoire du code issu duneassembly sur disque Seules les meacutethodes geacuteneacutereacutees dynamiquementpeuvent ecirctre remplaceacutees gracircce agrave la classe MethodRental
 On notera quil est possible de sauvegarder sur disque les assem-blies geacuteneacutereacutees dynamiquement gracircce agrave la classe AssemblyBuilder Ces assemblies ne peuvent alors plus ecirctre modieacutees dynamiquementconformeacutement agrave la limitation eacutevoqueacutee preacuteceacutedemment
 Use the source Luke Des codes source eacutequivalents aux Frame-works 10 et 20 sont disponibles sous le nom de SSCLI Shared
 Source Common Language Infrastructure aussi appeleacute projet RO-TOR chez Microsoft Le code disponible permet de se faire une
 37 httpmsdnmicrosoftcomen-usmagazinecc188743aspx
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 bonne ideacutee du fonctionnement interne du Framework tout en eacutetantnon supporteacute deacutelicat agrave compiler et potentiellement dieacuterent de laversion maintenue en interne par Microsoft
 Le code source du Framework 35 et des librairies aeacuterentes estplus largement ouvert 38 mais sous forme de symboles de deacutebogageIl ne semble pas faisable de reconstruire tout ou partie du Framework35 agrave partir des chiers teacuteleacutechargeables sur le site de Microsoft (oudu moins personne ne sy est aventureacute agrave ma connaissance)
 Les cas simples Les techniques deacuterouleacutees preacuteceacutedemment se veulentgeacuteneacuteriques Il ne faut toutefois pas oublier les cas simples qui neneacutecessitent pas une telle artillerie
 Par exemple pour les meacutethodes sans eet de bord il est beaucoupplus rapide dinstancier la classe dans un nouveau projet C voirdans IronPython pour eacutetudier son fonctionnement
 Il est eacutegalement tregraves simple decirctre notieacute de tout eacutevegravenement(Event) En eet nimporte quel objet geacuteneacuterant des eacutevegravenements (exun bouton une case agrave cocher etc) ore la possibiliteacute dajouter dy-namiquement des Event Handlers 39
 6 Application Microsoft OCS 2007
 61 Introduction
 Preacutesentation du produit Le produit Microsoft Oce Communi-cations Server (OCS) est un produit de communication unieacutee (cest-agrave-dire orant des fonctions de VoIP messagerie instantaneacutee reacuteunionsvirtuelles etc)
 Il sagit dun produit important dans le portfolio Microsoft carle marcheacute pour les communications unieacutees est en pleine expansiontireacute par lessor de la VoIP
 Une partie du produit OCS est issue du rachat de la socieacuteteacute Place-Ware en 2003 (cette socieacuteteacute ayant elle-mecircme eacuteteacute fondeacutee en 1996 pardes anciens de Xerox) Il sest dabord appeleacute Live CommunicationsServer 2003 puis 2005 avant de prendre son nom actuel
 38 httpreferencesourcemicrosoftcomnetframeworkaspx
 39 httpmsdnmicrosoftcomen-uslibrarydfty2w4easpx
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 Le produit initial orait des fonctions de confeacuterence en ligne Ileacutetait entiegraverement eacutecrit en Java et neacutetait pas destineacute agrave ecirctre deacuteployeacutechez les utilisateurs On peut donc imaginer que linteacutegration ne sestpas faite sans peine et que des failles de seacutecuriteacute ont pu perdurer(dautant que la seacutecuriteacute des applications eacutetait un domaine balbu-tiant en 1996)
 Distinction importante Il existe deux versions du produit OCS2007 la version initiale (sortie en 2007) et la version dite R2 (sortie en 2009)
 Bien que ces deux produits semblent tregraves similaires (ils sontdailleurs fonctionnellement assez proches) sous le capot il savegravereque de nombreuses parties du code ont eacuteteacute reacuteeacutecrites En conseacutequenceil sera neacutecessaire dans la suite du document de preacuteciser si les tech-niques utiliseacutees sappliquent agrave la version R1 ou R2 (ou lesdeux)
 Pourquoi OCS Le produit OCS fait partie de ces monstres rarementauditeacutes (comme SAP SharePoint et tant dautres) car les chercheursen seacutecuriteacute sont astreints agrave des cycles de publication rapides pourcontinuer agrave exister dans le Security Circus
 Il nexiste aucune eacutetude publique sur la seacutecuriteacute de ce produit ettregraves peu de failles ont eacuteteacute publieacutees par des tiers
 Etant une application massivement NET OCS se precircte toute-fois bien agrave la mise en divideuvre de lensemble des techniques deacutecritespreacutealablement
 62 Installation du produit
 Une version deacutevaluation du produit est mise agrave disposition gra-cieusement sur le site de Microsoft 40 On peut toutefois signaler quelinstallation dOCS R1 nest pas une partie de plaisir de nom-breux composants (ex DNS SQL Server etc) devant ecirctre instal-leacutes et congureacutes manuellement Les choses se sont ameacutelioreacutees avecOCS R2 dont linstallation Standard peut ecirctre eectueacutee enquelques clics sur un seul serveur physique
 40 httptechnetmicrosoftcomen-usevalcenterbb684921aspx
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 Apregraves installation nous sommes en face dun monstre 180 Mo debinaires dans le reacutepertoire dinstallation et 40 Mo dans le reacutepertoirepartageacute Common Files (pour la version R2 )
 Puisquil faut bien commencer quelque part nous nous focalis-erons dans la suite sur la fonction de Web Conferencing (impleacutemen-teacutee dans le reacutepertoire eacuteponyme) En eet cette fonction a la proprieacuteteacuteinteacuteressante de pouvoir accepter des inviteacutes anonymes en provenancedInternet Sa seacutecuriteacute est donc essentielle pour celle du produit
 63 Instrumentation statique
 Il savegravere que lapplication est capable de geacuteneacuterer une quantiteacuteimpressionnante de traces applicatives quasiment toutes les meacuteth-odes peuvent ecirctre traceacutees
 Les outils OCSLogger 41 OCSTracer 42 peuvent ecirctre utiliseacutes pourgeacuterer ces traces applicatives
 Dans ces conditions une instrumentation statique additionnellede lapplication nest pas utile
 On notera que le deacutebogueur WinDbg supporte la journalisationETW via lextension wmitrace Mais il reste plus convivial du-tiliser loutil OCSLoggerexe que dextraire les GUID des traces agrave la main
 64 Deacutecompilation
 Lassembly principale et toutes ses deacutependances se chargent cor-rectement dans loutil Reector Aucune obfuscation ne semble ap-pliqueacutee sur le code A ce stade on peut donc espeacuterer reacutegeacuteneacuterer uncode C compilable
 La deacutecompilation complegravete de lapplication ore des avantagesconsideacuterables pour lanalyste car il peut ensuite utiliser toutes lesfonctions disponibles dans lenvironnement de deacuteveloppement Vi-sual Studio (reacutefeacuterences croiseacutees exeacutecution pas-agrave-pas inspection desvariables agrave lexeacutecution etc) pour appreacutehender plus rapidement lefonctionnement du logiciel
 41 httptechnetmicrosoftcomen-uslibrarybb894487aspx
 42 httpmsdnmicrosoftcomen-uslibrarybb857283aspx
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 Figure 1 Loutil OCSLoggerexe
 Toutefois il existe quelques erreurs de syntaxe dans le code pro-duit (imputables agrave loutil et faciles agrave corriger) ainsi que plusieurspoints durs (dans la version R1) deacutecrits ci-apregraves
 Fonctions de trace Le code de geacuteneacuteration des traces semble issudun outil automatique Le nom WPP (utiliseacute en interne) laisse agravepenser quun preacuteprocesseur similaire agrave celui disponible pour les pi-lotes en mode noyau 43 a eacuteteacute appliqueacute sur le code Il sera toutefoisplus simple par la suite de supprimer purement et simplement cestraces plutocirct que de reacuteimpleacutementer le preacuteprocesseur (a priori nondisponible publiquement agrave la date de reacutedaction de ce document)
 Les traces sont geacuteneacutereacutees au format ETL mais peuvent ecirctreconverties en texte Les chiers deacutevegravenements (indispensables agrave lex-ploitation des chiers ETL ) ne sont pas fournis au format textestandard TMF mais dans un format binaire TMX apparem-ment speacutecieacute pour loccasion ce qui conforte lhypothegravese preacuteceacutedentede code speacutecique
 43 httpmsdnmicrosoftcomen-uslibraryms793164aspx
  402 Audit dapplications NET
 Enn on notera eacutegalement que limpleacutementation en code manageacutedes fonctions de trace est marqueacutee comme unsafe On peut toutefoissupposer que ce code geacuteneacutereacute automatiquement a eacuteteacute correctementrevu et ne va pas induire de failles dans lapplication
 Assemblies J J 44 est un langage tregraves proche de Java (Microsoftnayant toutefois pas le droit dimpleacutementer la speacutecication Java ocielle depuis la perte de son procegraves avec Sun) compileacute enbytecode NET
 J a eacuteteacute conccedilu en 2002 par Microsoft comme une technologie detransition devant permettre aux deacuteveloppeurs Java de migrer endouceur vers NET Le deacuteveloppement a eacuteteacute entiegraverement reacutealiseacute enInde (Hyderabad) J nest pas promis agrave un grand avenir car il nestplus supporteacute agrave partir de Visual Studio 2008
 Toutefois il sest aveacutereacute que J est une technologie cleacute pour Mi-crosoft OCS puisquune partie du code Java de lapplication Place-Ware dorigine na pas encore eacuteteacute migreacute Cest probablement lunedes raisons qui ont motiveacute Microsoft agrave publier une version 64 bits des librairies de support J en 2007
 Il est facile didentier les assemblies eacutecrites en J dans lappli-cation OCS 2007 R1 puisque ces assemblies sont lieacutees aux librairies vjscordll ou vjslibdll Ce sont (pour la fonction Web Con-
 ferencing)
 MicrosoftRTCServerDataMCUApplicationdll
 MicrosoftRTCServerDataMCUApplicationShareddll
 MicrosoftRTCServerDataMCUAppSharingdll
 Du fait de laspect condentiel de la technologie J il nexistepas agrave proprement parler de bon deacutecompilateur pour ce langage (ycompris dans les outils commerciaux que jai pu tester cest-agrave-dire pour lesquels une version deacutevaluation est disponible) Il est peuprobable quun tel outil apparaisse agrave lavenir
 Quant agrave la traduction du bytecode en C elle ne produit pas unreacutesultat exploitable (ie recompilable) agrave cause de toutes les astucesque Microsoft a ducirc deacuteployer pour faire entrer du code Java sur laplate-forme NET Les dieacuterences conceptuelles entre les langages
 44 httpenwikipediaorgwikiJ_sharp
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 JJava et C sont en eet consideacuterables 45 Rien que la classe debase dont deacuterivent toutes les autres (object) est dieacuterente
 On notera quune partie des classes J appartient agrave lespace denommage comnetopia Ceci laisse agrave penser que le protocole departage deacutecran de la fonctionWeb Conferencing est celui du produitTimbuktu (anciennement Netopia deacutesormais Motorola)
 Getterssetters Le code OCS 2007 R2 semble utiliser massivementla construction simplieacutee get set pour exposer les proprieacuteteacutesdes classes
 Le langage C eacutevolue rapidement et cette construction nest pasencore supporteacutee par les deacutecompilateurs existants (agrave la date de reacutedac-tion de cet article) On peut toutefois supposer que le problegraveme serarapidement reacutesolu De plus les seacutequences de code correspondantessont facilement identiables et factorisables
 Signature de code Il savegravere que toutes les assemblies produitespar Microsoft ont eacuteteacute signeacutees avec une cleacute appartenant agrave MicrosoftLa signature obtenue permet didentier chaque version de chaqueassembly de maniegravere unique (cest le meacutecanisme du Strong Name 46)
 Lors de leacutedition de liens le Strong Name des deacutependances estinteacutegreacutee aux assemblies via le Manifeste de lapplication En casde modicationrecompilation dune assembly il est donc neacutecessairedeacutediter le Manifeste de toutes les assemblies qui en deacutependent
 Le Manifeste peut ecirctre manipuleacute agrave laide de loutil MTEXEfourni dans Visual Studio Mais cette tacircche est relativement fasti-dieuse vu la quantiteacute dassemblies impliqueacutees
 Une autre solution consiste agrave utiliser la commande du SDK NET SNEXE Loption -Vr permet de deacutesactiver la veacuterication duStrong Name pour une assembly donneacutee
 Une solution plus radicale consiste agrave supprimer toute forme designature sur tous les exeacutecutables Un utilitaire tel que SNSRemover 47
 permet dautomatiser lopeacuterationAgrave noter que ces solutions ne reacutepondent pas au problegraveme du
 deacuteveloppeur speacuteciant explicitement une veacuterication de signature
 45 httpenwikipediaorgwikiComparison_of_Java_and_C_Sharp
 46 httpenwikipediaorgwikiStrong_key
 47 httpwwwntcorecomdownloadphp
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
 dappelpartielle
 lorsdu
 prem
 ierappelagravebind()(vue
 ducode
 nonmanageacute)
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
 Listing14Pile
 dappeldu
 thread
 manageacuten
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 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
 pontdarrecirctdirectem
 entdans
 lecode
 manageacute
 Toutdabordilconvient
 desassurerquele
 Fram
 eworkNET
 estbien
 chargeacute
 enmeacutem
 oireAvecle
 deacutebogueur
 WinDbgilsutde
 demanderagraveinterrom
 prelexeacutecution
 lors
 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
  410 Audit dapplications NET
 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
  N Ru 419
 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
  420 Audit dapplications NET
 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 bonne ideacutee du fonctionnement interne du Framework tout en eacutetantnon supporteacute deacutelicat agrave compiler et potentiellement dieacuterent de laversion maintenue en interne par Microsoft
 Le code source du Framework 35 et des librairies aeacuterentes estplus largement ouvert 38 mais sous forme de symboles de deacutebogageIl ne semble pas faisable de reconstruire tout ou partie du Framework35 agrave partir des chiers teacuteleacutechargeables sur le site de Microsoft (oudu moins personne ne sy est aventureacute agrave ma connaissance)
 Les cas simples Les techniques deacuterouleacutees preacuteceacutedemment se veulentgeacuteneacuteriques Il ne faut toutefois pas oublier les cas simples qui neneacutecessitent pas une telle artillerie
 Par exemple pour les meacutethodes sans eet de bord il est beaucoupplus rapide dinstancier la classe dans un nouveau projet C voirdans IronPython pour eacutetudier son fonctionnement
 Il est eacutegalement tregraves simple decirctre notieacute de tout eacutevegravenement(Event) En eet nimporte quel objet geacuteneacuterant des eacutevegravenements (exun bouton une case agrave cocher etc) ore la possibiliteacute dajouter dy-namiquement des Event Handlers 39
 6 Application Microsoft OCS 2007
 61 Introduction
 Preacutesentation du produit Le produit Microsoft Oce Communi-cations Server (OCS) est un produit de communication unieacutee (cest-agrave-dire orant des fonctions de VoIP messagerie instantaneacutee reacuteunionsvirtuelles etc)
 Il sagit dun produit important dans le portfolio Microsoft carle marcheacute pour les communications unieacutees est en pleine expansiontireacute par lessor de la VoIP
 Une partie du produit OCS est issue du rachat de la socieacuteteacute Place-Ware en 2003 (cette socieacuteteacute ayant elle-mecircme eacuteteacute fondeacutee en 1996 pardes anciens de Xerox) Il sest dabord appeleacute Live CommunicationsServer 2003 puis 2005 avant de prendre son nom actuel
 38 httpreferencesourcemicrosoftcomnetframeworkaspx
 39 httpmsdnmicrosoftcomen-uslibrarydfty2w4easpx
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 Le produit initial orait des fonctions de confeacuterence en ligne Ileacutetait entiegraverement eacutecrit en Java et neacutetait pas destineacute agrave ecirctre deacuteployeacutechez les utilisateurs On peut donc imaginer que linteacutegration ne sestpas faite sans peine et que des failles de seacutecuriteacute ont pu perdurer(dautant que la seacutecuriteacute des applications eacutetait un domaine balbu-tiant en 1996)
 Distinction importante Il existe deux versions du produit OCS2007 la version initiale (sortie en 2007) et la version dite R2 (sortie en 2009)
 Bien que ces deux produits semblent tregraves similaires (ils sontdailleurs fonctionnellement assez proches) sous le capot il savegravereque de nombreuses parties du code ont eacuteteacute reacuteeacutecrites En conseacutequenceil sera neacutecessaire dans la suite du document de preacuteciser si les tech-niques utiliseacutees sappliquent agrave la version R1 ou R2 (ou lesdeux)
 Pourquoi OCS Le produit OCS fait partie de ces monstres rarementauditeacutes (comme SAP SharePoint et tant dautres) car les chercheursen seacutecuriteacute sont astreints agrave des cycles de publication rapides pourcontinuer agrave exister dans le Security Circus
 Il nexiste aucune eacutetude publique sur la seacutecuriteacute de ce produit ettregraves peu de failles ont eacuteteacute publieacutees par des tiers
 Etant une application massivement NET OCS se precircte toute-fois bien agrave la mise en divideuvre de lensemble des techniques deacutecritespreacutealablement
 62 Installation du produit
 Une version deacutevaluation du produit est mise agrave disposition gra-cieusement sur le site de Microsoft 40 On peut toutefois signaler quelinstallation dOCS R1 nest pas une partie de plaisir de nom-breux composants (ex DNS SQL Server etc) devant ecirctre instal-leacutes et congureacutes manuellement Les choses se sont ameacutelioreacutees avecOCS R2 dont linstallation Standard peut ecirctre eectueacutee enquelques clics sur un seul serveur physique
 40 httptechnetmicrosoftcomen-usevalcenterbb684921aspx
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 Apregraves installation nous sommes en face dun monstre 180 Mo debinaires dans le reacutepertoire dinstallation et 40 Mo dans le reacutepertoirepartageacute Common Files (pour la version R2 )
 Puisquil faut bien commencer quelque part nous nous focalis-erons dans la suite sur la fonction de Web Conferencing (impleacutemen-teacutee dans le reacutepertoire eacuteponyme) En eet cette fonction a la proprieacuteteacuteinteacuteressante de pouvoir accepter des inviteacutes anonymes en provenancedInternet Sa seacutecuriteacute est donc essentielle pour celle du produit
 63 Instrumentation statique
 Il savegravere que lapplication est capable de geacuteneacuterer une quantiteacuteimpressionnante de traces applicatives quasiment toutes les meacuteth-odes peuvent ecirctre traceacutees
 Les outils OCSLogger 41 OCSTracer 42 peuvent ecirctre utiliseacutes pourgeacuterer ces traces applicatives
 Dans ces conditions une instrumentation statique additionnellede lapplication nest pas utile
 On notera que le deacutebogueur WinDbg supporte la journalisationETW via lextension wmitrace Mais il reste plus convivial du-tiliser loutil OCSLoggerexe que dextraire les GUID des traces agrave la main
 64 Deacutecompilation
 Lassembly principale et toutes ses deacutependances se chargent cor-rectement dans loutil Reector Aucune obfuscation ne semble ap-pliqueacutee sur le code A ce stade on peut donc espeacuterer reacutegeacuteneacuterer uncode C compilable
 La deacutecompilation complegravete de lapplication ore des avantagesconsideacuterables pour lanalyste car il peut ensuite utiliser toutes lesfonctions disponibles dans lenvironnement de deacuteveloppement Vi-sual Studio (reacutefeacuterences croiseacutees exeacutecution pas-agrave-pas inspection desvariables agrave lexeacutecution etc) pour appreacutehender plus rapidement lefonctionnement du logiciel
 41 httptechnetmicrosoftcomen-uslibrarybb894487aspx
 42 httpmsdnmicrosoftcomen-uslibrarybb857283aspx
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 Figure 1 Loutil OCSLoggerexe
 Toutefois il existe quelques erreurs de syntaxe dans le code pro-duit (imputables agrave loutil et faciles agrave corriger) ainsi que plusieurspoints durs (dans la version R1) deacutecrits ci-apregraves
 Fonctions de trace Le code de geacuteneacuteration des traces semble issudun outil automatique Le nom WPP (utiliseacute en interne) laisse agravepenser quun preacuteprocesseur similaire agrave celui disponible pour les pi-lotes en mode noyau 43 a eacuteteacute appliqueacute sur le code Il sera toutefoisplus simple par la suite de supprimer purement et simplement cestraces plutocirct que de reacuteimpleacutementer le preacuteprocesseur (a priori nondisponible publiquement agrave la date de reacutedaction de ce document)
 Les traces sont geacuteneacutereacutees au format ETL mais peuvent ecirctreconverties en texte Les chiers deacutevegravenements (indispensables agrave lex-ploitation des chiers ETL ) ne sont pas fournis au format textestandard TMF mais dans un format binaire TMX apparem-ment speacutecieacute pour loccasion ce qui conforte lhypothegravese preacuteceacutedentede code speacutecique
 43 httpmsdnmicrosoftcomen-uslibraryms793164aspx
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 Enn on notera eacutegalement que limpleacutementation en code manageacutedes fonctions de trace est marqueacutee comme unsafe On peut toutefoissupposer que ce code geacuteneacutereacute automatiquement a eacuteteacute correctementrevu et ne va pas induire de failles dans lapplication
 Assemblies J J 44 est un langage tregraves proche de Java (Microsoftnayant toutefois pas le droit dimpleacutementer la speacutecication Java ocielle depuis la perte de son procegraves avec Sun) compileacute enbytecode NET
 J a eacuteteacute conccedilu en 2002 par Microsoft comme une technologie detransition devant permettre aux deacuteveloppeurs Java de migrer endouceur vers NET Le deacuteveloppement a eacuteteacute entiegraverement reacutealiseacute enInde (Hyderabad) J nest pas promis agrave un grand avenir car il nestplus supporteacute agrave partir de Visual Studio 2008
 Toutefois il sest aveacutereacute que J est une technologie cleacute pour Mi-crosoft OCS puisquune partie du code Java de lapplication Place-Ware dorigine na pas encore eacuteteacute migreacute Cest probablement lunedes raisons qui ont motiveacute Microsoft agrave publier une version 64 bits des librairies de support J en 2007
 Il est facile didentier les assemblies eacutecrites en J dans lappli-cation OCS 2007 R1 puisque ces assemblies sont lieacutees aux librairies vjscordll ou vjslibdll Ce sont (pour la fonction Web Con-
 ferencing)
 MicrosoftRTCServerDataMCUApplicationdll
 MicrosoftRTCServerDataMCUApplicationShareddll
 MicrosoftRTCServerDataMCUAppSharingdll
 Du fait de laspect condentiel de la technologie J il nexistepas agrave proprement parler de bon deacutecompilateur pour ce langage (ycompris dans les outils commerciaux que jai pu tester cest-agrave-dire pour lesquels une version deacutevaluation est disponible) Il est peuprobable quun tel outil apparaisse agrave lavenir
 Quant agrave la traduction du bytecode en C elle ne produit pas unreacutesultat exploitable (ie recompilable) agrave cause de toutes les astucesque Microsoft a ducirc deacuteployer pour faire entrer du code Java sur laplate-forme NET Les dieacuterences conceptuelles entre les langages
 44 httpenwikipediaorgwikiJ_sharp
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 JJava et C sont en eet consideacuterables 45 Rien que la classe debase dont deacuterivent toutes les autres (object) est dieacuterente
 On notera quune partie des classes J appartient agrave lespace denommage comnetopia Ceci laisse agrave penser que le protocole departage deacutecran de la fonctionWeb Conferencing est celui du produitTimbuktu (anciennement Netopia deacutesormais Motorola)
 Getterssetters Le code OCS 2007 R2 semble utiliser massivementla construction simplieacutee get set pour exposer les proprieacuteteacutesdes classes
 Le langage C eacutevolue rapidement et cette construction nest pasencore supporteacutee par les deacutecompilateurs existants (agrave la date de reacutedac-tion de cet article) On peut toutefois supposer que le problegraveme serarapidement reacutesolu De plus les seacutequences de code correspondantessont facilement identiables et factorisables
 Signature de code Il savegravere que toutes les assemblies produitespar Microsoft ont eacuteteacute signeacutees avec une cleacute appartenant agrave MicrosoftLa signature obtenue permet didentier chaque version de chaqueassembly de maniegravere unique (cest le meacutecanisme du Strong Name 46)
 Lors de leacutedition de liens le Strong Name des deacutependances estinteacutegreacutee aux assemblies via le Manifeste de lapplication En casde modicationrecompilation dune assembly il est donc neacutecessairedeacutediter le Manifeste de toutes les assemblies qui en deacutependent
 Le Manifeste peut ecirctre manipuleacute agrave laide de loutil MTEXEfourni dans Visual Studio Mais cette tacircche est relativement fasti-dieuse vu la quantiteacute dassemblies impliqueacutees
 Une autre solution consiste agrave utiliser la commande du SDK NET SNEXE Loption -Vr permet de deacutesactiver la veacuterication duStrong Name pour une assembly donneacutee
 Une solution plus radicale consiste agrave supprimer toute forme designature sur tous les exeacutecutables Un utilitaire tel que SNSRemover 47
 permet dautomatiser lopeacuterationAgrave noter que ces solutions ne reacutepondent pas au problegraveme du
 deacuteveloppeur speacuteciant explicitement une veacuterication de signature
 45 httpenwikipediaorgwikiComparison_of_Java_and_C_Sharp
 46 httpenwikipediaorgwikiStrong_key
 47 httpwwwntcorecomdownloadphp
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
 dappelpartielle
 lorsdu
 prem
 ierappelagravebind()(vue
 ducode
 nonmanageacute)
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
 Listing14Pile
 dappeldu
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 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
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 entdans
 lecode
 manageacute
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 desassurerquele
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 eworkNET
 estbien
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 enmeacutem
 oireAvecle
 deacutebogueur
 WinDbgilsutde
 demanderagraveinterrom
 prelexeacutecution
 lors
 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
  416 Audit dapplications NET
 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
  N Ru 417
 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
  	Audit dapplications NETLe cas Microsoft OCS 2007 (R1 et R2)
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 Le produit initial orait des fonctions de confeacuterence en ligne Ileacutetait entiegraverement eacutecrit en Java et neacutetait pas destineacute agrave ecirctre deacuteployeacutechez les utilisateurs On peut donc imaginer que linteacutegration ne sestpas faite sans peine et que des failles de seacutecuriteacute ont pu perdurer(dautant que la seacutecuriteacute des applications eacutetait un domaine balbu-tiant en 1996)
 Distinction importante Il existe deux versions du produit OCS2007 la version initiale (sortie en 2007) et la version dite R2 (sortie en 2009)
 Bien que ces deux produits semblent tregraves similaires (ils sontdailleurs fonctionnellement assez proches) sous le capot il savegravereque de nombreuses parties du code ont eacuteteacute reacuteeacutecrites En conseacutequenceil sera neacutecessaire dans la suite du document de preacuteciser si les tech-niques utiliseacutees sappliquent agrave la version R1 ou R2 (ou lesdeux)
 Pourquoi OCS Le produit OCS fait partie de ces monstres rarementauditeacutes (comme SAP SharePoint et tant dautres) car les chercheursen seacutecuriteacute sont astreints agrave des cycles de publication rapides pourcontinuer agrave exister dans le Security Circus
 Il nexiste aucune eacutetude publique sur la seacutecuriteacute de ce produit ettregraves peu de failles ont eacuteteacute publieacutees par des tiers
 Etant une application massivement NET OCS se precircte toute-fois bien agrave la mise en divideuvre de lensemble des techniques deacutecritespreacutealablement
 62 Installation du produit
 Une version deacutevaluation du produit est mise agrave disposition gra-cieusement sur le site de Microsoft 40 On peut toutefois signaler quelinstallation dOCS R1 nest pas une partie de plaisir de nom-breux composants (ex DNS SQL Server etc) devant ecirctre instal-leacutes et congureacutes manuellement Les choses se sont ameacutelioreacutees avecOCS R2 dont linstallation Standard peut ecirctre eectueacutee enquelques clics sur un seul serveur physique
 40 httptechnetmicrosoftcomen-usevalcenterbb684921aspx
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 Apregraves installation nous sommes en face dun monstre 180 Mo debinaires dans le reacutepertoire dinstallation et 40 Mo dans le reacutepertoirepartageacute Common Files (pour la version R2 )
 Puisquil faut bien commencer quelque part nous nous focalis-erons dans la suite sur la fonction de Web Conferencing (impleacutemen-teacutee dans le reacutepertoire eacuteponyme) En eet cette fonction a la proprieacuteteacuteinteacuteressante de pouvoir accepter des inviteacutes anonymes en provenancedInternet Sa seacutecuriteacute est donc essentielle pour celle du produit
 63 Instrumentation statique
 Il savegravere que lapplication est capable de geacuteneacuterer une quantiteacuteimpressionnante de traces applicatives quasiment toutes les meacuteth-odes peuvent ecirctre traceacutees
 Les outils OCSLogger 41 OCSTracer 42 peuvent ecirctre utiliseacutes pourgeacuterer ces traces applicatives
 Dans ces conditions une instrumentation statique additionnellede lapplication nest pas utile
 On notera que le deacutebogueur WinDbg supporte la journalisationETW via lextension wmitrace Mais il reste plus convivial du-tiliser loutil OCSLoggerexe que dextraire les GUID des traces agrave la main
 64 Deacutecompilation
 Lassembly principale et toutes ses deacutependances se chargent cor-rectement dans loutil Reector Aucune obfuscation ne semble ap-pliqueacutee sur le code A ce stade on peut donc espeacuterer reacutegeacuteneacuterer uncode C compilable
 La deacutecompilation complegravete de lapplication ore des avantagesconsideacuterables pour lanalyste car il peut ensuite utiliser toutes lesfonctions disponibles dans lenvironnement de deacuteveloppement Vi-sual Studio (reacutefeacuterences croiseacutees exeacutecution pas-agrave-pas inspection desvariables agrave lexeacutecution etc) pour appreacutehender plus rapidement lefonctionnement du logiciel
 41 httptechnetmicrosoftcomen-uslibrarybb894487aspx
 42 httpmsdnmicrosoftcomen-uslibrarybb857283aspx
  N Ru 401
 Figure 1 Loutil OCSLoggerexe
 Toutefois il existe quelques erreurs de syntaxe dans le code pro-duit (imputables agrave loutil et faciles agrave corriger) ainsi que plusieurspoints durs (dans la version R1) deacutecrits ci-apregraves
 Fonctions de trace Le code de geacuteneacuteration des traces semble issudun outil automatique Le nom WPP (utiliseacute en interne) laisse agravepenser quun preacuteprocesseur similaire agrave celui disponible pour les pi-lotes en mode noyau 43 a eacuteteacute appliqueacute sur le code Il sera toutefoisplus simple par la suite de supprimer purement et simplement cestraces plutocirct que de reacuteimpleacutementer le preacuteprocesseur (a priori nondisponible publiquement agrave la date de reacutedaction de ce document)
 Les traces sont geacuteneacutereacutees au format ETL mais peuvent ecirctreconverties en texte Les chiers deacutevegravenements (indispensables agrave lex-ploitation des chiers ETL ) ne sont pas fournis au format textestandard TMF mais dans un format binaire TMX apparem-ment speacutecieacute pour loccasion ce qui conforte lhypothegravese preacuteceacutedentede code speacutecique
 43 httpmsdnmicrosoftcomen-uslibraryms793164aspx
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 Enn on notera eacutegalement que limpleacutementation en code manageacutedes fonctions de trace est marqueacutee comme unsafe On peut toutefoissupposer que ce code geacuteneacutereacute automatiquement a eacuteteacute correctementrevu et ne va pas induire de failles dans lapplication
 Assemblies J J 44 est un langage tregraves proche de Java (Microsoftnayant toutefois pas le droit dimpleacutementer la speacutecication Java ocielle depuis la perte de son procegraves avec Sun) compileacute enbytecode NET
 J a eacuteteacute conccedilu en 2002 par Microsoft comme une technologie detransition devant permettre aux deacuteveloppeurs Java de migrer endouceur vers NET Le deacuteveloppement a eacuteteacute entiegraverement reacutealiseacute enInde (Hyderabad) J nest pas promis agrave un grand avenir car il nestplus supporteacute agrave partir de Visual Studio 2008
 Toutefois il sest aveacutereacute que J est une technologie cleacute pour Mi-crosoft OCS puisquune partie du code Java de lapplication Place-Ware dorigine na pas encore eacuteteacute migreacute Cest probablement lunedes raisons qui ont motiveacute Microsoft agrave publier une version 64 bits des librairies de support J en 2007
 Il est facile didentier les assemblies eacutecrites en J dans lappli-cation OCS 2007 R1 puisque ces assemblies sont lieacutees aux librairies vjscordll ou vjslibdll Ce sont (pour la fonction Web Con-
 ferencing)
 MicrosoftRTCServerDataMCUApplicationdll
 MicrosoftRTCServerDataMCUApplicationShareddll
 MicrosoftRTCServerDataMCUAppSharingdll
 Du fait de laspect condentiel de la technologie J il nexistepas agrave proprement parler de bon deacutecompilateur pour ce langage (ycompris dans les outils commerciaux que jai pu tester cest-agrave-dire pour lesquels une version deacutevaluation est disponible) Il est peuprobable quun tel outil apparaisse agrave lavenir
 Quant agrave la traduction du bytecode en C elle ne produit pas unreacutesultat exploitable (ie recompilable) agrave cause de toutes les astucesque Microsoft a ducirc deacuteployer pour faire entrer du code Java sur laplate-forme NET Les dieacuterences conceptuelles entre les langages
 44 httpenwikipediaorgwikiJ_sharp
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 JJava et C sont en eet consideacuterables 45 Rien que la classe debase dont deacuterivent toutes les autres (object) est dieacuterente
 On notera quune partie des classes J appartient agrave lespace denommage comnetopia Ceci laisse agrave penser que le protocole departage deacutecran de la fonctionWeb Conferencing est celui du produitTimbuktu (anciennement Netopia deacutesormais Motorola)
 Getterssetters Le code OCS 2007 R2 semble utiliser massivementla construction simplieacutee get set pour exposer les proprieacuteteacutesdes classes
 Le langage C eacutevolue rapidement et cette construction nest pasencore supporteacutee par les deacutecompilateurs existants (agrave la date de reacutedac-tion de cet article) On peut toutefois supposer que le problegraveme serarapidement reacutesolu De plus les seacutequences de code correspondantessont facilement identiables et factorisables
 Signature de code Il savegravere que toutes les assemblies produitespar Microsoft ont eacuteteacute signeacutees avec une cleacute appartenant agrave MicrosoftLa signature obtenue permet didentier chaque version de chaqueassembly de maniegravere unique (cest le meacutecanisme du Strong Name 46)
 Lors de leacutedition de liens le Strong Name des deacutependances estinteacutegreacutee aux assemblies via le Manifeste de lapplication En casde modicationrecompilation dune assembly il est donc neacutecessairedeacutediter le Manifeste de toutes les assemblies qui en deacutependent
 Le Manifeste peut ecirctre manipuleacute agrave laide de loutil MTEXEfourni dans Visual Studio Mais cette tacircche est relativement fasti-dieuse vu la quantiteacute dassemblies impliqueacutees
 Une autre solution consiste agrave utiliser la commande du SDK NET SNEXE Loption -Vr permet de deacutesactiver la veacuterication duStrong Name pour une assembly donneacutee
 Une solution plus radicale consiste agrave supprimer toute forme designature sur tous les exeacutecutables Un utilitaire tel que SNSRemover 47
 permet dautomatiser lopeacuterationAgrave noter que ces solutions ne reacutepondent pas au problegraveme du
 deacuteveloppeur speacuteciant explicitement une veacuterication de signature
 45 httpenwikipediaorgwikiComparison_of_Java_and_C_Sharp
 46 httpenwikipediaorgwikiStrong_key
 47 httpwwwntcorecomdownloadphp
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
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 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
 pontdarrecirctdirectem
 entdans
 lecode
 manageacute
 Toutdabordilconvient
 desassurerquele
 Fram
 eworkNET
 estbien
 chargeacute
 enmeacutem
 oireAvecle
 deacutebogueur
 WinDbgilsutde
 demanderagraveinterrom
 prelexeacutecution
 lors
 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
  416 Audit dapplications NET
 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
  418 Audit dapplications NET
 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 Apregraves installation nous sommes en face dun monstre 180 Mo debinaires dans le reacutepertoire dinstallation et 40 Mo dans le reacutepertoirepartageacute Common Files (pour la version R2 )
 Puisquil faut bien commencer quelque part nous nous focalis-erons dans la suite sur la fonction de Web Conferencing (impleacutemen-teacutee dans le reacutepertoire eacuteponyme) En eet cette fonction a la proprieacuteteacuteinteacuteressante de pouvoir accepter des inviteacutes anonymes en provenancedInternet Sa seacutecuriteacute est donc essentielle pour celle du produit
 63 Instrumentation statique
 Il savegravere que lapplication est capable de geacuteneacuterer une quantiteacuteimpressionnante de traces applicatives quasiment toutes les meacuteth-odes peuvent ecirctre traceacutees
 Les outils OCSLogger 41 OCSTracer 42 peuvent ecirctre utiliseacutes pourgeacuterer ces traces applicatives
 Dans ces conditions une instrumentation statique additionnellede lapplication nest pas utile
 On notera que le deacutebogueur WinDbg supporte la journalisationETW via lextension wmitrace Mais il reste plus convivial du-tiliser loutil OCSLoggerexe que dextraire les GUID des traces agrave la main
 64 Deacutecompilation
 Lassembly principale et toutes ses deacutependances se chargent cor-rectement dans loutil Reector Aucune obfuscation ne semble ap-pliqueacutee sur le code A ce stade on peut donc espeacuterer reacutegeacuteneacuterer uncode C compilable
 La deacutecompilation complegravete de lapplication ore des avantagesconsideacuterables pour lanalyste car il peut ensuite utiliser toutes lesfonctions disponibles dans lenvironnement de deacuteveloppement Vi-sual Studio (reacutefeacuterences croiseacutees exeacutecution pas-agrave-pas inspection desvariables agrave lexeacutecution etc) pour appreacutehender plus rapidement lefonctionnement du logiciel
 41 httptechnetmicrosoftcomen-uslibrarybb894487aspx
 42 httpmsdnmicrosoftcomen-uslibrarybb857283aspx
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 Figure 1 Loutil OCSLoggerexe
 Toutefois il existe quelques erreurs de syntaxe dans le code pro-duit (imputables agrave loutil et faciles agrave corriger) ainsi que plusieurspoints durs (dans la version R1) deacutecrits ci-apregraves
 Fonctions de trace Le code de geacuteneacuteration des traces semble issudun outil automatique Le nom WPP (utiliseacute en interne) laisse agravepenser quun preacuteprocesseur similaire agrave celui disponible pour les pi-lotes en mode noyau 43 a eacuteteacute appliqueacute sur le code Il sera toutefoisplus simple par la suite de supprimer purement et simplement cestraces plutocirct que de reacuteimpleacutementer le preacuteprocesseur (a priori nondisponible publiquement agrave la date de reacutedaction de ce document)
 Les traces sont geacuteneacutereacutees au format ETL mais peuvent ecirctreconverties en texte Les chiers deacutevegravenements (indispensables agrave lex-ploitation des chiers ETL ) ne sont pas fournis au format textestandard TMF mais dans un format binaire TMX apparem-ment speacutecieacute pour loccasion ce qui conforte lhypothegravese preacuteceacutedentede code speacutecique
 43 httpmsdnmicrosoftcomen-uslibraryms793164aspx
  402 Audit dapplications NET
 Enn on notera eacutegalement que limpleacutementation en code manageacutedes fonctions de trace est marqueacutee comme unsafe On peut toutefoissupposer que ce code geacuteneacutereacute automatiquement a eacuteteacute correctementrevu et ne va pas induire de failles dans lapplication
 Assemblies J J 44 est un langage tregraves proche de Java (Microsoftnayant toutefois pas le droit dimpleacutementer la speacutecication Java ocielle depuis la perte de son procegraves avec Sun) compileacute enbytecode NET
 J a eacuteteacute conccedilu en 2002 par Microsoft comme une technologie detransition devant permettre aux deacuteveloppeurs Java de migrer endouceur vers NET Le deacuteveloppement a eacuteteacute entiegraverement reacutealiseacute enInde (Hyderabad) J nest pas promis agrave un grand avenir car il nestplus supporteacute agrave partir de Visual Studio 2008
 Toutefois il sest aveacutereacute que J est une technologie cleacute pour Mi-crosoft OCS puisquune partie du code Java de lapplication Place-Ware dorigine na pas encore eacuteteacute migreacute Cest probablement lunedes raisons qui ont motiveacute Microsoft agrave publier une version 64 bits des librairies de support J en 2007
 Il est facile didentier les assemblies eacutecrites en J dans lappli-cation OCS 2007 R1 puisque ces assemblies sont lieacutees aux librairies vjscordll ou vjslibdll Ce sont (pour la fonction Web Con-
 ferencing)
 MicrosoftRTCServerDataMCUApplicationdll
 MicrosoftRTCServerDataMCUApplicationShareddll
 MicrosoftRTCServerDataMCUAppSharingdll
 Du fait de laspect condentiel de la technologie J il nexistepas agrave proprement parler de bon deacutecompilateur pour ce langage (ycompris dans les outils commerciaux que jai pu tester cest-agrave-dire pour lesquels une version deacutevaluation est disponible) Il est peuprobable quun tel outil apparaisse agrave lavenir
 Quant agrave la traduction du bytecode en C elle ne produit pas unreacutesultat exploitable (ie recompilable) agrave cause de toutes les astucesque Microsoft a ducirc deacuteployer pour faire entrer du code Java sur laplate-forme NET Les dieacuterences conceptuelles entre les langages
 44 httpenwikipediaorgwikiJ_sharp
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 JJava et C sont en eet consideacuterables 45 Rien que la classe debase dont deacuterivent toutes les autres (object) est dieacuterente
 On notera quune partie des classes J appartient agrave lespace denommage comnetopia Ceci laisse agrave penser que le protocole departage deacutecran de la fonctionWeb Conferencing est celui du produitTimbuktu (anciennement Netopia deacutesormais Motorola)
 Getterssetters Le code OCS 2007 R2 semble utiliser massivementla construction simplieacutee get set pour exposer les proprieacuteteacutesdes classes
 Le langage C eacutevolue rapidement et cette construction nest pasencore supporteacutee par les deacutecompilateurs existants (agrave la date de reacutedac-tion de cet article) On peut toutefois supposer que le problegraveme serarapidement reacutesolu De plus les seacutequences de code correspondantessont facilement identiables et factorisables
 Signature de code Il savegravere que toutes les assemblies produitespar Microsoft ont eacuteteacute signeacutees avec une cleacute appartenant agrave MicrosoftLa signature obtenue permet didentier chaque version de chaqueassembly de maniegravere unique (cest le meacutecanisme du Strong Name 46)
 Lors de leacutedition de liens le Strong Name des deacutependances estinteacutegreacutee aux assemblies via le Manifeste de lapplication En casde modicationrecompilation dune assembly il est donc neacutecessairedeacutediter le Manifeste de toutes les assemblies qui en deacutependent
 Le Manifeste peut ecirctre manipuleacute agrave laide de loutil MTEXEfourni dans Visual Studio Mais cette tacircche est relativement fasti-dieuse vu la quantiteacute dassemblies impliqueacutees
 Une autre solution consiste agrave utiliser la commande du SDK NET SNEXE Loption -Vr permet de deacutesactiver la veacuterication duStrong Name pour une assembly donneacutee
 Une solution plus radicale consiste agrave supprimer toute forme designature sur tous les exeacutecutables Un utilitaire tel que SNSRemover 47
 permet dautomatiser lopeacuterationAgrave noter que ces solutions ne reacutepondent pas au problegraveme du
 deacuteveloppeur speacuteciant explicitement une veacuterication de signature
 45 httpenwikipediaorgwikiComparison_of_Java_and_C_Sharp
 46 httpenwikipediaorgwikiStrong_key
 47 httpwwwntcorecomdownloadphp
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
 dappelpartielle
 lorsdu
 prem
 ierappelagravebind()(vue
 ducode
 nonmanageacute)
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
 Listing14Pile
 dappeldu
 thread
 manageacuten
 16
 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
 pontdarrecirctdirectem
 entdans
 lecode
 manageacute
 Toutdabordilconvient
 desassurerquele
 Fram
 eworkNET
 estbien
 chargeacute
 enmeacutem
 oireAvecle
 deacutebogueur
 WinDbgilsutde
 demanderagraveinterrom
 prelexeacutecution
 lors
 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
  N Ru 411
 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
  N Ru 415
 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
  416 Audit dapplications NET
 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
  N Ru 417
 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 Figure 1 Loutil OCSLoggerexe
 Toutefois il existe quelques erreurs de syntaxe dans le code pro-duit (imputables agrave loutil et faciles agrave corriger) ainsi que plusieurspoints durs (dans la version R1) deacutecrits ci-apregraves
 Fonctions de trace Le code de geacuteneacuteration des traces semble issudun outil automatique Le nom WPP (utiliseacute en interne) laisse agravepenser quun preacuteprocesseur similaire agrave celui disponible pour les pi-lotes en mode noyau 43 a eacuteteacute appliqueacute sur le code Il sera toutefoisplus simple par la suite de supprimer purement et simplement cestraces plutocirct que de reacuteimpleacutementer le preacuteprocesseur (a priori nondisponible publiquement agrave la date de reacutedaction de ce document)
 Les traces sont geacuteneacutereacutees au format ETL mais peuvent ecirctreconverties en texte Les chiers deacutevegravenements (indispensables agrave lex-ploitation des chiers ETL ) ne sont pas fournis au format textestandard TMF mais dans un format binaire TMX apparem-ment speacutecieacute pour loccasion ce qui conforte lhypothegravese preacuteceacutedentede code speacutecique
 43 httpmsdnmicrosoftcomen-uslibraryms793164aspx
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 Enn on notera eacutegalement que limpleacutementation en code manageacutedes fonctions de trace est marqueacutee comme unsafe On peut toutefoissupposer que ce code geacuteneacutereacute automatiquement a eacuteteacute correctementrevu et ne va pas induire de failles dans lapplication
 Assemblies J J 44 est un langage tregraves proche de Java (Microsoftnayant toutefois pas le droit dimpleacutementer la speacutecication Java ocielle depuis la perte de son procegraves avec Sun) compileacute enbytecode NET
 J a eacuteteacute conccedilu en 2002 par Microsoft comme une technologie detransition devant permettre aux deacuteveloppeurs Java de migrer endouceur vers NET Le deacuteveloppement a eacuteteacute entiegraverement reacutealiseacute enInde (Hyderabad) J nest pas promis agrave un grand avenir car il nestplus supporteacute agrave partir de Visual Studio 2008
 Toutefois il sest aveacutereacute que J est une technologie cleacute pour Mi-crosoft OCS puisquune partie du code Java de lapplication Place-Ware dorigine na pas encore eacuteteacute migreacute Cest probablement lunedes raisons qui ont motiveacute Microsoft agrave publier une version 64 bits des librairies de support J en 2007
 Il est facile didentier les assemblies eacutecrites en J dans lappli-cation OCS 2007 R1 puisque ces assemblies sont lieacutees aux librairies vjscordll ou vjslibdll Ce sont (pour la fonction Web Con-
 ferencing)
 MicrosoftRTCServerDataMCUApplicationdll
 MicrosoftRTCServerDataMCUApplicationShareddll
 MicrosoftRTCServerDataMCUAppSharingdll
 Du fait de laspect condentiel de la technologie J il nexistepas agrave proprement parler de bon deacutecompilateur pour ce langage (ycompris dans les outils commerciaux que jai pu tester cest-agrave-dire pour lesquels une version deacutevaluation est disponible) Il est peuprobable quun tel outil apparaisse agrave lavenir
 Quant agrave la traduction du bytecode en C elle ne produit pas unreacutesultat exploitable (ie recompilable) agrave cause de toutes les astucesque Microsoft a ducirc deacuteployer pour faire entrer du code Java sur laplate-forme NET Les dieacuterences conceptuelles entre les langages
 44 httpenwikipediaorgwikiJ_sharp
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 JJava et C sont en eet consideacuterables 45 Rien que la classe debase dont deacuterivent toutes les autres (object) est dieacuterente
 On notera quune partie des classes J appartient agrave lespace denommage comnetopia Ceci laisse agrave penser que le protocole departage deacutecran de la fonctionWeb Conferencing est celui du produitTimbuktu (anciennement Netopia deacutesormais Motorola)
 Getterssetters Le code OCS 2007 R2 semble utiliser massivementla construction simplieacutee get set pour exposer les proprieacuteteacutesdes classes
 Le langage C eacutevolue rapidement et cette construction nest pasencore supporteacutee par les deacutecompilateurs existants (agrave la date de reacutedac-tion de cet article) On peut toutefois supposer que le problegraveme serarapidement reacutesolu De plus les seacutequences de code correspondantessont facilement identiables et factorisables
 Signature de code Il savegravere que toutes les assemblies produitespar Microsoft ont eacuteteacute signeacutees avec une cleacute appartenant agrave MicrosoftLa signature obtenue permet didentier chaque version de chaqueassembly de maniegravere unique (cest le meacutecanisme du Strong Name 46)
 Lors de leacutedition de liens le Strong Name des deacutependances estinteacutegreacutee aux assemblies via le Manifeste de lapplication En casde modicationrecompilation dune assembly il est donc neacutecessairedeacutediter le Manifeste de toutes les assemblies qui en deacutependent
 Le Manifeste peut ecirctre manipuleacute agrave laide de loutil MTEXEfourni dans Visual Studio Mais cette tacircche est relativement fasti-dieuse vu la quantiteacute dassemblies impliqueacutees
 Une autre solution consiste agrave utiliser la commande du SDK NET SNEXE Loption -Vr permet de deacutesactiver la veacuterication duStrong Name pour une assembly donneacutee
 Une solution plus radicale consiste agrave supprimer toute forme designature sur tous les exeacutecutables Un utilitaire tel que SNSRemover 47
 permet dautomatiser lopeacuterationAgrave noter que ces solutions ne reacutepondent pas au problegraveme du
 deacuteveloppeur speacuteciant explicitement une veacuterication de signature
 45 httpenwikipediaorgwikiComparison_of_Java_and_C_Sharp
 46 httpenwikipediaorgwikiStrong_key
 47 httpwwwntcorecomdownloadphp
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
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 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
 pontdarrecirctdirectem
 entdans
 lecode
 manageacute
 Toutdabordilconvient
 desassurerquele
 Fram
 eworkNET
 estbien
 chargeacute
 enmeacutem
 oireAvecle
 deacutebogueur
 WinDbgilsutde
 demanderagraveinterrom
 prelexeacutecution
 lors
 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 Enn on notera eacutegalement que limpleacutementation en code manageacutedes fonctions de trace est marqueacutee comme unsafe On peut toutefoissupposer que ce code geacuteneacutereacute automatiquement a eacuteteacute correctementrevu et ne va pas induire de failles dans lapplication
 Assemblies J J 44 est un langage tregraves proche de Java (Microsoftnayant toutefois pas le droit dimpleacutementer la speacutecication Java ocielle depuis la perte de son procegraves avec Sun) compileacute enbytecode NET
 J a eacuteteacute conccedilu en 2002 par Microsoft comme une technologie detransition devant permettre aux deacuteveloppeurs Java de migrer endouceur vers NET Le deacuteveloppement a eacuteteacute entiegraverement reacutealiseacute enInde (Hyderabad) J nest pas promis agrave un grand avenir car il nestplus supporteacute agrave partir de Visual Studio 2008
 Toutefois il sest aveacutereacute que J est une technologie cleacute pour Mi-crosoft OCS puisquune partie du code Java de lapplication Place-Ware dorigine na pas encore eacuteteacute migreacute Cest probablement lunedes raisons qui ont motiveacute Microsoft agrave publier une version 64 bits des librairies de support J en 2007
 Il est facile didentier les assemblies eacutecrites en J dans lappli-cation OCS 2007 R1 puisque ces assemblies sont lieacutees aux librairies vjscordll ou vjslibdll Ce sont (pour la fonction Web Con-
 ferencing)
 MicrosoftRTCServerDataMCUApplicationdll
 MicrosoftRTCServerDataMCUApplicationShareddll
 MicrosoftRTCServerDataMCUAppSharingdll
 Du fait de laspect condentiel de la technologie J il nexistepas agrave proprement parler de bon deacutecompilateur pour ce langage (ycompris dans les outils commerciaux que jai pu tester cest-agrave-dire pour lesquels une version deacutevaluation est disponible) Il est peuprobable quun tel outil apparaisse agrave lavenir
 Quant agrave la traduction du bytecode en C elle ne produit pas unreacutesultat exploitable (ie recompilable) agrave cause de toutes les astucesque Microsoft a ducirc deacuteployer pour faire entrer du code Java sur laplate-forme NET Les dieacuterences conceptuelles entre les langages
 44 httpenwikipediaorgwikiJ_sharp
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 JJava et C sont en eet consideacuterables 45 Rien que la classe debase dont deacuterivent toutes les autres (object) est dieacuterente
 On notera quune partie des classes J appartient agrave lespace denommage comnetopia Ceci laisse agrave penser que le protocole departage deacutecran de la fonctionWeb Conferencing est celui du produitTimbuktu (anciennement Netopia deacutesormais Motorola)
 Getterssetters Le code OCS 2007 R2 semble utiliser massivementla construction simplieacutee get set pour exposer les proprieacuteteacutesdes classes
 Le langage C eacutevolue rapidement et cette construction nest pasencore supporteacutee par les deacutecompilateurs existants (agrave la date de reacutedac-tion de cet article) On peut toutefois supposer que le problegraveme serarapidement reacutesolu De plus les seacutequences de code correspondantessont facilement identiables et factorisables
 Signature de code Il savegravere que toutes les assemblies produitespar Microsoft ont eacuteteacute signeacutees avec une cleacute appartenant agrave MicrosoftLa signature obtenue permet didentier chaque version de chaqueassembly de maniegravere unique (cest le meacutecanisme du Strong Name 46)
 Lors de leacutedition de liens le Strong Name des deacutependances estinteacutegreacutee aux assemblies via le Manifeste de lapplication En casde modicationrecompilation dune assembly il est donc neacutecessairedeacutediter le Manifeste de toutes les assemblies qui en deacutependent
 Le Manifeste peut ecirctre manipuleacute agrave laide de loutil MTEXEfourni dans Visual Studio Mais cette tacircche est relativement fasti-dieuse vu la quantiteacute dassemblies impliqueacutees
 Une autre solution consiste agrave utiliser la commande du SDK NET SNEXE Loption -Vr permet de deacutesactiver la veacuterication duStrong Name pour une assembly donneacutee
 Une solution plus radicale consiste agrave supprimer toute forme designature sur tous les exeacutecutables Un utilitaire tel que SNSRemover 47
 permet dautomatiser lopeacuterationAgrave noter que ces solutions ne reacutepondent pas au problegraveme du
 deacuteveloppeur speacuteciant explicitement une veacuterication de signature
 45 httpenwikipediaorgwikiComparison_of_Java_and_C_Sharp
 46 httpenwikipediaorgwikiStrong_key
 47 httpwwwntcorecomdownloadphp
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
 dappelpartielle
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 ducode
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
 Listing14Pile
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 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
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 manageacute
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 eworkNET
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 oireAvecle
 deacutebogueur
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 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
  414 Audit dapplications NET
 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
  N Ru 417
 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 JJava et C sont en eet consideacuterables 45 Rien que la classe debase dont deacuterivent toutes les autres (object) est dieacuterente
 On notera quune partie des classes J appartient agrave lespace denommage comnetopia Ceci laisse agrave penser que le protocole departage deacutecran de la fonctionWeb Conferencing est celui du produitTimbuktu (anciennement Netopia deacutesormais Motorola)
 Getterssetters Le code OCS 2007 R2 semble utiliser massivementla construction simplieacutee get set pour exposer les proprieacuteteacutesdes classes
 Le langage C eacutevolue rapidement et cette construction nest pasencore supporteacutee par les deacutecompilateurs existants (agrave la date de reacutedac-tion de cet article) On peut toutefois supposer que le problegraveme serarapidement reacutesolu De plus les seacutequences de code correspondantessont facilement identiables et factorisables
 Signature de code Il savegravere que toutes les assemblies produitespar Microsoft ont eacuteteacute signeacutees avec une cleacute appartenant agrave MicrosoftLa signature obtenue permet didentier chaque version de chaqueassembly de maniegravere unique (cest le meacutecanisme du Strong Name 46)
 Lors de leacutedition de liens le Strong Name des deacutependances estinteacutegreacutee aux assemblies via le Manifeste de lapplication En casde modicationrecompilation dune assembly il est donc neacutecessairedeacutediter le Manifeste de toutes les assemblies qui en deacutependent
 Le Manifeste peut ecirctre manipuleacute agrave laide de loutil MTEXEfourni dans Visual Studio Mais cette tacircche est relativement fasti-dieuse vu la quantiteacute dassemblies impliqueacutees
 Une autre solution consiste agrave utiliser la commande du SDK NET SNEXE Loption -Vr permet de deacutesactiver la veacuterication duStrong Name pour une assembly donneacutee
 Une solution plus radicale consiste agrave supprimer toute forme designature sur tous les exeacutecutables Un utilitaire tel que SNSRemover 47
 permet dautomatiser lopeacuterationAgrave noter que ces solutions ne reacutepondent pas au problegraveme du
 deacuteveloppeur speacuteciant explicitement une veacuterication de signature
 45 httpenwikipediaorgwikiComparison_of_Java_and_C_Sharp
 46 httpenwikipediaorgwikiStrong_key
 47 httpwwwntcorecomdownloadphp
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
 dappelpartielle
 lorsdu
 prem
 ierappelagravebind()(vue
 ducode
 nonmanageacute)
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
 Listing14Pile
 dappeldu
 thread
 manageacuten
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 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
 pontdarrecirctdirectem
 entdans
 lecode
 manageacute
 Toutdabordilconvient
 desassurerquele
 Fram
 eworkNET
 estbien
 chargeacute
 enmeacutem
 oireAvecle
 deacutebogueur
 WinDbgilsutde
 demanderagraveinterrom
 prelexeacutecution
 lors
 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 au chargement dune classe comme cest le cas par exemple danslassembly DataMcuSvc meacutethodeMicrosoftRtcServerDataMCUStartServer()
 string appClassName = stringFormat(placewareappsaud
 AuditoriumApplication
 MicrosoftRtcServerDataMCUApplication Version =0
 Culture=neutral PublicKeyToken =31 bf3856ad364e35 str5)
 Reacutesultat obtenu A titre dexemple voici le code brut obtenuapregraves deacutecompilation du point dentreacutee MicrosoftRtcServerDataMCULMProgram
 Main
 private static void Main(string [] args)
 if ((argsLength == 1) ampamp (args [0] == -noservice))
 try
 bool flag = AllocConsole ()
 ConsoleWrite(Data MCU is initializing )
 ServiceWorker worker = new ServiceWorker ()
 workerStartServer(args)
 ConsoleWriteLine(done nEnter q to exit)
 while ( ConsoleReadLine ()Equals(q)
 ConsoleWrite(Stopping )
 workerStopServer ()
 ConsoleWriteLine(Stopped)
 ConsoleWriteLine(Hit enter to close this window
 and exit the process)
 ConsoleReadLine ()
 if (flag)
 FreeConsole ()
 EnvironmentExit (0)
 catch (Exception exception)
 ConsoleWriteLine(Exception terminated DataMCU
 nType =0 nMessage =1 nStack =2 exception
 GetType ()FullName exceptionMessage
 exceptionStackTrace)
 EnvironmentExit(MarshalGetHRForException(
 exception))
 else
 try
 ServiceBaseRun(new LMService ())
 if (( TracetraceProviderLevel gt= 5) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
 WPP_df782f688133deb7f16baab168b61264WPP_NOARGS
 (10)
 EnvironmentExit (0)
 catch (Exception exception2)
 if (( TracetraceProviderLevel gt= 2) ampamp ((Trace
 traceProviderFlags amp 1) = 0))
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
 dappelpartielle
 lorsdu
 prem
 ierappelagravebind()(vue
 ducode
 nonmanageacute)
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
 Listing14Pile
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 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
 pontdarrecirctdirectem
 entdans
 lecode
 manageacute
 Toutdabordilconvient
 desassurerquele
 Fram
 eworkNET
 estbien
 chargeacute
 enmeacutem
 oireAvecle
 deacutebogueur
 WinDbgilsutde
 demanderagraveinterrom
 prelexeacutecution
 lors
 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 WPP_df782f688133deb7f16baab168b61264WPP_sss
 (11 TraceProviderMakeStringArg(exception2
 GetType ()FullName) TraceProvider
 MakeStringArg(exception2Message)
 TraceProviderMakeStringArg(exception2
 StackTrace))
 EnvironmentExit(MarshalGetHRForException(
 exception2))
 On identie rapidement le code de geacuteneacuteration des traces (agrave sup-primer avant recompilation) ainsi quun argument de ligne de com-mande possible -noconsole
 65 Analyse dynamique
 Nous prendrons lexemple de louverture du port TCP8057 parle composantDataMCUSvcexe Lobjectif est de retrouver le coderesponsable de cette opeacuteration en utilisant des techniques danalysedynamique
 Code non manageacute On peut raisonnablement supposer que lou-verture du port en eacutecoute va utiliser lAPI native ws2_32 bind()Il sut donc de positionner un point darrecirct logiciel agrave laide dudeacutebogueur WinDbg en utilisant la commande suivante
 bp ws2_32 bindIl savegravere que de nombreux appels agrave bind() sont eectueacutes au
 lancement de lapplication (dans lexemple ci-dessous un appel RPC)Il serait plus judicieux de positionner un point darrecirct conditionnelsur le port 8057 Mais dans tous les cas la pile dappel est con-seacutequente
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
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 lorsdu
 prem
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 ducode
 nonmanageacute)
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
 Listing14Pile
 dappeldu
 thread
 manageacuten
 16
 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
 pontdarrecirctdirectem
 entdans
 lecode
 manageacute
 Toutdabordilconvient
 desassurerquele
 Fram
 eworkNET
 estbien
 chargeacute
 enmeacutem
 oireAvecle
 deacutebogueur
 WinDbgilsutde
 demanderagraveinterrom
 prelexeacutecution
 lors
 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 Breakpoint
 0hit
 WS2_32bind
 71c06e49
 8bff
 mov
 ediedi
 0000gt
 kv
 ChildEBP
 RetAddr
 Args
 to
 Child
 0012e5cc
 77c8a528
 000003dc
 0012e6ac
 00000010
 WS2_32bind
 (FPO
 [Non-Fpo])
 0012e6cc
 77c8a725
 03ee75d4
 0012e74c
 00000005
 RPCRT4WS_Open+0x27c
 (FPO
 [Non-Fpo])
 0012e800
 77c8a7eb
 03ee75d4
 03ee5f00
 00000087
 RPCRT4TCPOrHTTP_Open+0x1fc
 (FPO
 [Non-Fpo])
 0012e838
 77c5899c
 03ee75d4
 03ee5ec8
 03ee5f00
 RPCRT4TCP_Open+0x5c
 (FPO
 [Non-Fpo])
 0012e880
 77c5b2cc
 00000000
 03ee5ec8
 03ee5f00
 RPCRT4OSF_CCONNECTIONTransOpen+0x5e
 (FPO
 [Non-Fpo])
 0012e8e4
 77c5b1b8
 03ee5f48
 000927c0
 00000000
 RPCRT4OSF_CCONNECTIONOpenConnectionAndBind+0xbe
 (FPO
 [Non-Fpo])
 0012e928
 77c5b3f5
 00000000
 0012e9d8
 03ee5f80
 RPCRT4OSF_CCALLBindToServer+0xe3
 (FPO
 [Non-Fpo])
 0012e940
 77c6245d
 0012ea40
 00000000
 00000000
 RPCRT4OSF_BINDING_HANDLEInitCCallWithAssociation+0x5c
 (FPO
 [Non-Fpo])
 0012e9b8
 77c624a0
 0012e9d8
 0012ea40
 0012e9dc
 RPCRT4OSF_BINDING_HANDLEAllocateCCall+0x497
 (FPO
 [Non
 -Fpo])
 0012e9e8
 77c71122
 00000000
 0012ea6c
 00000001
 RPCRT4OSF_BINDING_HANDLENegotiateTransferSyntax+0x28
 (
 FPO
 [Non-Fpo])
 0012ea00
 77c707f5
 0012ea40
 00000000
 0012ea20
 RPCRT4I_RpcGetBufferWithObject+0x5b
 (FPO
 [Non-Fpo])
 0012ea10
 77c72b64
 0012ea40
 0012ee28
 0012ee0c
 RPCRT4I_RpcGetBuffer+0xf
 (FPO
 [Non-Fpo])
 0012ea20
 77ce2125
 0012ea6c
 000000db
 03ee5f48
 RPCRT4NdrGetBuffer+0x2e
 (FPO
 [Non-Fpo])
 0012ee0c
 77c80968
 77c593e0
 77c84e06
 0012ee28
 RPCRT4NdrClientCall2+0x197
 (FPO
 [Non-Fpo])
 0012ee20
 77c80943
 03ee5f48
 03edfbf0
 03ee6070
 RPCRT4ept_map+0x1b
 (FPO
 [Non-Fpo])
 0012eedc
 77c854fc
 03edfbf0
 766f214c
 766f2160
 RPCRT4EpResolveEndpoint+0x247
 (FPO
 [Non-Fpo])
 0012ef18
 77c893b2
 766f2148
 03edfbf0
 03edfc10
 RPCRT4DCE_BINDINGResolveEndpointWithEpMapper+0x46
 (FPO
 [Non-Fpo])
 0012ef4c
 77c88cfa
 766f2148
 000927c0
 00000001
 RPCRT4OSF_BINDING_HANDLEResolveBindingWorker+0x50
 (FPO
 [Non-Fpo])
 0012ef68
 77c7f435
 766f2148
 00000000
 0012efb8
 RPCRT4OSF_BINDING_HANDLEResolveBinding+0x5c
 (FPO
 [Non
 -Fpo])
 0012ef78
 766f5114
 03edfbe0
 766f2148
 00000000
 RPCRT4RpcEpResolveBinding+0x3c
 (FPO
 [Non-Fpo])
 []
 Listing11Pile
 dappelpartielle
 lorsdu
 prem
 ierappelagravebind()(vue
 ducode
 nonmanageacute)
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
 Listing14Pile
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 manageacuten
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 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
 pontdarrecirctdirectem
 entdans
 lecode
 manageacute
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 desassurerquele
 Fram
 eworkNET
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 enmeacutem
 oireAvecle
 deacutebogueur
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 prelexeacutecution
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 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
  N Ru 417
 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
  418 Audit dapplications NET
 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 0000gt
 CLRStack
 OS
 Thread
 Id
 0x244
 (0)
 ESP
 EIP
 0012f25c
 71c06e49
 [NDirectMethodFrameSlim
 0012f25c]
 MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32
 SystemTextStringBuilder
 UInt64
 ByRef)
 0012f270
 011670dc
 MicrosoftRtcInternalWmiWmiConsumerget_MachineDn()
 0012f288
 01166e35
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuSetting()
 0012f2cc
 01166bb4
 MicrosoftRtcInternalWmiWmiConsumerget_Msft_SipMcuFactorySetting()
 0012f300
 0116690c
 MicrosoftRtcInternalWmiWmiConsumerget_PoolDn()
 0012f320
 01166702
 MicrosoftRtcInternalWmiWmiConsumerget_PoolInstance()
 0012f354
 01166568
 MicrosoftRtcInternalWmiWmiConsumerget_Backend()
 0012f38c
 01163f47
 MicrosoftRtcInternalWmiWmiConsumerGetInitialSettings(MicrosoftRtcInternalWmi
 WmiConsumerClassEntry)
 0012f3c8
 01163968
 MicrosoftRtcInternalWmiWmiConsumerStart()
 0012f3f4
 0116122c
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationStartWmiConsumer()
 0012f404
 011610a6
 MicrosoftRtcServerDataMCUConfigurationServerConfigurationInitialize()
 0012f408
 01160556
 MicrosoftRtcServerDataMCUServiceWorkerStartServer(SystemString[])
 0012f454
 01160264
 MicrosoftRtcServerDataMCULMProgramMain(SystemString[])
 0012f69c
 79e88f63
 [GCFrame
 0012f69c]
 Listing12Pile
 dappellorsdu
 prem
 ierappelagravebind()(vue
 ducode
 manageacute)
 Lacommande
 kvdonnela
 pile
 dappel
 nonmanageacutee
 duthread
 courantLacommandeCLRStack
 donnela
 pile
 dappel
 manageacutee
 duthread
 courantLacommandeDumpStack
 permet
 dobtenirla
 pile
 dappelcomplegraveteincluant
 lecode
 manageacuteet
 lecode
 nonmanageacuteCette
 pilenestpasreproduite
 icicarelle
 occupeplusieurspages
 Ilesteacutegalem
 entpossiblede
 speacutecier
 unthread
 quelconque
 agravecesdeux
 commandesagravelaidede
 lasyntaxe
 suivante
 0024gt
 threads
 ThreadCount
 12
 UnstartedThread
 0
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 BackgroundThread
 7
 PendingThread
 0
 DeadThread
 0
 Hosted
 Runtime
 no
 PreEmptive
 GC
 Alloc
 Lock
 ID
 OSID
 ThreadOBJ
 State
 GC
 Context
 Domain
 Count
 APT
 Exception
 01
 e24
 001818b0
 a020
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 22
 b00
 0018b780
 b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Finalizer)
 73
 93c
 001fd4c0
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 12
 5110
 03f0e9a0
 880b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Completion
 Port)
 14
 6ed4
 03f1d808
 200b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 21
 7df8
 03f43718
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 16
 9914
 03f81840
 7020
 Enabled
 0000000000000000
 0014c9e0
 0STA
 19
 ccd4
 00231d30
 180b220
 Enabled
 0000000000000000
 0014c9e0
 0MTA
 (Threadpool
 Worker)
 20
 b14c
 03eccac0
 800220
 Enabled
 0000000000000000
 0014c9e0
 0Ukn
 (Threadpool
 Completion
 Port)
 22
 a380
 03f66b10
 200b220
 Enabled
 0000000000000000
 0014c9e0
 1MTA
 Listing13Listerlesthreadsmanageacutes
 0024gt
 ~16e
 clrstack
 OS
 Thread
 Id
 0x914
 (16)
 ESP
 EIP
 05b9f618
 7c82ed54
 [NDirectMethodFrameStandalone
 05b9f618]
 commsvjsharpwindowingwin32
 UnsafeWin32CallsintGetMessageltPInvokeHelpergtvjsnativ(MSGHelper
 Int32
 Int32
 Int32)
 05b9f630
 6cdc0428
 commsvjsharpwindowingwin32UnsafeWin32CallsintGetMessage(commsvjsharpwin32
 MSG
 Int32
 Int32
 Int32)
 05b9f64c
 6ceca03e
 commsvjsharpwindowingwin32Win32Toolkitrun()
 05b9f678
 6ce3a1d0
 javalangThreadrun()
 05b9f6a4
 03c132de
 [MulticastFrame
 05b9f6a4]
 SystemThreadingThreadStartInvoke()
 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 05b9f6bc
 793683dd
 SystemThreadingExecutionContextRun(SystemThreadingExecutionContext
 System
 ThreadingContextCallback
 SystemObject)
 05b9f6d4
 793d7b5c
 SystemThreadingThreadHelperThreadStart()
 05b9f8f8
 79e88f63
 [GCFrame
 05b9f8f8]
 Listing14Pile
 dappeldu
 thread
 manageacuten
 16
 CodemanageacuteDanscetexem
 pleon
 faitlhypothegraveseraisonnablequelA
 PISystem
 NetSocketsBind()
 vaecirctreutiliseacuteeparlecode
 manageacuteNousallons
 donc
 placerun
 pontdarrecirctdirectem
 entdans
 lecode
 manageacute
 Toutdabordilconvient
 desassurerquele
 Fram
 eworkNET
 estbien
 chargeacute
 enmeacutem
 oireAvecle
 deacutebogueur
 WinDbgilsutde
 demanderagraveinterrom
 prelexeacutecution
 lors
 duchargementde
 lalibrairie
 mscorwksdll
 sxe
 ld
 mscorwksdll
 Ilestalorspossiblede
 chargerlextension
 dedeacutebogageadapteacuteeagravelaversiondu
 Fram
 eworkNETutiliseacutee
 loadby
 sos
 mscorwks
 Gracircce
 agravecetteextension
 ilestpossiblede
 mettredespointsdarrecirctsurlecode
 manageacutebpmdDataMCUSvc
 exeMicrosoftRtcServerDataMCULMProgramMain
 Ilfaut
 mentionnerquela
 commandeName2EE
 permet
 didentierlechier
 contenantunemeacutethode
 donneacuteeande
 positionner
 lespointsdarrecirctadeacutequats
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
  414 Audit dapplications NET
 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
  420 Audit dapplications NET
 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 BackgroundThread
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 APT
 Exception
 01
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 0000000000000000
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 001fd4c0
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 0MTA
 11
 4884
 03f2bb90
 80a220
 Enabled
 0000000000000000
 0014c9e0
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 03f0e9a0
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 Enabled
 0000000000000000
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 0000000000000000
 0014c9e0
 0MTA
 15
 84e0
 03f80c78
 200b020
 Enabled
 0000000000000000
 0014c9e0
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 0000000000000000
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 05b9f6b4
 793d7a7b
 SystemThreadingThreadHelperThreadStart_Context(SystemObject)
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
  N Ru 411
 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
  N Ru 413
 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
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 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
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 JITTED
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 break
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 bpmd
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 breakpoints
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
  N Ru 417
 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 0000gt Name2EE MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Module 790 c2000 (mscorlibdll)
 --------------------------------------
 Module 009223 b4 (sortkeynlp)
 --------------------------------------
 Module 00922044 (sorttblsnlp)
 --------------------------------------
 Module 00902 c14 (DataMCUSvcexe)
 --------------------------------------
 Module 67 a30000 (SystemServiceProcessdll)
 --------------------------------------
 Module 7a714000 (Systemdll)
 --------------------------------------
 Module 00903 f2c (MicrosoftRtcServerDataMCUToolsdll)
 --------------------------------------
 Module 00905218 (MicrosoftRtcServerDataMCUHostingRuntime
 dll)
 --------------------------------------
 Module 00907 ebc (MicrosoftRtcServerMcuInfrastructuredll)
 Token 0x06000166
 MethodDesc ltnot loaded yet gt
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName
 Not JITTED yet
 --------------------------------------
 Module 01212390 (LcWmiConsumerManageddll)
 Token 0x06000039
 MethodDesc 01212 c68
 Name MicrosoftRtcInternalWmiWmiConsumer
 GetComputerObjectName(Int32 SystemTextStringBuilder
 UInt64 ByRef)
 Not JITTED yet Use bpmd -md 01212 c68 to break on run
 --------------------------------------
 Module 67580000 (SystemManagementdll)
 Listing 15 Utilisation de la commande Name2EE
 Reacutesultat obtenu La pile dappel agrave ws2_32 bind() lors de lou-verture du port TCP8057 est la suivante
 Breakpoint 1 hit
 WS2_32bind
 71 c06e49 8bff mov edi edi
 0000gt clrstack
 OS Thread Id 0xbe0 (0)
 ESP EIP
 0012 f2cc 71 c06e49 [ComPlusMethodFrameGeneric 0012 f2cc]
 MicrosoftRtcServerDataMCUTransportInterop
 TransportFactoryListenOn(SystemString)
 0012 f2dc 040 df559 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor ctor(SystemString)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
  418 Audit dapplications NET
 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 0012 f2ec 040 dee59 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesLdmApplicationInitialize ()
 0012 f324 040 dd14f placewareappsaudAuditoriumApplication
 Initialize ()
 0012 f330 040 dd0e2 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeInternal(System
 CollectionsGenericIDictionary `2ltSystemString System
 String gt)
 0012 f33c 040 dcca3 MicrosoftRtcServerDataMCUHosting
 ApplicationServicesApplicationInitializeApplication(
 SystemType SystemCollectionsGenericIDictionary `2lt
 SystemString SystemString gt)
 0012 f348 0116 d243 MicrosoftRtcServerDataMCUHostingRuntime
 ApplicationController ctor(SystemCollectionsGeneric
 IDictionary `2ltSystemString SystemString gt SystemString
 SystemString Byte[] Byte[] SystemString SystemString
 MicrosoftRtcServerDataMCUHostingRuntime
 IServiceWorker)
 0012 f408 011607 c0 MicrosoftRtcServerDataMCUServiceWorker
 StartServer(SystemString [])
 0012 f454 01160264 MicrosoftRtcServerDataMCULMProgramMain(
 SystemString [])
 0012 f69c 79 e88f63 [GCFrame 0012 f69c]
 0000gt dw poi(esp +8)
 03 edf688 0002 791f 0000 0000 0000 0000 0000 0000
 Le deuxiegraveme paramegravetre pointe sur une structure sockaddr_inLe deuxiegraveme entier 16 bits de cette structure lu en network or-
 der correspond bien au port 0x1f79 = 8057 Ce port est donc ou-vert par le constructeur de la classe MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptor
 66 Test unitaire
 Comme toute assembly NET chaque composant du produitOCS 2007 peut ecirctre utiliseacute de maniegravere autonome soit dans un nou-veau projet Visual Studio soit directement en ligne de commande agravelaide doutils comme IronPython 48
 Cette meacutethode permet de veacuterier de maniegravere unitaire les fonc-tionnaliteacutes dune classe comme dans lexemple ci-dessous (les com-mandes sont preacutexeacutees par gtgtgt )
 gtgtgt import clr
 gtgtgt clrAddReference(MicrosoftRTCServerDataMCUApplication
 Shareddll)
 gtgtgt import placewareioPWPath
 48 httpwwwcodeplexcomWikiViewaspxProjectName=IronPython
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
  422 Audit dapplications NET
 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 gtgtgt from System import Array
 gtgtgt a = Array[str]()
 gtgtgt placewareioPWPathmain(a)
 Testing
 checkPWPathSyntax () - true
 convertToUnixSyntax () - awmvolvol -01 engworkfoobarhtml
 convertToWindowsSyntax () - awmvolvol -01 engworkfoobar
 html
 getPWPath () - awmvolvol -01 engworkfoobarhtml
 getUnixPath () - awmvolvol -01 engworkfoobarhtml
 getWindowsPath () - awmvolvol -01 engworkfoobarhtml
 gtgtgt b = Array[str ]([ogc windows notepadexefg])
 gtgtgt placewareioPWPathmain(b)
 Testing
 checkPWPathSyntax () - false
 convertToUnixSyntax () - null
 convertToWindowsSyntax () - null
 getPWPath () - c windowsnotepadexe
 getUnixPath () - null
 getWindowsPath () - null
 Listing 16 Test de la classe placewareioPWPath avec IronPython
 7 Exemple de reacutesultats
 Il est impossible de reproduire ici les reacutesultats complets de lauditapplicatif meneacute sur OCS 2007 R1 et R2 dautant que ces audits onteacuteteacute reacutealiseacutes dans un cadre commercial
 Voici toutefois deux exemples qui deacutemontrent que les meacutethodespreacutesenteacutees sont susantes pour obtenir des reacuteponses complegravetes surtous les points cleacutes aectant la seacutecuriteacute du produit
 71 Protocole PlaceWare
 Question poseacutee Lors de la connexion agrave un meeting les premierseacutechanges reacuteseau (incluant lauthentication utilisateur) seectuenten protocole SIP
 Toutefois apregraves avoir reacutecupeacutereacute plusieurs paramegravetres de congu-ration dans la reacuteponse SIP le client Live Meeting se reconnecte auport TCP8057 du serveur sur lequel une communication dans unprotocole proprieacutetaire non documenteacute est eacutetablie
 La question essentielle qui se pose alors est comment lauthen-tication utilisateur est-elle propageacutee entre ces deux connexions
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
 JITTED
 yet
 Use
 bpmd
 -md
 03c8a810
 to
 break
 on
 run
 0006gt
 bpmd
 -md
 03c8a810
 MethodDesc
 =03c8a810
 Adding
 pending
 breakpoints
 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
  N Ru 417
 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
  422 Audit dapplications NET
 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 Aperccedilu du protocole Voici les premiers eacutechanges applicatifs entreclient et serveur sur le port TCP8057
 CgtSV3 1(20) application_data
 ---------------------------------------------------------------
 pw2
 CgtSV3 1(2580) application_data
 ---------------------------------------------------------------
 00 00 00 00 00 00 00 20 37 30 30 30 30 30 30 30
 70000000
 30 30 30 30 30 30 30 30 38 36 44 44 35 38 34 41 0000000086
 DD584A
 46 32 31 46 30 32 37 41 04 00 00 00 00 16 00 00 F21F027A
 00 0b 00 01 87 00 f1 86 d1 ce 71 ef a6 16 00 00 q
 00 2e 00 02 00 1e 61 7c 49 1b 28 32 1c 16 fa f2 a|I
 (2
 []
 Le client commence par envoyer la chaine pw20 sans doutepour indiquer quil parle le protocole PlaceWare 2 Il envoie en-suite une longue seacutequence binaire incluant une chaine de caractegravereshexadeacutecimale Il savegravere que cette chaine a eacuteteacute reacutecupeacutereacutee agrave la n deleacutechange SIP dans un paramegravetre deacutenommeacute sAuthID
 Il va falloir deacutesormais comprendre comment est geacuteneacutereacute ce paramegravetre sAuthID en utilisant les techniques preacuteceacutedentes
 Recherche du point dentreacutee Lors de la connexion dun clientsur le port TCP8057 la meacutethode suivante est appeleacutee
 MicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Listing 17 Instanciation de la classe TransportFactory
 En eet cette meacutethode est deacutenie en tant que fonction de call-back au niveau de la classe TransportFactory
 public MessageConnectionAcceptor(string listenerUrl)
 thism_trustedServers = new List ltstring gt()
 thislistener = (( TransportFactory) new
 TransportFactoryClass ())ListenOn(listenerUrl)
 thislocalUrl = thislistenerUrl
 thisacceptCallback = new AcceptCallback(this)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
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 yet
 Use
 bpmd
 -md
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 break
 on
 run
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 Adding
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 Listing18Miseen
 placedun
 point
 darrecirctssurledeacutebutdu
 traitementdunenouvelleconnexion
 Del
 enaiguilleon
 remonte
 lapiledappelsuivante
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
 Cette
 derniegravere
 classe
 estextrecircm
 ementimportantedans
 letraitementdesmessagesLessentielde
 notre
 analysese
 concentreradessus
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
  N Ru 417
 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
  422 Audit dapplications NET
 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 public void Callback(ITransportAsyncResult ar)
 thisacceptorHandleTransportConnection(ar)
 Pour sen assurer il sut de mettre un point darrecirct sur cettemeacutethode
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 0006gt
 Name2EE
 MicrosoftRTCServerDataMCUMessagingdllMicrosoftRtcServerDataMCUMessaging
 MessageConnectionAcceptorHandleTransportConnection
 Module
 03c86a34
 (MicrosoftRtcServerDataMCUMessagingdll)
 Token
 0x06000185
 MethodDesc
 03c8a810
 Name
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleTransportConnection(
 MicrosoftRtcServerDataMCUTransportInteropITransportAsyncResult)
 Not
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 run
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 Del
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 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptor+ConnectionVerificationContext
 MicrosoftRtcServerDataMCUMessagingRecordConnection
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
  422 Audit dapplications NET
 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 MicrosoftRtcServerDataMCUMessagingMessageConnectionAcceptorHandleNewConnection
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
  N Ru 417
 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
  418 Audit dapplications NET
 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
  422 Audit dapplications NET
 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 Classe RecordConnection Cette classe contient les types et meacuteth-odes suivantes
 Initialisation de la signature pw2
 static RecordConnection ()
 signature = new byte[] 0x70 0x77 50 0
 defaultReadBufferSize = 0x200
 Deacutenition des messages du protocole PlaceWare
 private enum FrameCode byte
 Authentication = 0x55
 BreakChannel = 6
 CloseChannel = 0
 DataRecord = 0x16
 NoCode = 0xff
 OpenChannel = 0x37
 SetChannel = 4
 Signature = 0x56
 A la lecture de la meacutethode ReadFrames() on se rend compteque le message 5 est eacutegalement supporteacute et correspond agrave lameacutethode Abort()
 Boucle de traitement des messages La boucle de traitement desmessages proprement dite est la meacutethode ReadFrames() Lalogique de cette machine agrave eacutetats est la suivante
 1 Etat FrameCodeSignature La meacutethodeReadSignature()est en charge de veacuterier les 4 octets de signature vus preacuteceacutedem-ment
 2 Etat FrameCodeAuthentication La meacutethodeReadAu-thenticationKey() consomme 4 octets obligatoirement nulsIl sagit probablement dun reliquat de la version preacuteceacutedentedu protocole
 La meacutethode ReadRecordLengthAndBody() consommeensuite 4 octets repreacutesentant la taille des donneacutees agrave venir(octets de poids fort en premier) Cette taille doit ecirctre in-feacuterieure ou eacutegale agrave la constante maxLength soit 0x8000Les donneacutees restantes sont copieacutees dans la variable bodypuis copieacutees agrave nouveau dans la variable destinationArray
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
  418 Audit dapplications NET
 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
  420 Audit dapplications NET
 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
  422 Audit dapplications NET
 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 Il existe une possibiliteacute derreur de manipulation dentiers agravecette eacutetape (classe derreur appeleacutee integer overow in-teger underow ) Il est donc neacutecessaire de veacuterier quetous les types manipuleacutes sont non signeacutes (en loccurrencede type UInt32) et quils ne font pas lobjet darithmeacute-tique hasardeuse
 private bool ReadRecordLengthAndBody(uint maxLength
 out BufferView body)
 uint CS$1$0000
 bool chArray = false
 body = null
 thisVerifyIsIoThread ()
 if (thisReadUInt32(out CS$1$0000))
 if (CS$1$0000 gt maxLength)
 La variable body est passeacutee agrave la meacutethode InvokeKey-HandlerCallback() qui appelle dans lordreHandleKeyRe-ceived() puis OnVerifyKey() puis KeyVerier()Cette derniegravere meacutethode est en charge de la veacuterication ef-fective de la cleacute ( sAuthId ) elle est impleacutementeacutee dans laclasse MicrosoftRtcServerDataMCUHostingApplicationServicesLdmApplication
 Veacuterication de la cleacute (sAuthId) Comme vu preacuteceacutedemment laconnexion dun client Live Meeting seectue en deux eacutetapes
 La premiegravere eacutetape est une connexion SIP permettant dauthenti-er lutilisateur et de reacutecupeacuterer les paramegravetres du meeting au formatXML
 La deuxiegraveme eacutetape est une connexion selon un protocole binaireproprieacutetaire appeleacute PlaceWare Le seul eacuteleacutement dauthentication decette connexion semble ecirctre un jeton transmis dans le chier XMLsous le nom de sAuthId
 La manipulation de ce jeton est donc un eacuteleacutement cleacute de la seacutecuriteacutedu protocole PlaceWare Or ce jeton correspond agrave la cleacute passeacutee agrave lameacutethode KeyVerier()
 KeyVerier() fait simplement appel agrave la meacutethode Redeem()de la classe TicketManager Les opeacuterations eectueacutees par cettemeacutethode sont les suivantes
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 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
  420 Audit dapplications NET
 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
  	Audit dapplications NETLe cas Microsoft OCS 2007 (R1 et R2)
	N Ruff
	 
 

 
 
 
 
 
 

Page 36
						

418 Audit dapplications NET
 Veacuterication de taille le ticket doit avoir une taille de 32 octetsexactement
 Le ticket doit ecirctre composeacute de caractegraveres hexadeacutecimaux unique-ment qui sont ensuite deacutecodeacutes par la classe HexEncoder
 Les 16 octets binaires obtenus apregraves deacutecodage sont passeacutes agrave lameacutethode RedeemInternal()
 Le ticket est composeacute de deux parties indeacutependantes les 8premiers octets sont stockeacutes dans la variable key tandis queles 8 derniers octets sont stockeacutes dans la variable num2
 key correspond en fait agrave un index (geacuteneacutereacute de maniegravere increacutemen-tale) dans un objet de type dictionnaire ougrave sont stockeacutes les ticketsvalides
 Si le ticket nest pas trouveacute par la meacutethode TryGetValue()la fonction retourne immeacutediatement null Dans le cas contraire leticket est retireacute du dictionnaire
 Une veacuterication suppleacutementaire est eectueacutee num2 doit ecirctreeacutegal agrave la valeur Secret du ticket Cette valeur est geacuteneacutereacutee aleacuteatoire-ment agrave la creacuteation du ticket par la primitive (sucircre) SystemSecurity
 CryptographyRandomNumberGeneratorSi toutes ces veacuterications reacuteussissent le contexte stockeacute dans le
 ticket est retourneacutePour nir les tickets ont une dureacutee de vie de 2 minutes par deacutefaut
 agrave la creacuteation
 Geacuteneacuterateur de tickets Le constructeur de la classe TicketMan-ager est donneacute ci-dessous
 public TicketManager(TimeSpan ticketExpiry)
 thistickets = new Dictionary ltulong Ticket gt()
 thisticketExpiry = ticketExpiry
 thisrandomGenerator = RandomNumberGeneratorCreate ()
 ticketExpiry est une constante deacutenie agrave 2 minutesLa geacuteneacuteration des tickets individuels repose sur la meacutethodeGen-
 erateInternal() dont le cdivideur est le suivant
 lock (this)
 ulong num
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
  420 Audit dapplications NET
 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 thisrandomGeneratorGetBytes(data)
 workItemSecret = BitConverterToUInt64(data 0)
 thisnextTicketId = (num = thisnextTicketId) + (( ulong) 1L)
 workItemTicketId = num
 ThreadSchedulerGetScheduler ()Schedule(workItem DateTime
 UtcNow + thisticketExpiry)
 thistickets[workItemTicketId] = workItem
 Seacutecuriteacute du scheacutema dauthentication A la lumiegravere du proces-sus preacuteceacutedent il est possible de reconstruire le scheacutema de passagedauthentication entre le protocole SIP et le protocole PlaceWare
 1 Le client sauthentie via le protocole SIP
 2 Le serveur SIP geacutenegravere un ticket dauthentication contenant unindex seacutequentiel un eacuteleacutement aleacuteatoire de 8 octets et une dureacutee devie de 2 minutes
 3 Le serveur SIP transmet le ticket au client dans le champ sAuthId
 4 Le client a 2 minutes pour se reconnecter en protocole PlaceWareet preacutesenter son ticket
 5 Le ticket est deacutetruit agrave la premiegravere tentative dauthentication(reacuteussie ou non)
 Ce scheacutema semble plutocirct robuste La seule faille envisageacutee est ladestruction des tickets en cours de validiteacute par un attaquant malveil-lant compte-tenu du fait que les numeacuteros de ticket sont geacuteneacutereacutes demaniegravere increacutementale (donc relativement faciles agrave preacutedire) Pour agirlattaquant doit envoyer sa demande dauthentication entre la con-nexion SIP et la connexion PlaceWare du client leacutegitime ce qui laisseune fenecirctre de tir tregraves eacutetroite
 72 Geacuteneacuteration daleacutea
 Question poseacutee La geacuteneacuteration daleacutea est toujours un point chaudpour la seacutecuriteacute des applications (ex geacuteneacuteration de cleacutes de chire-ment de cookies de session etc) Il est en geacuteneacuteral vital que laleacuteageacuteneacutereacute ne soit pas preacutedictible par un attaquant mecircme sil a eu accegravesagrave plusieurs valeurs anteacuterieures du geacuteneacuterateur
 La question qui se pose alors est la suivante quels sont lesgeacuteneacuterateurs daleacutea utiliseacutes par OCS et agrave quoi servent-ils
  420 Audit dapplications NET
 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
  N Ru 421
 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Reacuteponse En combinant des techniques danalyse statique (reacutefeacuterencescroiseacutees) et danalyse dynamique (points darrecirct) il est possible di-dentier que les geacuteneacuterateurs daleacutea suivants sont utiliseacutes dans la ver-sion OCS 2007 R1
 javasecuritySecureRandom javautilRandom SystemRandom
 javautilRandom est un simple wrapper de la classe SystemRandomLimpleacutementation de SystemRandom est baseacutee sur lalgo-
 rithme soustractif de Donald E Knuth La documentation Microsoftindique que cette impleacutementation nest pas forceacutement sucircre 49
 To generate a cryptographically secure random number suitable
 for creating a random password for example use a class derived
 from SystemSecurityCryptographyRandomNumberGenerator such
 as SystemSecurityCryptographyRNGCryptoServiceProvider
 De plus la classe SystemRandom est toujours instancieacutee parla construction suivante x = new Random() En labsence deparamegravetre fourni au constructeur la graine dinitialisation par deacutefautest SystemEnvironmentTickCount donc le nombre de millisec-ondes eacutecouleacutees depuis le dernier redeacutemarrage du systegraveme
 Au nal un geacuteneacuterateur daleacutea quon peut consideacuterer comme nonsucircr est donc utiliseacute dans toutes les classes suivantes
 placewareappsaudAudienceS placewareappsaudSlideFiles - en particulier les meacutethodes cre-ateName() et createRandom()
 placewareappsaudSlideViewerS placewareappsblobpartsBlobManagerS placewaresecurityRandomString placewareutilPWTime MicrosoftRtcInternalSipSipDialog MicrosoftRtcInternalSipConnectionControlModule placewaresecurityRandomString placewareappsaudpolicy
 Prenons lexemple de la meacutethode createRandom() issue de laclasse placewareappsaudSlideFiles dont le code est le suivant
 49 httpmsdn2microsoftcomen-uslibrarysystemrandomaspx
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
 Fort heureusement la richesse seacutemantique du bytecode NET per-met de disposer doutils et de meacutethodes daudit en boite noire ecaces comme cet article tend agrave le deacutemontrer sur un monstre decomplexiteacute le produit Microsoft OCS 2007
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 Compte-tenu du nombre de nouveaux deacuteveloppements reacutealiseacutessur la plateforme NET le deacuteveloppement doutils et la monteacutee encompeacutetences sur le sujet savegravere ecirctre un investissement davenir Ilresterait agrave feacutedeacuterer une communauteacute de gens inteacuteresseacutes par NET etsouhaitant partager le fruit de leurs recherches comme cela est deacutejagravele cas dans le domaine des applications natives (Win32x86)
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 public virtual string createRandom(string extension string why
 )
 string key
 do
 long lnum = (randnextLong () amp 0x7fffffffffff) | 0
 x800000000000
 key = new StringBuffer ()append(x)append(Long
 toHexString(lnum))append(extension)ToString ()
 while ((( SlideFileInfo) thiscountsget(key)) = null)
 return key
 Dans le cas ougrave des supports sont eacutechangeacutes lors dun meeting lenom des chiers tels quils sont creacuteeacutes sur le serveur Web de partageest donc issu de la concateacutenation des eacuteleacutements x rand et extension ougrave rand provient du geacuteneacuterateur daleacutea non sucircr
 Ces chiers sont par la suite laisseacutes en accegraves libre sur le serveurWeb pendant une dureacutee de conservation qui est de 14 jours pardeacutefaut Mecircme en labsence de Directory Browsing sur le serveur Webil est donc envisageable quun attaquant puisse reacutecupeacuterer ces chiersen devinant leur nom
 La suite de leacutetude a toutefois montreacute que ces chiers eacutetaientchireacutes en AES avec une cleacute demeeting temporaire issue dun geacuteneacutera-teur daleacutea sucircr
 8 Conclusion
 De mon expeacuterience laudit applicatif a supplanteacute laudit de sys-tegravemes et de reacuteseaux dans les besoins exprimeacutes par les clients
 Malheureusement plusieurs facteurs contribuent agrave une inationdeacutemesureacutee de la taille et de la complexiteacute des applications indus-trielles environnements de deacuteveloppement et librairies toujours plusriches empilement de couches logicielles au fur et agrave mesure des eacutevo-lutions accroissement de la puissance des machines etc
 Dans ces conditions laudit applicatif en boite noire devientun exercice complexe alors que les eacutediteurs ne maitrisent parfois pluseux-mecircmes les meacutecanismes internes de leurs produits
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